









	
 Home

	 Add Document
	 Sign In
	 Create An Account














[image: PDFKUL.COM]






































	
 Viewer

	
 Transcript













Liste de contrôle d'accès (ACL) Filtrage IP - 10 Module:



Réseaux Informatique - Téléinformatique A.Mazoul Département Informatique



liste de contrôle d'accès



Listes de contrôle d’accès
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Listes de contrôle d’accès



Qu’est-ce que ACL?



 Les listes de contrôle d’accès sont des instructions qui expriment une liste de règles supplémentaires sur les paquets reçus et transmis par le routeur.  Elles peuvent être utilises pour implémenter la sécurité dans les routeurs.  Les listes de contrôle d’accès sont capables:  D’autoriser ou d’interdire des paquets, que ce soit en entrée ou en sortie des interfaces.  Filtrer le trafic en entrée ou en sortie du routeur.  Restreinte l’utilisation à des personnes ou à des utilisateurs.  Elles opèrent selon un ordre séquentiel et logique, en évaluant les paquets à partir du début de la liste d’instructions. A.Mazoul
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Listes de contrôle d’accès



A prendre en compte



 Si le paquet répond au critère de la première instruction, il ignore le reste des règles et il est autorisé ou refusé.  L’ACL s’exécute dans la direction indiquée par le mot IN ou OUT.  A un deny implicite à la fin. Aussi si le paquet ne satisfait à aucune règle il est rejeté.  Parcours des instructions:
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Listes de contrôle d’accès



Identification des ACLs



 Une liste de contrôle d’accès est identifiable par son nom ou son numéro attribué suivant le protocole et le type:



 Avantage et inconvénients des ACLs:  Avantage:  Fournir une base de sécurité réseau  Inconvénients:  Traitement CPU supplémentaire  Latence réseau augmentée A.Mazoul
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Listes de contrôle d’accès



Masque générique



 Par rapport à un masque de sous-réseau  Inversion binaire  En notation décimale pointée = Complément à 255 du masque de sousréseau correspondant



 Cas particuliers d’un masque générique: 0.0.0.0 = une seule adresse {IP} {0.0.0.0} = host {IP} 255.255.255.255 = Toutes les adresses {IP} {255.255.255.255} = any A.Mazoul
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ACL standard IP



Configuration des listes d’accès standard



 Fonctionnement des ACL  Test des règles les unes après les autres  Si aucune règle n'est applicable, rejet du paquet  Définition d'une règle  #access-list Number [deny|permit] source [source-wildcard]  Number compris entre 1 et 99 ou entre 1300 et 1999  #access-list Number remark test  Activation d'une ACL sur une interface  #ip access-group [ number | name [ in | out ] ]  Visualiser les ACL  #show access-lists [ number | name ] : toutes les ACL quelque soit l'interface  show ip access-lists [ number | name ] : les ACL uniquement liés au protocole IP. A.Mazoul
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ACL standard IP



Exemple de configuration (1) interface Ethernet0 ip address 172.16.1.1 255.255.255.0 ip access-group 1 out access-list 1 remark stop tous les paquets d'IP source 172.16.3.10 access-list 1 deny 172.16.3.10 0.0.0.0 access-list 1 permit 0.0.0.0 255.255.255.255 Explications:



#access-list 1 deny 172.16.3.10 0.0.0.0 • Refuse les paquets d'IP source 172.16.3.10 • Le masque générique signifie ici que tous les bits de l'adresse IP sont significatifs #access-list 1 permit 0.0.0.0 255.255.255.255 • Tous les paquets IP sont autorisés • Le masque 255.255.255.255 signifie qu'aucun bit n'est significatif A.Mazoul
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ACL standard IP



Exemple de configuration (2) interface Ethernet0 ip address 172.16.1.1 255.255.255.0 ip access-group 1 out access-list 1 remark stop tous les paquets d'IP source 172.16.3.10 access-list 1 deny host 172.16.3.10 access-list 1 permit any Remarque:



Une notation améliorée est possible pour remplacer  le masque 255.255.255.255 qui désigne une machine - Utilisation du terme host  0.0.0.0 avec le masque générique à 255.255.255.255 qui désigne tout le monde - Utilisation du terme any A.Mazoul
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ACL standard IP



Exemple de configuration (3) interface Ethernet0 ip address 172.16.1.1 255.255.255.0 ip access-group 1 out interface Ethernet1 ip address 172.16.2.1 255.255.255.0 ip access-group 2 in access-list 1 remark Stoppe tous source 172.16.3.10 access-list 1 deny host 172.16.3.10 access-list 1 permit any



les



access-list 2 remark Autorise que les source 172.16.3.0/24 access-list 2 permit 172.16.3.0 0.0.0.255
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ACL étendues



Configuration des listes d’accès étendues



 Permet  D’interdire ou d’autoriser un type de trafic particulier.  De filtrer plus précisément qu’avec une ACL standard.  Les extended ACL permettent filtrer des paquets en fonction  de l'adresse de destination IP  Du type de protocole (TCP, UDP, ICMP, IGRP, IGMP, ...)  Port source  Port destination  … Exemple:
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ACL étendues



Syntaxe & Exemples



 access-list number { deny | permit }   [port source]  [port dest] [established]



Number : compris entre 100 et 199 ou 2000 et 2699 Exemple:  #access-list 101 deny ip any host 10.1.1.1



Refus des paquets IP à destination de la machine 10.1.1.1 et provenant de n'importe quelle source  #access-list 101 deny tcp any gt 1023 host 10.1.1.1 eq 23



Refus de paquet TCP provenant d'un port > 1023 et à destianation du port 23 de la machine d'IP 10.1.1.1  #access-list 101 deny tcp any host 10.1.1.1 eq http Refus des paquets TCP à destination du port 80 de la machine d'IP 10.1.1.1 established : indique qu’il s’agit d’une communication TCP déjà établie  #access-list 101 permit tcp any any established A.Mazoul
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ACL étendues



Les opérateurs logiques



 Pour TCP et UDP uniquement  Précise les numéros de ports  Pour la source et/ou la destination
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eq



Égal à



neq



Différent de



lt



Inférieur à



gt



Supérieur à



range



Entre (nécessite 2 numéros de port)
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ACL nommées



ACL nommées



Les listes de contrôle d'accès nommées permettent d'identifier les listes de contrôle d'accès IP standards et étendues par des chaînes alphanumériques plutôt que par la représentation numérique actuelle. Syntaxe : # ip access-list {standard | extended} nom R1(config)# ip interface fa0/1 #ip access-group ex_inACL in #ip access-group sd_outACL out R1(config)#ip access-list extended ex_inACL #permit tcp any 192.168.1.0 0.0.0.255 eq telnet #deny tcp any any #permit icmp 192.168.0.0 0.0.0.255 host 192.168.1.100 R1(config)#ip access-list standard sd_outACL R1(config-std-nacl)#permit 192.168.0.0 0.0.0.255 R1(config-std-nacl)#deny 192.168.0.0 0.0.3.255 R1(config-std-nacl)#permit any A.Mazoul
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