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CCNA: Dasar router dan routing Tujuan: 1. Peserta mampu untuk mengkonfigurasi router cisco 2. Peserta mampu memanajemen Software IOS, dan mampu mengkonfigurasi routing protocol, TCP/IP dan access control lists (ACLs) 3. Diharapkan peserta akan memiliki kemampuan bagaimana mengkonfigurasi router, mengatur Cisco IOS Software, mengkonfigurasi protokol routing dan menciptakan access list ke router Topik: 1. WAN dan Router 2. Pengenalan Router 3. Konfigurasi Router 4. Peralatan-peralatan lain 5. Pengaturan Cisco IOS Software 6. Routing dan routing protokol 7. Protokol Distance Vector Routing 8. Error pada TCP/IP dan Control Messages 9. Dasar Troubleshooting pada Router 10. TCP/IP tingkat menengah 11. Access Control Lists (ACLs) 12. Study kasus
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Modul 1 WAN dan Router Pendahuluan Wide Area Network (WAN) adalah sebuah jaringan komunikasi data yang menghubungkan user-user yang ada di jaringan yang berada di suatu area geografik yang besar. WAN mempunyai beberapa karakteristik penting yang membedakannya dengan LAN. Pada pelajaran pertama dalam modul ini akan dibahas pengenalan terhadap teknologi WAN dan protokol. Dan juga akan menjelaskan bagaimana persamaan dan perbedaan antara WAN dan LAN. Adalah hal yang sangat penting untuk memahami komponen lapisan fisik pada sebuah router. pengetahuan ini akan menambah dasar informasi dan kemampuan yang akan dibutuhkan untuk mengkonfigurasi router dan mengatur routing jaringan. Modul ini juga menggambarkan teknik dari koneksi fisik dari berbagai macam interface-interface router. 1. WAN 1.1 Pendahuluan WAN WAN adalah sebuah jaringan komunikasi data yang tersebar pada suatu area geografik yang besar seperti propinsi atau negara. WAN selalu menggunakan fasilitas transmisi yang disediakan oleh perusahaan telekomunikasi seperti perusahaan layanan telepon. Karakteristik dari WAN: − Terhubung ke peralatan yang tersebar ke area geografik yang luas − Menggunakan jalur layanan umum, misalnya perusahaan telekomunikasi. PT. Telkom, PT. Indosat, PT. Excelcomindo dan lain-lain untuk membentuk jaringan di dalan area geografik tersebut. − Menggunakan koneksi serial untuk akses bandwidth di seluruh area geografik tersebut. WAN berbeda dengan LAN. Tidak seperti LAN yang menghubungkan workstationworkstation, peralatan, terminal dan peralatan lain dalan suatu gedung, WAN menghubungkan data dalam suatu area geografik yang luas. Perusahaan yang menggunakan WAN dapat melakukan koneksi antara kantor pusat dan kantor-kantor cabangnya yang berada di tempat yang jauh. Sebuah WAN beroperasi pada layer fisik dan layer data link dari OSI layer. WAN menghubungkan LAN-LAN dalam suatu area geografik yang luas. WAN mampu melakukan pertukakaran paket data dan frame antara router dan switch. Berikut adalah peralatan-peralatan yang digunakan dalan WAN: − Router, termasuk internetworking dan port-port interface WAN − Modem, termasuk interface voice-grade, channel service units/digital service units (CSU/DSU) yang melayani interface T1/E1, dan Terminal Adapter/Network Termination 1 (TA/NT 1) sebagai interface Integrated Services Digital Network (ISDN) − Server-server dial in dan user-user yang melakukan dial out untuk melakukan koneksi
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Gambar 1.1 Contoh-contoh jaringan-jaringan data Standar yang menangani WAN: − International Telecommunication Union-Telecommunication Standardization Sector (ITU-T), Consultative Committee for International Telegraph and Telephone (CCITT) − International Prganization for Standardization (ISO) − International Engineering Task Force (IETF) − Electronics Industries Association (EIA)



Gambar 1.2 Peralatan WAN WAN didisain untuk: − Beroperasi pada area geografik yang sangat luas − Mampu memberikan koneksi serial dengan biaya murah dan kecepatan rendah atau biaya mahal dan kecepatan tinggi misalnya lewat jalur ATM atau fiber optik − Mampu menyediakan koneksi full-time dan part-time



Gambar 1.3 Layanan WAN
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Gambar 1.4 Enkapsulasi data link 1.2 Pengenalan router WAN Router adalah sebuah komputer khusus, router mempunyai komponen-komponen dasar yang sama dengan PC desktop, Router mempunyai CPU, memori, sistem bus, dan banyak interface input/output. Router didisain untuk melakukan tugas khusus yang tidak dimiliki oleh PC desktop. Contoh, router menghubungkan dan mengijinkan komunikasi antara dua jaringan dan menentukan jalur data yang melalui koneksi jaringan. Sama dengan PC, router membutuhkan operating system untuk menjalankan fungsinya, yaitu Internetwork Operating System (IOS) software untuk menjalankan file-file konfigurasinya. Konfigurasi-konfigurasi ini berisi perintah-perintah dan parameter yang mengontrol aliran trafik yang masuk dan keluar dari router. Router menggunakan protokol routing untuk menentukan jalur terbaik. Komponen utama dari router adalah random-access memory (RAM), nonvolatile randomaccess memory (NVRAM), flash memory, read-only memory (ROM) dan interfaceinterface. RAM mempunyai fungsi dan karakteristik sebagai berikut: − Menyimpan tabel routing − Menangani cache ARP − Menangani cache fast-switching − Menangani packet buffering dan share RAM − Menangani antrian paket − Menyediakan temporary memory untuk file konfigurasi pada saat router bekerja − Data akan hilang pada saat router dimatikan atau restart NVRAM mempunyai fungsi dan karakteristik sebagai berikut: − Menyediakan storage untuk file startup configuration − Data masih ada walaupun router dimatikan atau restart Flash memory mempunyai fungsi dan karakteristik sebagai berikut: − Menangani IOS image − Memberi akses software untuk melakukan update tanpa harus melepas chip pada prosesornya − Data masih ada ketika router dimatikan atau restart − Dapat menyimpan beberapa versi software IOS − Merupakan tipe dari Electrically Erasable Programmable Read-only Memory (EEPROM) [email protected]
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ROM mempunyai fungsi dan karakteristik sebagai berikut: − Menangani perintah-perintah untuk keperluan diagnosa power-on selt test (POST) − Menyimpan program bootstap dan dasar operating system − Membutuhkan melepas chip pada motherboard pada saat melaukan upgrade software Interface mempunyai fungsi dan karakteristik sebagai berikut: − Menghubungkan router ke suatu jaringan sebagai keluar masuknya paket data − Hanya berada dalam motherboard atau sebagai module yang terpisah



Gambar 1.5 Komponen internal router 1.3 Router LAN dan WAN Router mempunyai interface baik untuk LAN maupun WAN. Teknologi WAN selalu menggunakan router. Router menggunakan koneksi WAN untuk berkomunikasi dengan lainnya. Router merupakan peralatan backbone dari intranet skala besar atau internet. Router beroperasi di layer 3 OSI, melakukan keputusan berdasarkan alamat jaringan. Dua fungsi utama dari router adalah memilih jalur terbaik dan sebagai switching paket-paket data ke inetrface yang dituju. Untuk melakukan fungsinya itu, router selalu membentuk tabel roueing dan pertukaran informasi mengenai jaringan dengan router lainnya. Administrator dapat melakukan konfigurasi routing statik untuk me-maintain tabel routing. Pada dasarnya melaukan maintain tabel routing lebih disukai secara dinamis dalam melakukan pertukaran informasi mengenai jaringan dengan router lainnya. Contoh, jika komputer X akan komunikasi dengan komputer Y dan komputer Z. Sebagaimana yang digambarkan pada gambar 1.6 , ia membutuhkan informasi routing. Banyak jalur yang bisa ditempuh untuk mencapai komputer Y dan Z, router akan memilihkan jalur yang terbaik. Konfigurasi internetwork yang benar membutuhkan hal-hal sebagai berikut: − Alamat end-to-end harus konsisten − Alamat yang dipakai dalam topologi jaringan − Pemilihan jalur terbaik − Routing dimanis atau statis − Proses switching
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Gambar 1.6 Segmentasi dengan menggunakan router



Gambar 1.7 Koneksi teknologi WAN dengan router



Gambar 1.8 Penentuan jalur
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Gambar 1.9 Komunikasi kapan saja dan dimana saja 1.4 Aturan-aturan Router dalam WAN Satndar dan protokol atau fungsi utama dari operasi WAN adalah di layer fisik dan layer data link. Artinya 5 layer lainnya tidak ditemukan di WAN. Dengan kata lain satndar dan protokol layer 1 dan layer 2 dari WAN berbeda dengan standar dan protokol layer 1 dan layer 2 dari LAN. Layer fisik WAN menggambarkan interface antara data terminal equipment (DTE) dan data circuit-terminating equipment (DCE). Umumnya, DCE berada di sisi provider dan DTE berada di sisi device. Pada model ini, komunikasi melalui DTE dengan bantuan modem atau CSU/DSU. Fungsi utama dari sebuah router adalah untuk mengirimkan data menggunakan alamat layer 3. Proses ini disebut dengan routing. Routing terjadi pada layer network, atau layer 3. Jika WAN beroperasi pada layer 1, 2 dan 3, apakah router adalah peralatan untuk LAN atau WAN ? jawabannya adalah dua-duanya. Router dalam WAN adalah untuk mengantarkan paket data pada layer 3, tapi ia juga bisa dipakai dalam LAN. Pada saat router menggunakan standar dan protokol layer fisik dan layer data link maka ia beroperasi sebagai peralatan WAN. Sebagai contoh, sebuah router mungkina harus mempunyai interface ISDN yang menggunakan enkapsulasi PPP dan sebuah interface serial yang terhubung ke jalur T1 yang menggunakan enkapsulasi Frame Relay. Router harus mampu merubah bit stream dari tipe layanan yang satu ke tipe yang lain, dalam hal ini ISDN ke T1 dan merubah enkapsulasi data link dari PPP ke Frame Relay. Di bawah ini adalah daftar standar dan protokol layer fisik pada WAN: − EIA/TIA-232 − EIA/TIA-449 − V.24 − V.35 − X.21 − G.703 − EIA-530 − ISDN − T1, T3, E1 dan E3 − xDSL − SONET (OC-3, OC-12, OC-48, OC-192) Di bawah ini adalah daftar standar dan protokol layer data link pada WAN: [email protected]
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− − − − − − − − − −



High-level data link control (HDLC) Frame Relay Poin-to-Point Protocol (PPP) Synchronous Data Link Control (SDLC) Serial Line Internet Protocol (SLIP) X.25 ATM LAPB LAPD LAPF



Gambar 1.10 Koneksi menggunakan WAN



Gambar 1.11 Contoh konfigurasi di Lab. 2. Router Komponen utama dari router adalah sebagai berikut: CPU – Central Processing Unit bertugas menjalankan perintah-perintah dalam operating system. Beberapa fungsi yang dilaukan oleh CPU seperti: inisialisasi sistem, routing, dan kontrol interface jaringan. CPU router merupakan sebuah microprocessor. RAM – RAM digunakan untuk informasi table routing, cache fast switching, konfigurasi yang sedang jalan, dan mengatur antrian paket. Pada kebanyakan router RAM meyediakan space memory untuk menjalankan fungsi router. Secara logik RAM dibagi menjadi memory prosesor utama dan memory share input/output (I/O). Memory share I/O merupakan share diantara interface-interface router untuk penyimpanan paket sementara. Isi dari RAM akan hilang kalau router dimatikan atau di-restart. RAM biasanya bertipe dynamic random-access memory (DRAM) dan dapat di-upgrade dengan menambahkan suatu module memori yan disebut dengan dual in-line memory module (DIMM). Flash – flash memori digunakan untuk menyimpan image dari IOS. Router normalnya membutuhkan IOS default dari flash. Image dapat di-upgrade dengan cara men-download image baru ke dalam flash. IOS bisa jadi ter-kompresi maupun tidak. Pada kebanyakan router untuk meng-copy IOS ditansfer ke RAM selama proses booting. Pada router yang lain IOS mungkin dapat dijalankan langsing dari flash. Flash terpasang secara single si [email protected]
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slot SIMM atau berupa card PCMCIA yang dapat ditambahkan atau dilepas pada saat upgrade flash. NVRAM – NVRAM digunakan untuk menyimpan startup configuration. Pada device yang sama EEPROM dapat digunakan sebagai fungsi NVRAM. Pada device yang lain dipakai untuk sebagai flash untuk melaukan booting. Isi dari NVRAM tidak akan hilang meskipung router dimatikan atau di-restart. Bus – Sebagian besar router terdiri atas bus sistem dan bus CPU. bus sistem digunakan untuk komunikasi antar CPU dan interface atau slot tambahan. Bus ini mentransfer paket dari dan ke interface. Bus CPU digunakan untuk akses komponen dari media penyimpan di router. Bus ini mentransfer perintah dan data ke atau dari alamat memory yang digunakan. ROM – ROM digunakan secara permanen untuk menyimpan kode-kode startup diagnostic, yang dikenal dengan nama ROM monitor. Tugas utama ROM adalah untuk dignosa hardware selama router booting dan loading IOS dari flash ke RAM. Beberapa router, ROM juga bisa digunakan sebagai sumber booting alternatif. Dan dapat di-upgrade dengan cara melepas chip pada socketnya. Interface – Interface dari router digunakan untuk menyambungkan koneksi ke luar. Ada 3 tipe interface: LAN, Wan dan console atau auxiliary (AUX). Interface LAN biasanya satu atau beberapa tipe ethernet atau token ring yang berbeda-beda. Tiap-tiap intreface memiliki chip controller yang berfungsi untuk menyambungkan sistem ke media. Interface LAN biasanya berupa fixed configuration atau modular. Interface WAN misalnya serial, ISDN dan integrated CSU. Sama dengan interface LAN, ia juga mempunyai chip controller. Interface Wan bisa berupa fixed configuration atau modular. Port Console atau AUX adalah prot serial yang digunakan untuk proses konfigurasi. Ia digunakan sebagai terminal dari komunikasi port pada komputer melalui modem. Power Supply – power supply digunakan sebagai sumber daya untuk mengoperasikan komponen di dalam router. Beberapa router kemungkinan mempunyai lebih dari sati power supply.



Gambar 2.1 Komponen-komponen router
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Gambar 2.2 Komponen-komponen router



Gambar 2.3 Contoh Komponen internal Cisco router 2600



Gambar 2.4 Contoh Komponen external Cisco router 2600 Interface LAN menghubungkan router ke media LAN. WAN memungkinkan koneksi [email protected]
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tersambung melalui layanan dari provider ke tempat yang jauh atau ke internet. Jenis koneksinya mungkin serial atau interface WAN lainnya. Dengan tipe interface WAN yang lain, suatu, device external seperti CSU dibutuhkan untuk menghubungkan router ke koneksi lokal service provider. Dengan tipe koneksi WAN yang lain, router juga mungkin bisa dihubungkan langsung ke service provider. Fungsi dari management port berbeda dengan koneksi yang lain. Management interface yang umum adalah console dan auxiliary port dengan menggunakan serial ports EIA-323 asynchronous yang digunakan untuk komunikasi dengan port pada komputer.



Gambar 2.5 Koneksi external Pertama kali router digunakan, belum ada jaringan yang dikonfigurasi, karenanya router tidak bisa berkomunikasi dengan jaringan lain. Untuk menyiapkan router supaya bisa terhubung ke jaringan, maka diperlukan inisialisasi dan konfigurasi. Maka diperlukan kabel roll-over yang dihubungkan antara management port ke komputer melalui software terminal emulating sperti hyperterminal. Setelah dilakukan konfigurasi, router sudah siap untuk komunikasi dengan jaringan.



Gambar 2.6 Komputer atau Koneksi terminal console Di bawah ini, langkah-langkah untuk menghubungkan PC ke router: 1. Konfigurasi terminal emulation ke PC dengan parameter: - COM port yang dipakai - baud: 9600 - data bit: 8 - No parity - Stop bit 1 - No flow control [email protected]
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2. Hubungkan konektor RJ-45 kabel roll-over ke terminal console router 3. Hubungkan ujung yang lain ke terminal DB-9 4. Sambungkan terminal DB-9 female adapter ke PC



Gambar 2.7 Koneksi modem ke console atau auxiliary port



Gambar 2.8 Konektor Cisco router 2600



Gambar 2.9 Koneksi melalui terminal console
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Gambar 2.10 Properties dari hyperterminal Koneksi Interface router ke LAN Router umumnya terhubung ke LAN melalui interface Ethernet atau Fast Ethernet. Router sebagai host yang berkomunikasi dengan LAN melalui HUB atau Switch. Dalam hal ini kabel straight-through yang digunakan. Untuk 10BASE-TX atau 100BASE-TX membutuhkan kabel UTP kategori 5 atau lebih.



Gambar 2.11 Koneksi router ke LAN



Gambar 2.12 Jenis-jenis koneksi router cisco seri 2600 [email protected]
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WAN menggunakan berbagai macam teknologi untuk membuat koneksi data di area geografik yang luas. Komunikasi melalui WAN biasanya menggunakan jalur sewa dari provider, misalnya leased line, circuit-switched dan packet-switched. Tipe layanan WAN berupa customer premises equipment (CPE), router sebagai DTE yang dihubungkan ke layanan provider melalui peralatan DCE yang umumnya menggunakan modem atau CSU/DSU. Peralatan ini digunakan untuk mengkonversi data dari DTE ke layanan provider WAN yang didukung. Dan kemungkinan besar interface router yang digunakan adalah koneksi serial.



Gambar 2.13 Tipe-tipe WAN



Gambar 2.14 Port serial pada router



Gambar 2.15 Konektor serial [email protected]
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Gambar 2.16 Koneksi melalui DCE serial Kesimpulan - WAN adalah suatu jaringan komunikasi data yang menghubungkan user-user dalam suatu area geografik yang sangat luas. - Router adalah sejenis komputer khusus yang didisain untuk fungsi khusus yang tidak dimiliki oleh komputer desktop (PC). Latihan di Lab. Koneksi interface console ke komputer:



Persiapan Kabel console dibutuhkan untuk melakukan koneksi dari PC ke Cisco Router dengan tujuan untuk melakukan konfigurasi. Maka dibutuhkan peralatan sebagai berikut: - PC dengan interface serial - Cisco Router - Kabel roll-over
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Langkah 1 mengidentifikasi jenis-jenis konektor dan komponen. Cari konektor RJ-45 yang bertuliskan Console pada Cisco Router



Langkah 2 mengidentifikasi interface serial pada komputer (COM 1 atau 2) Cari konektor 9-pin atau 25-pin Male yang bertuliskan serial



Langkah 3 Mengidentifikasi adapter untuk kabel console Cari adapter yang menghubungkan konektor RJ-45 ke DB-9 atau RJ-45 ke DB-25 tergantung serial port yang ada di PC, seperti yang ditunjukkan pada gambar di bawah ini.



Lankah 4 Menyiapkan kabel roll-over Gunakan kabel roll-over untuk koneksi dari terminal console router ke serial port PC
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Langkah 5 Menghubungkan kabel roll-over ke PC Hubungkan kabel roll-over ke console port router melalui terminal RJ-45, kemudian hubungkan ujung lainnya ke adapter DB-9 atau DB-25 tergantung serial port yang ada di PC. Seperti gambar di bawah ini.
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Modul 2 Pengenalan router Pendahuluan Teknologi cisco berdasarkan software Cisco IOS yang mengatur fungsi routing dan switching pada peralatan jaringan. Diharapkan Anda setelah mengikuti modul ini akan mampu: -



Menggambarkan tujuan dari IOS Menggambarkan operasi dasar IOS Mengidentifikasi fitur-fitur IOS Mampu melakukan konfigurasi melalui command-line interface (CLI) ke router Memahami mode user executive (EXEC) dan mode privileged EXEC Melakukan konfigurasi melalui PC dengan bantuan program hyperterminal Melakukan log ke router Mampu melakukan command bantuan (help) dari CLI Troubleshoot error pada CLI



1. Software cisco IOS Sama dengan PC, router atau switch tidak akan berfungsi tanpa operating system. Tanpa operating system, hardware tidak akan berguna. Cisco IOS mempunyai kemampuan: - Dasar routing dan fungsi switching - Akses ke jaringan dijamin keamannya - Beroperasi di skala jaringan CLI dapat diakses dengan beberapa cara. Secara umum, CLI diakses melalui terminal console. Console menggunakan koneksi serial kecepatan rendah yang dihubungkan langsung dari router ke PC. CLI juga bisa diakses melalui remote koneksi dialup modem ke router lewat AUX port. Cara ketiga adalah melalui telnet ke router. Untuk akses melalui telnet ini, paling tidak satu interface router sudah dikonfigurasi alamat jaringannya (IP address), dan virtual terminal harus dikonfigurasi untuk login dan password. CLI pada cisco mempunyai struktur hirarki. Struktur ini berguna untuk melakukan jenis-jenis perintah ke router. Contoh, untuk mengkonfigurasi interface router, user harus masuk ke configuration mode. Semua konfigurasi yang dimasukkan ke interface tadi hanya berlaku untuk inetrface yang dikonfigurasi saja. IOS menyediakan interpreter service yang dikenal dengan command executive (EXEC). Setelah masing-masing perintah dimasukkan, EXEC akan memvalidasi dan menjalankan perintah. Cisco IOS dibagi menjadi dua level akses, yaitu user EXEC mode dan privileged EXEC mode. Privileged EXEC mode juga dikenal sebagai enable mode. Di bawah ini adalah fitur-fitur dari user EXEC mode dan privileged EXEC mode: -



user EXEC mode hanya memiliki perintah-perintah terbatas. Biasanya hanya meliputi perintah-perintah yang bersifat monitoring atau view.
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-



User EXEC tidak mengijinkan user untuk melakukan perubahan konfigurasi pada router. User EXEC mode ini ditandai dengan prompt > privileged EXEC mode berisi perintah=perintah untuk akses ke router. Mode ini dapat digunakan untuk mengkonfigurasi password. Dan biasanya mode ini sering digunakan oleh administrator untuk perintahperintah yang bersifat konfigurasi dan manajemen. Global configuration mode dan mode konfigurasi lainnya hanya dapat dilakukan melalui mode ini. Privileged EXEC mode ditandai dengan prompt #



Untuk akses ke level privileged EXEC mode, user yang berada pada level user EXEC harus mengetikkan perintah enable pada prompt >, jika password yang dimasukkan benar maka prompt akan berubah menjadi #. Ini menunjukkan bahwa user sekarang berada pada level privileged EXEC. Pada saat dimasukkan perintah ?, maka akan tampil perintah-perintah apa saja yang boleh dilakukan pada saat itu.



Gambar 1.1 Level user mode pada router



Gambar 1.2 Perubahan dari user EXEC ke privileged EXEC Cisco selalu mengembangkan software image IOS untuk update fitur-fitur dan teknologi yang terbaru. Tiap-tiap image menunjukkan fitur-fitur dan layanan. Meskipun terdapat banyak IOS image, namun struktur perintah dasar tetap sama. Penamaan dari berbagai macam release Cisco IOS terdiri dari 3 bagian: - Platform dimana image itu dijalankan - Fitur-fitur tertentu yang didukung oleh image - Diamanapun image dijalankan selalu dalam bentuk file terkompresi Salah satu hal yang dapat digunakan sebagai acuhan untuk memilih image IOS adalah kompatibilitas dengan flash dan RAM. Secara umum, release yang lebih baru dan fitur bertambah membutuhkan flash dan RAM yang
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besar. Untuk mengetahui image dan besarnya flash digunakan perintah show version. Sebelum meng-install Csco IOS ke router, cek dulu apakah RAM dan flash yang dibutuhkan untuk install IOS tersebut memenuhi. Untuk melihat ukuran RAM dapat digunakan perintah show version. Seperti contoh tampilan di bawah ini. Router>show flash â€¦â€¦ [12655376 bytes used, 4121840 available, 16777216 total] 16384K bytes of processor board System flash (Read/Write)



Cisco IOS mempunyai 3 mode: - ROM monitor - Boot ROM - Cisco IOS Pada saat startup, cisco normalnya memanggil RAM dan menjalankan satu dari ketiga mode tersebut. System administrator dapat menggunakan configuration register setting untuk mengatur default startup. ROM monitor digunakan untuk proses bootstrap dan memberikan fungsi level rendah dan untuk keperluan diagnosa. Mode ini digunakan untuk mengembalikan sistem yang mengalami kegagalan (system failures) dan mengembalikan password. Mode ini tidak dapat diakses melalui interface jaringan, dan hanya dapat diakses melalui koneksi fisik lewat port console. Pada saat router jalan di ROM mode, hanya beberapa fitur IOS yang bisa jalan. Boot ROM mengijinkan operasi penyimpanan ke flash memori dan digunakan untuk menggantikan Cisco IOS image yang tersimpan di flash. Cisco IOS dapat dimodifikasi dalam boot ROM dengan perintah copy tftp flash. Perintah ini menyalin IOS image yang ada di TFTP server ke flash memori router. Normalnya router menggunakan full Cisco IOS image yang tersimpan di flash. Beberapa device, IOS dijalankan langsung dari flash. Bagaimanapun juga, sebagian besar Cisco router membutuhkan salinan IOS ke Ram dan juga dijalankan dari RAM. Beberapa IOS image yang tersimpan di flash dalam keadaan terkompresi dan harus di-ekstrak pada saat disalin ke RAM. Untuk mengetahui IOS image dan versi yang sedang jalan digunakan perintah show version. Perintah show flash digunakan untuk me-verifikasi memori yang diperlukan untuk load Cisco IOS image yang baru.



Gambar 1.3 Operating Cisco IOS
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Gambar 1.4 Tampilan perintah show flash 2. Menjalankan Router Inisialisasi router dilakukan dengan cara loading bootstrap, operating system dan file konfigurasi. Jika router tidak dapat menemukan file konfigurasi, ia akan masuk setup mode. Setelah selesai konfigurasi di mode setup, maka akan tercipta file konfigurasi dan tersimpan di NVRAM. Tujuan dari proses startup adalah untuk memulai menjalankan operasi router. Proses startup tersebut harus melalui proses sebagai berikut: -



Verifikasi fungsi hardware router Mencari dan load software cisco IOS Mencari dan menjalankan file konfigurasi atau masuk ke mode setup



Saat power router dihidupkan pertama kali, ia melakukan power-on self test (POST). Selama self test ini, router melakukan diagnosa dari ROM ke semua modul hardware. Diagnosa ini untuk mem-verifikasi operasi dasar dari CPU, memori dan port-port interface jaringan. Setelah selesai verifikasi, router memproses inisialisasi software dengan prosedur sebagai berikut: -



-



-



-



-



Generic bootstrap loader di ROM dijalankan. Bootstrap ini adalah perintah-perintah sederhana untuk testing hardware dan inisialisasi IOS. IOS dapat ditemukan di beberapa tempat. Boot field dari configuration register menentukan lokasi yang digunakan untuk load IOS. Jika boot filed mengarah ke flash atau jaringan, maka perintah boot system pada file konfigurasi juga menunjukkan lokasi dari image. Operating system image di-load. Ketika IOS loaded dan beroperasi, daftar hardaware dan komponen software akan ditampilkan di layar console terminal. File konfigurasi di NVRAM di-load ke memori utama dan dijalankan. Perintah-perintah yang ada di file konfigurasi tersebut dijalankan untuk mulai proses routing, pengalamatan interface dan menentukan karakteristik lainnya. Jika file konfigurasi tidak valid, operating system akan mencari file konfigurasi yang ada di TFTP server. Jika tidak ditemukan TFPT server, setup dialog yang akan digunaka.
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Setup mode bertujuan untuk mengijinkan administrator jaringan untuk meninstall konfigurasi dasar router ketika router tidak mempunyai file konfigurasi. Pada mode ini ditandai dengan square brackets [ ]. Tekan Enter untuk menggunakan pilihan default. Ctrl-C untuk mengakhiri proses. Saat proses konfigurasi selesai di setup mode, maka tampilan di bawah ini akan muncul di layar console terminal. [0] Go to the IOS command prompt without saving this config. [1] Return back to the setup without saving this config. [2] Save this configuration to nvram and exit. Enter your selection [2]:



Gambar 2.1 Langkah-langkah inisialisasi di router



Gambar 2.2 Contoh tampilan setup mode Cisco router menggunakan LED sebagai indikator status. LED untuk indikator interface menunjukkan indikator dari masing-masing status interface. Nyala LED menunjukkan interface sedang aktif dan terhubung ke jaringan, sebaliknya LED tidak nyala menunjukkan interface tidak aktif. Jika interface terlalu sibuk, nyala LED ditandai warna hijau. Warna hijau berarti OK.
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Gambar 2.3 Indikator LED di router



Gambar 2.4 Inisialisasi router saat bootup Pada gambar 2.4 pernyataan NVRAM invalid, possibly due to write erase artinya router belum dikonfigurasi atau isi dari NVRAM dihapus. Agar NVRAM valid maka router harus dikonfigurasi dan file konfigurasi tersimpan di NVRAM. Factory-default setting untuk configuration register adalah 0x2102, yang artinya router harus load Cisco IOS image dari flash memory.



Gambar 2.5 Contoh inisialisasi bootup Pada gambar 2.5 user dapat menentukan versi dari bootstrap dan versi IOS. Dan juga berisi informasi sebagai berikut:
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-



Jumlah interface Tipe dari interface Besarnya NVRAM Besarnya flash memory



Gambar 2.6 Contoh inisialisasi bootup Gambar 2.6 di atas user mempunyai pilihan untuk masuk ke setup mode. Dan tujuan dari setup mode adalah untuk mengijinkan administrator meng-install konfigurasi dasar. Berikut ini adalah langkah-langkah koneksi terminal console router ke PC: - hubungkan terminal menggunakan RJ-45 ke RJ-45 kabel roll-over dan RJ-45 ke DB-9 adapter - Konfigurasi terminal atau PC software dengan baud 9600, 8 data bit, 1 stop bit dan no flow control



Gambar 2.7 RJ-45 ke DB-9 adapter



Gambar 2.8 Terminal Emulation software 3. Level-level akses router Untuk masuk CLI dan dapat mengkonfigurasi router, user harus login ke router. Untuk tujuan keamanan, cisco mempunyai dua level akses:
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-



User EXEC mode Æ berisi perintah-perintah untuk kebutuhan pengecekan status router Privileged EXEC mode Æ berisi perintah-perintah untuk merubah konfigurasi router



Untuk memasuki privileged mode, ketik enable pada prompt >. Jika password sudah di-set, masukkan password pada prompt password:. Dua perintah yang digunakan untuk setting password pada privileged EXEC mode adalah enable password dan enable secret. Setelah login dilakukan, prompt akan berubah menjadi #. Yang menunjukkan bahwa sekarang user masuk ke privileged EXEC mode. Global configuration mode hanya dapat diakses melalui privileged EXEC mode. Berikut adalah mode khusus yang dapat diakses dari global configuration mode: -



Interface Subinterface Line Router Router-map



Untuk kembali ke user EXEC mode dari privileged EXEC mode, perintah disable digunakan. Ketik exit atau end atau tekan tombol Ctrl-Z untuk kembali ke privileged EXEC mode dari global configuration mode. Ctrl-Z juga digunakan untuk kemblai ke privileged EXEC mode dari sub-mode global configuration.



Gambar 3.1 Mode-mode router Untuk keperluan bantuan digunakan perintah ?. Jika user ingin meng-set router clock dan tidak tahu perintah apa yang harus digunakan, untuk melakukannya dapat diikuti perintah-perintah berikut ini: -



-



Gunakan perintah ? untuk setting clock. Maka akan tampil perintah clock. Cek perintah untuk merubah waktu. Tekan tombol Ctrl-P atau Up Arrow untuk mengulang perintahperintah sebelumnya. Kemudian tambahkan ? untuk perintah tambahan sebagai argumen. Simbol caret (^) menunjukkan terjadi error perintah.
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-



Masukkan tahun, menggunakan format yang benar dan tekan Return atau Enter untuk menjalankan perintah.



Gambar 3.2 Contoh perintah di user mode



Gambar 3.3 Contoh perintah di privileged mode



Gambar 3.4 Contoh perintah untuk setting waktu
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Gambar 3.5 Contoh perintah untuk setting waktu Penggunaan tombol ditunjukkan oleh gambar 3.6 yang dapat digunakan untuk menggerakkan cursor pada CLI untuk kebutuhan koreksi atau perubahan. Untuk menonaktifkan mode editing ketik perintah terminal no editing pada prompt privileged EXEC mode. Untuk scroll back, tekan tombol Ctrl-B atau Left Arrow berulang-ulang sampai perintah yang diharapkan muncul. Ctrl-A digunakan untuk mengembalikan user langsung ke baris awal. Contoh gambar 3.7. Tanda dollar ($) menunjukkan baris setelah di scroll ke kiri.



Gambar 3.6 Penggunaan fungsi IOS editing



Gambar 3.7 Penggunaan fungsi IOS editing CLI juga menyediakan history dari record perintah-perintah yang telah dilakukan. Perintah history dapat digunakan untuk tugas-tugas: -



Seting perintah ukuran buffer untuk history Perintah recall Perintah disable untuk history



Secara default perintah history adalah enabled, untuk merubah parameter history dengan cara ketik perintah terminal history size atau history size. Maksimum ukuran history adalah 256. Untuk recall perintah sebelumnya tekan tombol Ctrl-P atau Up Arrow. Ulang penekanan tombol ini untuk memanggil perintah sebelumnya yang
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diharapkan. Untuk kembali ke perintah-perintah yang tersimpan di buffer history bias menggunakan penekanan tombol Ctrl-N atau Down Arrow.



Gambar 3.8 Tombol yang digunakan untuk history



Gambar 3.9 User interface error Gambar 3.10 menunjukkan tampilan dari perintah show version. Informasi yang didapat dari perintah ini adalah: -



Versi IOS Versi Bootstrap ROM Versi Boot ROM Router up time Last restart method Lokasi dari file system image Platform dari router Setting konfigurasi register



Gambar 3.10 tampilan perintah show version Kesimpulan
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-



Cisco IOS software adalah software yang mengontrol routing dan fungsi switching dari peralatan internetworking Cisco IOS software menggunakan command-line interface (CLI) sebagai console untuk mengkonfigurasi router Cisco IOS software mempunyai 2 level akses: user EXEC mode dan privileged EXEC mode Inisialisasi router dilakukan dengan cara loading bootstrap, operating system dan file konfigurasi Cisco router menggunakan indikator LED untuk memberikan informasi status



Tugas di Lab. Dasar command line (CLI)



Prosedur: - Login ke router dan masuk ke user dan privileged mode - Gunakan beberapa perintah dasar untuk menentukan bagaimana caranya mengkonfigurasi router - Gunakan fasilitas HELP - Gunakan perintah history dan fitur editing - Logout dari router Persiapan Hyperterminal adalah program Windows yang digunakana untuk koneksi ke router melalui console port. PC + hyperterminal dapat digunakan untuk memonitor dan mengkonfigurasi router. Setup jaringan sesuai dengan gambar di atas. Berbagai tipe router boleh digunakan, misalnya seri 800, 1600, 1700, 2500, 2600 dan lain-lain. Peralatan yang dibutuhkan - Workstation dengan serial interface dan hyperterminal - Cisco router - Kabel roll-over dan RJ-45 – DB-9 adapter atau RJ-45 – DB-25 adapter
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Langkah 1 jalankan hyperterminal Langkah 2 Login ke router - Login ke router. Jika keluar prompt initial setup mode, jawab no. Jika prompt yang keluar adalah password, masukkan passwordnya defaultnya cisco. - Jika prompt menampilkan ”Router”, artinya adalah setting default. Tapi jika bukan ”Router” silahkan ditulis apa yang ditampilkan. ________________________________________________________ - Apakah simbol prompt tersebut nama router ? ___________________ Langkah 3 gunakan fitur HELP - Ketik perintah help dengan cara ketik ? pada user EXEC prompt: Router>? - Lengkapi table di bawah ini paling sedikit ketik 8 perintah CLI



Langkah 4 masuk ke privileged EXEC mode - Masukkan perintah enable. Jika ada pertanyaan password silahkan diisi defaultnya class Router>enable [Enter] - Apakah perintah enable bisa digunakan di Langkah 3? ____________ - Apakah perubahan tersebut berpengaruh pada tampilan prompt dan apa maksudnya ? __________________________________________ Langkah 5 gunakan fitur help - ketikkan ? pada privileged EXEC mode. Router#? - Ketik 10 perintah dari tampilan yang dihasilkan.



Langkah 6 Tulis hasil perintah show - Daftar semua hasil dari perintah show ? pada privileged EXEC mode Router#show ? - Apakah running-config salah satu dari hasil yang ditampilkan ? ________________________________________________________ Langkah 7 Running configuration - Tampilkan konfigurasi yang jalan dengan perintah show runningconfig pada privileged EXEC mode. Router#show runningconfig - Daftarkan 6 informasi yang dihasilkan:
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Langkah 8 Ditail informasi konfigurasi - Lanjutkan mengamati konfigurasi - Ketika kata “word” muncul, tekan space bar. Maka akan tampil informasi di halaman berikutnya. - Apa yang terjadi ketika penekanan tombol space bar ? ________________________________________________________ Langkah 9 Gunakan fitur history - Gunakan perintah history untuk melihat dan mengulang perintah sebelumnya. Tekan tombol Ctrl-P untuk melihat perintah terakhir. Tekan lagi supaya tampil perintah sebelumnya. Tekan tombol down arrow atau Ctrl-N untuk kembali ke daftar. - Apa yang terjadi pada saat ditekan tombol up arrow ? ________________________________________________________ Langkah 10 Logoff dan matikan router - Tutup hyperterminal - Shut Down router.
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Modul 3 Konfigurasi Router Pendahuluan Langkah inisialisasi yang digunakan untuk mengkonfigurasi router tidaklah terlalu sulit. Cisco IOS menyediakan banyak tool yang dapat digunakan untuk ditambahkan dalam file konfigurasi. Diharapkan setelah melewati modul ini, Anda akan mampu: -



Memberi nama ke router Setting password Memahami perintah show Mengkonfigurasi interface serial Mengkonfigurasi interface Ethernet Menjalankan perubahan router Menyimpan perubahan konfigurasi Mengkonfigurasi deskripsi interface Mengkonfigurasi message-of-the-day banner Mengkonfigurasi table host Memahami betapa pentingnya backup dan dokumentasi file konfigurasi



1. Konfigurasi router CLI command mode Semua konfigurasi CLI akan merubah router ke global configuration atau global config. Global config adalah mode konfigurasi paling utama. Global config digunakan dalam router untuk menjalankan perintah-perintah konfigurasi. Prompt yang ditunjukkan pada mode global config: Router#configure terminal Router(config)#



Di bawah ini adalah beberapa mode yang dapat masuk ke mode global config: -



interface mode Line mode Router mode Subinterface mode Controller mode



Ketik exit dari salah satu mode di atas akan kembali ke mode global config. Penekanan Ctrl-Z akan kembali ke privileged EXEC mode.
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Gambar 1.1 mode-mode di cisco router Konfigurasi nama router Sebuah router seharusnya mempunyai nama yang unique. Pemberian nama pada router adalah langkah awal konfigurasi router. Router(config)#hostname Tokyo Tokyo(config)# Saat ditekan Enter, prompt akan berubah dari default hostname ke Tokyo. Konfigurasi password Password seharusnya selalu dikonfigurasikan untuk virtual terminal (vty) dan console terminal. Password juga berguna untuk mengontrol akses ke privileged EXEC mode sehingga hanya orang-orang tertentu yang hanya bias melakukan perubahan setting router. Perintah di bawah ini digunakan untuk setup password pada console terminal: Router(config)#line console 0 Router(config-line)#login Router(config-line)#password  Password harus di-set di satu atau lebih terminal vty untuk memberikan hak askes user yang melakukan koneksi melalui telnet. Umumnya cisco router memiliki terminal vty 0 sampai 4. Beberapa tipe lain mungkin memiliki jumlah terminal vty berbeda. Perintah berikut digunakan untuk setting password pada terminal vty: Router(config)#line vty 0 4 Router(config-line)#login Router(config-line)#password  Perintah enable password dan enable secret digunakan untuk masuk ke privileged EXEC mode. Perintah enable password hanya digunakan jika
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enable secret belum di-set. Perintah enable secret seharusnya digunakan, karena enable secret adalah password yang terenkripsi. Sedangkan enable password tidak terenkripsi. Di bawah ini adalah perintah yang digunakan untuk setup password: Router(config)#enable password  Router(config)#enable secret  Kadang-kadang sangat tidak aman kalau membiarkan password dalam keadaan clear text di layar terminal console dari hasil perintah show runningconfig atau show startup-config. Untuk menghindari hal tersebut digunakan perintah seperti berikut: Router(config)#service password-encryption Perintah di atas akan memberikan tampilan password secara terenkripsi. Perintah enable secret menggunakan algoritma MD5 untuk enkripsi.



Gambar 1.2 konfigurasi password pada router Perintah-perintah show - Show interfaces – untuk menampilkan statistic semua interface router. Untuk menampilkan statistic interface tertentu, menggunakan perintah show interfaces diikuti dengan nomor port/slot interface seperti perintah di bawah ini. Router#show interfaces serial 0/1 -



Show controllers serial – menampilkan informasi khusus hardware interface. Perintah ini harus di-set termasuk nomor port/slot dari interface serial. Contoh : Router#show controllers serial 0/1



-



Show clock – menampilkan setting waktu di router. Show hosts – manmapilkan daftar cache dari nama host dan alamatnya. Show users – manmpilkan semua user yang konek ke router.
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-



-



Show history – menampilkan history dari perintah-perintah yang telah dilakukan. Show flash – menampilkan informasi tentang flash memory dan filefile IOS apa saja yang tersimpan di sana. Show version – menampilkan informasi tentang versi software yang sekarang sedang jalan lengkap dengan informasi hardware dan device. Show arp – menampilkan tabel ARP router. Show protocols – menampilkan status interface baik secara global maupun khusu dari protokol layer 3 yang terkonfigurasi. Show startup-config – menampilkan isi file konfigurasi yang tersimpan di NVRAM Show running-config – menampilkan isi file konfigurasi yang sedang jalan atau konfigurasi dari interface atau informasi map class.



Konfigurasi interface serial Langkah-langkah untuk mengkonfigurasi interface serial adalah: - Masuk ke global configuration mode - Masuk interface mode - Menentukan alamat interface dan subnet masknya - Seting clock rate jika terhubung dengan kabel DCE. Tidak perlu seting clock rate jika terhubung dengan kabel DTE - Hidupkan interface Tiap-tiap interface serial harus memiliki IP address dan subnet mask untuk routing paket IP. Konfigurasi IP address sebagai berikut: Router(config)#interface serial 0/0 Router(config-if)#ip address   Interface serial memerlukan sinyal clock untuk mengontrol timing dari komunikasi. Umumnya peralatan DCE seperti CSU/DSU memberikan clock itu. Secara default, cisco router adalah peralatan DTE tapi bias dikonfigurasi sebagai peralatan DCE. Pada link serial yang terhubung langsung, seperti konfigurasi di Lab, salah satu sisi harus di-set sebagai DCE dan harus di-set sinyal clocknya. Untuk seting clock dan speed dengan menggunakan perintah clock rate. Clock rate yang disediakan dalam bits per second adalah 1200, 2400, 9600, 19200,38400, 56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, atau 4000000. Setting tergantung dari kapasitas interface. Secara default interface dalam keadaan off atau disabled. Untuk menghidupkannya atau enable dengan menggunakan perintah no shutdown. Jika ingin mengembalikan ke keadaan off lagi cukup dimasukkan perintah shutdown. Di lab, clock rate biasanya di-set ke 56000. perintah yang digunakan untuk seting clock rate sebagai berikut:
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Router(config)#interface serial 0/0 Router(config-if)#clock rate 56000 Router(config-if)#no shutdown



Gambar 1.3 perintah untuk konfigurasi interface serial Melakukan perubahan konfigurasi Sebelum melakukan perubahan, biasanya melihat dulu configurasi yang sedang jalan dengan perintah show running-config. Jika variable yang ditampilkan tidak benar, untuk memperbaikinya dengan cara seperti berikut: -



Gunakan no di depan perintah Kembalikan file konfigurasi awal dari NVRAM Salin file konfigurasi dari TFTP server Hapus file startup konfigurasi dengan perintah erase startup-config, kemudian restart dan masuk ke setup mode



Untuk menyimpan konfigurasi ke file startup konfigurasi dalam NVRAM, masuk ke privileged EXEC mode. Seperti perintah di bawah ini. Router#copy running-config startup-config
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Gambar 1.4 Prosedur perubahan konfigurasi router Konfigurasi interface ethernet Setiap interface ethernet harus memiliki IP address dan subnet mask untuk routing paket IP. Untuk mengkonfigurasi interface Ethernet dengan cara sebagai berikut: - Masuk ke global config - Masuk ke interface config - Tentukan interface address dan subnet mask - Enable interface Secara default, interface Ethernet dalam keadaan off atau disabled. Untuk meng-on-kan dengan perintah no shutdown. Jika ingin dikembalikan off dengan perintah shutdown.



Gambar 1.5 konfigurasi interface ethernet 2. Konfigurasi akhir Pemberian deskripsi dari interface sangat penting untuk membantu user tentang informasi yang berhubungan dengan interface, apalagi untuk jaringan skala besar sangat penting sekali pemberian deskripsi ini. Deskripsi juga akan tampil di file konfigurasi, meskipun pemberian deskripsi tidak akan memberikan pengaruh apa-apa ke sistem.



Gambar 2.1 pemberian deskripsi suatu interface
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Untuk mengkonfigurasi deskripsi interface, masuk ke global config. Kemudian masuk ke interface config dengan menggunakan perintah description seperti berikut ini: -



Gunakan perintah configure terminal untuk masuk ke global config Masukkan interface yang akan dikonfigurasi,misal interface ethernet 0 Masukkan deskripsi, misalnya XYZ Network, Building 18 Gunakan tombol Ctrl-Z untuk keluar interface config dan kembali ke privileged EXEC mode Gunakan perintah copy running-config startup-config untuk menyimpan perubahan konfigurasi ke NVRAM



Berikut adalah contoh deskripsi interface: interface ethernet 0 description LAN Engineering, Bldg.2 interface serial 0 description ABC network 1, Circuit 1



Gambar 2.2 pemberian deskripsi interface Login banner Adalah pesan yang tampil pada saat login. Login banner dapat digunakan untuk menyampaikan pesan untuk semua user. Misalnya berupa pesan ”Welcome” sebagai pesan sambutan untuk user yang login ke router.



Gambar 2.3 contoh login banner
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Konfigurasi message-of-the-day (MOTD) Masuk ke global config untuk mengkonfigurasi MOTD banner. Gunakan perintah banner motd, diikuti oleh spasi dan karakter pemisah seperti tanda pound (#). Seperti contoh di bawah ini: -



Gunakan perintah configure terminal untuk masuk ke global config Masukkan perintah banner motd #  # Lakukan perintah copy running-config startup-config untuk menyimpan perubahan



Gambar 2.4 konfigurasi message-of-the-day (MOTD) Resolusi nama host Adalah proses dimana system computer menggunakan hostname dengan IP address. Untuk menggunakan hostname komunikasi dengan peralatan IP yang lain, peralatan jaringan seperti router harus diasosiasi dengan IP addressnya. Cisco IOS memaintain cache pemetaan dari name ke address dengan perintah EXEC. Kecepatan dari cache mempengaruhi kecepatan konversi dari nama ke address. Hostname di sini berbeda dengan DNS, dimana hostname hanyalah nama di router.



Gambar 2.5 hostname resolution Konfigurasi tabel hostname Untuk melakukan konfigurasi tabel hostname, pertama masuk ke global config dengan perintah ip host diikuti dengan IP address tujuan. Untuk melakukan testing konektivitas ke host gunakan perintah telnet atau ping diikuti IP address dari tujuan. Prosedur untuk mengkonfigurasi tabel host sebagai berikut: -



Masuk ke global config Masukkan perintah ip host diikuti dengan nama router atau IP address router yang dituju Ulangi langkah di atas sampai semua router bisa dipanggil Simpan konfigurasi ke NVRAM
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Gambar 2.6 konfigurasi tabel host Backup file konfigurasi Konfigurasi seharusnya disimpan dan di-backup untuk keperluan seandainya nantinya terjadi masalah dengan sistem. Konfigurasi dapat disimpan di server jaringan (TFTP server) atau dalam disk yang tersimpan aman di suatu tempat. Untuk menyimpan konfigurasi yang sedang jalan ke TFTP server gunakan perintah copy running-config tftp, seperti langkah-langkah berikut ini -



Ketik perintah copy running-config tftp Masukkan IP address dari TFTP server Masukkan nama file konfigurasi Jawab yes untuk konfirmasi



File konfigurasi yang tersimpan pada server jaringan dapat digunakan untuk mengkonfigurasi router. Untuk melakukannya dengan cara sebagai berikut: -



Gunakan perintah copy tftp running-config Pilih file konfigurasi yang mau dimasukkan ke router. Kemudian masukkan IP address remote host dimana TFTP server berada Masukkan nama file konfigurasi atau gunakan default name. Default name adalah hostname-config untuk file host dan network-config untuk file konfigurasi jaringan. Contoh nama file: router.cfg



Untuk menyimpan konfigurasi ke disk, dengan cara capture text pada router dan simpan.



Gambar 2.7 perintah backup konfigurasi Kesimpulan Router memiliki mode-mode sebagai berikut: - User EXEC mode - Privileged EXEC mode - Global configuration mode
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-



Mode konfigurasi lainnya



Tugas Lab. Terlampir.
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Modul 4 Koneksi ke Router Lain Pendahuluan Cisco Discovery Protocol (CDP) adalah tool yang berguna untuk mengatasi incomplete atau inaccurate network. CDP adalah media dan protocol independent, CDP hanya menampilkan informasi tentang koneksi router tetangga terdekat. Diharapan Anda setelah mengikuti modul ini mampu: -



Enable dan disable CDP Memahami perintah show cdp neighbors Menentukan device tetangga mana yang terhubung ke masing-masing interface local Mendapatkan informasi tentang device tetangga yang menggunakan CDP Membuat koneksi ke router melalui telnet Verifikasi koneksi melalui telnet Diskonek dari telnet Testing performansi konektivitas Troubleshoot koneksi remote terminal



1. CDP CDP adalah protokol layer 2 yang terhubung ke medi fisik dan protokol layer network, seperti yang ditunjukkan oleh gambar 1.1.



Gambar 1.1 CDP CDP digunakan untuk mendapatkan informasi tentang cisco tetangga, seperti informasi tentang tipe device yang terhubung, interface yang terhubung, interface yang digunakan untuk koneksi dan jumlah model device. CDP adalah media dan protokol yang independen dan jalan di atas Subnetwork Access protocol (SNAP). CDP versi 2 (CDPv2) adalah versi terbaru. Cisco IOS release 12.0(3)T atau yang lebih baru menggunakan CDPv2, sedangkan CDPv1 defaultnya enable di Cisco IOS release 10.3 sampai 12.0(3)T. Ketika cisco device boot up, CDP secara otomatis start dan device melakukan deteksi terhadap device tetangga yang menggunakan CDP. CDP beroperasi pada data link layer dan membiarkan sistem learn ke tetangganay, meskipun menggunakan protokol layer berbeda.



[email protected]



41



Masing-masing device yang dikonfigurasi CDP mengirimkan pesan secara periodik yang dikenal dengan advertisement ke device cisco yang terhubung langsung. Masing-masing advertise paling sedikit satu address yang menerima pesan Network Management Protocol (SNMP). Advertisement juga berisi time-to-live atau informasi holdtime yang menentukan panjang waktu device menerima informasi CDP sebelum discard informasi tersebut. Setiap device listen secara periodic pesan CDP yang dikirim oleh device tetangga. Informasi tentang cisco tetangga Untuk mengetahui informasi cisco yang terhubung langsung digunakan perintah show cdp neighbors. Gambar 1.2 adalah contoh bagaimana CDP mengumpulkan informasi tentang cisco yang terhubung langsung. CDP mengirimkan type length values (TLVs) untuk memberikan informasi tentang masing-masing device CDP tetangga. Show cdp neighbors memberikan informasi mengenai: -



ID dari device Interface local Holdtime Kapasitas Platform Port ID



Dan informasi TLVs yang hanya terdapat di CDPv2 adalah: - Domain name VTP management - Native VLAN - Full atau half duplex



Gambar 1.2 show cdp neighbors
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Gambar 1.3 show cdp neighbors Perintah-perintah CDP • • • • • • • •



cdp run cdp enable show cdp traffic clear cdp counters show cdp show cdp entry {*|device-name [*][protocol | version]} show cdp interface [type number] show cdp neighbors [type number] [detail]



Perintah cdp run digunakan untuk enable CDP secara global pada router. Secara default CDP dalam kondisi enable. Perintah cdp enable digunakan untuk men-enable-kan CDP.



Gambar 1.4 perintah clear cdp counters
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Gambar 1.5 perintah show cdp



Gambar 1.6 perintah show cdp entry



Gambar 1.7 perintah show cdp interface
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Gambar 1.8 perintah show cdp neighbors Disain dan implementasi CDP sangat sederhan, low-overhead protocol. Melalui CDP pengiriman frame sangat kecil dan dapat menerima banyak informasi yang berguna tentang device cisco yang terhubung langsung. Informasi dapat digunakan untuk menciptakan peta jaringan dari device yang terhubung langsung. Untuk menemukan device yang terhubung ke router tetangga, kemudian gunakan perintah show cdp neighbors. Disable CDP CDP dapat di-disable dengan dua level: W Menggunakan perintah no cdp run yang digunakan di global config. Perintah ini digunakan saat hanya satu device cisco dan jika CDP dijalankan tidak akan ada gunanya. W CDP dapat di-disable dari interface tertentu. Dengan menggunakan perintah no cdp enable atau no cdp advertise-v2 berdasar versi dari CDP yang digunakan.



Gambar 1.9 disabling CDP
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Gambar 1.10 perintah CDP troubleshooting 2. Dasar ruter dan routing Telnet Telnet adalah suatu protokol virtual terminal yang merupakan bagian dari protokol TCP/IP. Telnet digunakan untuk remote host yang digunakan untuk verifikasi layer aplikasi antara asal dan tujuan. Fungsi telnet pada layer aplikasi OSI layer. Telnet tergantung dari TCP untuk menggaransi data antara client dan server.



Gambar 2.1 telnet beroperasi pada layer aplikasi Dengan telnet user dapat melakukan remote dari satu cisco ke cisco lainnya. Hostname atau IP address harus diketahui untuk bisa melakukan remote meggunakan telnet. Dan untuk keluar dari sesi telnet gunakan perintah exit atau logout. Untuk menginisialisasi sesi telnet dapat dilakukan dengan cara sebagai berikut: Denver>connect paris Denver>paris Denver>131.108.100.152 Denver>telnet paris
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Gambar 2.2 cara kerja telnet Jika telnet ke satu router berhasil, gagal ke router lainnya karena kesalahan address atau masalah hak akses. Langkah selanjutnya adalah dengan menggunakan perintah ping yang berfungsi untuk melakukan testing koneksi.



Gambar 2.3 testing layer aplikasi Untuk mengetahui sesi telnet mana yang sedang aktif digunaka perintah show sessions. Prosedur yang digunakan untuk diskonek sesi telnet sebagai berikut: W Masukkan perintah disconnect W Diikuti dengan hostname atau IP address, misal: Denver>disconnect paris Prosedur yang digunakan untuk keluar dari telnet: W Tekan tombol Ctrl-Shift-6, kemudian x W Masukkan hostname atau IP address
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Gambar 2.4 cara kerja telnet Testing koneksi dengan PING Perintah traceroute dapat digunakan untuk mencari dimana data dikirim ke jaringan. Perintah ini mirip dengan perintah ping. Perbedaan dasar, kalau ping untuk testing konektivitas dari end-to-end sedangkan traceroute tes konektivitas setiap step perjalanan data. Jika satu dari router yang dilewati unreachable, maka akan muncul tanda 3 asterisk (*). Untuk melihat table routing pada router dapat digunakan perintah show ip route. Di bawah ini adalah prosedur penggunaan perintah ping: - Masukkan perintah ping diikuti dengan IP address atau hostname dari tujuan - Tekan tombol ENTER Sedangkan untuk menggunakan perintah traceroute: - Masukkan perintah traceroute diikuti dengan IP address atau hostname dari tujuan - Tekan tombol ENTER
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Gambar 2.5 testing konektivitas dengan perintah ping



Gambar 2.6 testing konektivitas dengan perintah traceroute -



Ping – menggunakan protokol ICMP untuk mem-verifikasi koneksi hardware dan IP address dari layer network Telnet – mem-verifikasi software layer aplikasi antara sumber dan tujuan Traceroute – memberikan lokasi kegagalan antara sumber dan tujuan



Gambar 2.7 troubleshooting IP address [email protected]
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Kesimpulan - Cisco Discovery Protocol (CDP) adalah protokol layer 2 yang menghubungkan media lower fisik dan protocol layer network upper - CDP digunakan untuk memberikan informasi tentang device yang dimiliki oleh router tetangga - Telnet dapat digunakan untuk tes konektivitas dari remote router - Hasil dari perintah ping dapat digunakan untuk membantu menghitung path-to-host reliability, delay dan bahkan apakah host dapat dituju atau berfungsi - Perintah traceroute digunakan untuk menelusuri data yang dikirim ke jaringan



[email protected]



50



Modul 5 Mengatur software IOS Pendahuluan Device cisco internetworking menggunakan beberapa file untuk beroperasi, seperti Cisco IOS image dan file konfigurasi. Administrator harus mengatur file-file tersebut. Modul ini mengharapkan Anda agar mampu melakukan: -



Mengidenfikasi boot sequence Menentukan bagaimana device cisco dialokasikan dan me-load IOS Menggunakan perintah boot system Mengidentifikasi nilai konfigurasi register Menggambarkan file yang digunakan oleh IOS dan fungsinya Mendaftar lokasi dari tipe-tipe file yang berbeda pada suatu router Menggunakan TFTP dan copy paste untuk menyimpan dan memanggil file konfigurasi Menggunakan TFTP untuk load IOS Menggunakan Xmodem untuk meload IOS Menggunakan perintah show untuk verifikasi file sistem



1. Urutan router startup Tujuan dari startup secara rutin dari IOS cisco adalah untuk memulai router beroperasi. Router harus dihubungkan ke jaringan, rutin startup harusnya mengikuti step-step berikut ini: -



Testing hardware dari router Mencari dan load IOS Mencari dan menggunakan perintah-perintah di konfigurasi seperti fungsi protokol dan alamat interface



Gambar 1.1 urutan startup router Setting konfigurasi register: - Perintah global configuration mode boot system – digunakan untuk menentukan source yang digunakan/dimasukkan supaya router melakukan proses secara sequence - Jika perintah boot system dari NVRAM dapat digunakan, sistem akan menggunakan IOS dalam flash memory sebagai defaultnya
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-



Jika flash memory isinya kosong, router akan mencoba untuk menggunakan TFTP untuk load IOS image dari jaringan Jika server TFTP tidak ada, router akan load limited version dari IOS yang tersimpan dalam ROM



Gambar 1.2 lokasi software IOS 2. Penggunaan perintah boot system Terdapat 3 sistem yang digunakan oleh IOS, pertama load dari flash memory, kemudian dari server jaringan dan terakhir dari ROM. -



Flash memory – image sistem dapat di-load dari flash memory. Informasi disimpan dalam flash memory Network server – jika flash memory rusak, image system dapat diload dari server TFTP ROM – pilihan bootstrap yang terakhir adalah boot dari ROM



Gambar 2.1 boot IOS dari flash memory



Gambar 2.2 boot IOS dari TFTP server



Gambar 2.3 boot IOS dari ROM Perintah copy running-config startup-config menyimpan perintah-perintah ke NVRAM.
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Konfigurasi register Untuk melakukan perubahan konfigurasi register, berikut adalah langkahlangkahnya: -



-



-



Untuk masuk ke mode ROM monitor, set nilai konfigurasi register ke 0xnnn0, dimana nnn menunjukkan nilai sebelumnya. Set nilai nnn menjadi 000. Setelah reload router akan boot ke ROM monitor. Gunakan perintah b untuk boot secara manual Untuk boot dari image pertama dalam flash atau boot ke IOS dalam ROM, set konfigurasi register ke 0xnnn1, dimana nnn menandakan nilai sebelumnya. Set ke 000, cisco dengan platform lama , seperti cisco 1600 dan 2500, akan boot ke limited IOS dalam ROM. Untuk platform yang lebih baru seperti cisco 1700, 2600 dan lebih tinggi akan boot dari image pertama dalam flash Untuk mengkonfigurasi sistem menggunakan perintah boot sistem dalam NVRAM, set konfigurasi register ke 0xnnn2 sampai 0xnnnF. Jadi setting mulai 0010 sampai 1111. Maka router akan melakukan boot secara sequence perintah-perintah yang tersimpan dalam NVRAM sampai proses berhasil



Gambar 2.4 menerima informasi dari konfigurasi register



Gambar 2.5 konfigurasi register Ada beberapa alasan router tidak dapat boot secara benar: - File konfigurasi hilang atau salah perintah-perintah boot system - Nilai konfigurasi register ada yang salah - Image dalam flash rusak - Kerusakan pada hardware
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Ketika router boot pertama kali, ia mencari startup configuration untuk melakukan boot system. Boot system ini dapat memaksa router boot dari image lain dari IOS yang tersimpan dalam flash. Gunakan perintah show running-config dan lihat boot systemnya pada baris paling atas dari konfigurasi. Jika boot system adalah IOS yang salah gunakan perintah no untuk disable perintah. Jika yang salah adalah konfigurasi register, IOS tidak dapat load dari flash memory. Nilai dari konfigurasi register menunjukkan router dimana untuk mendapatkan IOS. Untuk mengkonfirmasikan hal ini, gunakan show version dan lihat konfigurasi register.



Gambar 2.6 identifikasi sumber boot image Mengatur file system Cisco Software di router ditunjukkan oleh file konfigurasi. Konfigurasi berisi kumpulan perintah-perintah yang menentukan bagaimana routing dan switch berjalan. Administrator jaringan membuat file konfigurasi, misalnya menentukan IP address dari interface, protocol routing dan informasi jaringan antar router. File konfigurasi ini mungkin akan mencapai beberapa ratus atau ribu byte. IOS tersimoan dalam flash yang nantinya digunakan untuk system operasi saat router pertama kali dihidupkan. Flash juga menyediakan mekanisme untuk upgrade system operasi. Sedangkan file konfigurasi tersimpan dalam NVRAM yang digunakan untuk start awal router, sedangkan untuk konfigurasi yang sedang berjalan file konfigurasi disimpan dalam RAM.
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Gambar komponen-komponen software dalam memori



Gambar 2.7 setting umum memori
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Gambar 2.8 perintah-perintah IOS versi12.0 dan IOS versi 12.x Ada banyak versi-versi IOS cisco. Setiap platform dari IOS mendukung fiturfitur router. Untuk mengidentifikasi perbedaan versi, maka digunakan format cara penulisan nama file IOS yang terbagi menjadi beberapa field, field-field penamaan nama file IOS berisi identifikasi platform, fitur dan nomor release. Bagian pertama dari penamaan nama file IOS menunjukkan platform dari hardware dimana image itu didisain. Bagian kedua menunjukkan fitur-fitur apa saja yang disediakan oleh router tersebut. Contoh fitur set yang disediakan oleh cisco router: -



Basic – suatu dasar fitur set dari platform hardware seperti IP dan IP/FW Plus – berarti fitur dasar tambahan seperti IP Plus, IP/FW Plus dan Enterprise Plus Encryption – berupa 56 bit data terenkripsi seperti Plus 56 yang merupakan gabungan antara fitur dasar dan fitur plus, misalnya IP/ATM PLUS IPSEC 56 atau Enterprise Plus 56



Disain enkripsi dari Cisco Release 12.2 atau yang terbaru adalah k8 dan k9: - k8 – lebih kecil atau sama dengan enkripsi 64-bit dalam IOS versi 12.2 atau yang lebih baru - k9 – lebih besar dari enkripsi 64-bit dalam IOS versi 12.2 atau yang lebih baru Bagian ketiga menunjukkan format file yang tersimpan dalam flash dalam format terkompresi atau tidak. Jika file dalam keadaan terkompresi, maka pada saat boot awal, file akan di-ekstrak dan di-copy ke RAM. Bagian keempat menunjukkan release dari IOS yang ditunjukkan oleh nomor release. Semakin besar angkanya berarti releasenya semakin baru.
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Gambar 2.9 field-field dalam penamaan IOS Mengatur konfigurasi file dengan TFTP Semua konfigurasi cisco router harus di-backup dan disimpan dalam TFTP server dengan menggunakan perintah copy running-config tftp. Sedangkan prosesnya seperti berikut ini: -



Masukkan perintah copy running-config tftp Masukkan IP address dari TFTP server Masukkan nama file konfigurasinya atau menerima nama defaultnya Ketik yes untuk konfirmasi



Untuk mem-backup file konfigurasi yang ada di TFTP server ke cisco router, dengan cara: -



Masukkan perintah copy tftp running-config Pilih host atau network configuration file Masukkan IP address dari TFTP server Masukkan nama file konfigurasinya Ketik yes untuk konfirmasi



Gambar 2.10 perintah copy running-config tftp
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Gambar 2.11 perintah copy tftp running-config Cara lain untuk melakukan backup konfigurasi dengan cara capture tampilan hasil perintah show running-config. Untuk melakukannya dengan cara sebagai berikut: -



Buka program hyperterminal Pilih Transfer Tentukan nama file text untuk menyimpan konfigurasi router cisco Pilih Select untuk mulai capture text Gunakan perintah show running-config Tekan spacebar ketika tampilan tulisan “-More-“



Setelah selesai, gunakan langkah-langkah berikut ini: - Pilih Transfer - Pilih Capture Text - Pilih Stop Setelah proses capture selesai, file konfigurasi bias didapat dan juga bias diedit dengan mengurangi teks-teks yang tidak perlu atau bahkan menambahkan perintah-perintah baru.



Gambar 2.12 pengaturan file konfigurasi
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Gambar 2.13 pengaturan file konfigurasi IOS juga harus di-backup dan diupgrade. Untuk melakukan backup IOS dapat dilakukan dengan menggunakan perintah copy flash tftp. Dan untuk mengupgrade dengan cara meng-copy file IOS release yang baru ke flas cisco router dengan perintah copy tftp flash. Dan untuk proses restore dengan cara memberikan perintah copy tftp flash.



Gambar 2.14 perintah IOS image menggunakan TFTP Jika IOS image dalam flash terhapus atau rusak, IOS membutuhkan proses restore dari mode ROM monitor (ROMmon). Pada beberapa jenis cisco router ROMmon ditunjukkan oleh prompt rommon 1>, contoh: rommon 1>boot flash:c2600-is-mz.121-5



Gambar 2.15 perintah confreg Dan juga bias dilakukan dengan perintah xmodem, dimana format perintahnya adalah xmodem –c image_file_name. Contoh untuk restore IOS denghan nama c2600-is-mz.122-10a.bin dengan cara menggunakan perintah:
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xmodem -c c2600-is-mz.122-10a.bin



Gambar 2.16 perintah xmodem



Gambar 2.17 file popup window Variable minimum yang diperlukan untuk menggunakan tftpdnld adalah: - IP_ADDRESS – ip address dari LAN interface - IP_SUBNET_MASK – subnet mask dari LAN interface - DEFAULT_GATEWAY – default gateway untuk LAN interface - TFTP_SERVER – IP address dari TFTP server - TFTP_FILE – nama file IOS pada server Untuk itu bias menggunakan perintah set pada ROMmon



Gambar 2.18 penggunaan perintah set
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Gambar 2.19 perintah tftpdnld



Kesimpulan - Terdapat 3 proses startup: o Tes hardware pada router o Mencari dan load cisco IOS o Mencari dan menjalankan perintah-perintah yang terdapat dalam file konfigurasi - IOS tersimpan dalam flash memori - File konfigurasi yang tersimpan dalam NVRAM digunakan untuk startup awal pertama kali router nyala
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Modul 6 Routing dan protokol routing Routing adalah suatu protokol yang digunakan untuk mendapatkan rute dari satu jaringan ke jaringan yang lain. Rute ini, disebut dengan route dan informasi route secara dinamis dapat diberikan ke router yang lain ataupun dapat diberikan secara statis ke router lain. Setelah mengikuti modul ini diharapkan Anda mampu: - Menjelaskan konsep statis routing - Mengkonfigurasi routing di router baik secara statis maupun default - Mampu menentukan dan mengatasi troubleshooting routing statis maupun default - Mengidentifikasi classless dari protokol routing - Mengidentifikasi protokol routing distance vector - Menjelaskan dasar dari karaklteristik protokol routing - Mengidentifikasi protokol interior gateway - Mengidentifikasi protokol exterior gateway - Mampu menjalankan protokol RIP (routing information protokol) dalam sutu router 1. Pendahuluan Seorang administrator memilih suatu protokol routing dinamis berdasarkan keadaan topologi jaringannya. Misalnya berapa ukuran dari jaringan, bandwidth yang tersedia, proses power dalam router, merek dan model dari router, dan protokol yang digunakan dalam jaringan. Routing adalah proses dimana suatu router mem-forward paket ke jaringan yang dituju. Suatu router membuat keputusan berdasarkan IP address yang dituju oleh paket. Semua router menggunakan IP address tujuan untuk mengirim paket. Agar keputusan routing tersebut benar, router harus belajar bagaimana untuk mencapai tujuan. Ketika router menggunakan routing dinamis, informasi ini dipelajari dari router yang lain. Ketika menggunakan routing statis, seorang network administrator mengkonfigurasi informasi tentang jaringan yang ingin dituju secara manual. Jika routing yang digunakan adalah statis, maka konfigurasinya harus dilakukan secara manual, administrator jaringan harus memasukkan atau menghapus rute statis jika terjadi perubahan topologi. Pada jaringan skala besar, jika tetap menggunakan routing statis, maka akan sangat membuang waktu administrator jaringan untuk melakukan update table routing. Karena itu routing statis hanya mungkin dilakukan untuk jaringan skala kecil. Sedangkan routing dinamis bias diterapkan di jaringan skala besar dan membutuhkan kemampuan lebih dari administrator.



[email protected]



62



Gambar 1.1 tipe-tipe routing 2. Routing statis Cara kerja routing statis dapat dibagi menjadi 3 bagian: - Administrator jaringan yang mengkonfigurasi router - Router melakukan routing berdasarkan informasi dalam tabel routing - Routing statis digunakan untuk melewatkan paket data Seorang administrator harus menggunakan perintah ip route secara manual untuk mengkonfigurasi router dengan routing statis.



Gambar 2.1 contoh perintah ip route



Gambar 2.2 menentukan outgoing interface
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Gambar 2.3 menentukan next-hop IP address Pada gambar 2.2 dan 2.3 di atas, administrator jaringan dari router Hoboken harus mengkonfigurasi routing statis ke jaringan 172.16.1.0/24 dan 172.16.5.0/24. Karena itu administrator memasukkan 2 perintah ke router. Administrative distance adalah parameter tambahan yang menunjukkan reliabilitas dari rute. Semakin kecil nilai administrative distance semakin reliable rutenya. Oleh Karen itu rute dengan administrative distance yang lebih kecil harus diberikan pertama kali sebelum administrative distance yang lebih besar diberikan. Default administrative distance saat menggunakan routing statis adalah 1. ketika interface luar dikonfigurasi sebagai gateway, routing statis akan ditunjukkan dalam tabel routing sebagai informasi yang “directly connected”. Untuk melihat informasi administrative distance digunakan perintah show ip route. Nilai dari administrative distance adalah antara 0 sampai dengan 255 yang diberikan setelah next-hop atau outgoing interface. Contoh: waycross(config)#ip route 172.16.3.0 255.255.255.0 172.16.4.1 130 Jika interface dari router down, rute tidak akan dimasukkan ke table routing. Kadang-kadang routing statis digunakan untuk tujuan backup. Routing statis dapat dikonfigurasi dalam router yang hanya akan digunakan ketika routing dinamis mengalami kegagalan. Untuk menggunakan routing statis sebagai backup, harus dilakukan seting administrative distance ke nilai yang lebih besar daripada protokol routing dinamis yang digunakan. Konfigurasi routing statis Langkah-langkah untuk melakukan konfigurtasi routing statis adalah sebagai berikut: -



-



Langkah 1 – tentukan dahulu prefix jaringan, subnet mask dan address. Address bias saja interface local atau next hop address yang menuju tujuan. Langkah 2 – masuk ke mode global configuration. Langkah 3 – ketik perintah ip route dengan prefix dam mask yang diikuti dengan address seperti yang sudah ditentukan di langkah 1.
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-



Sedangkan untuk administrative distance bersifat tambahan, boleh digunakan boleh tidak. Langkah 4 – ulangi langkah 3 untuk semua jaringan yang dituju yang telah ditentukan pada langkah 1. Langkah 5 – keluar dai mode global configuration. Langkah 6 – gunakan perintah copy running-config startup-config untuk menyimpan konfigurasi yang sedang aktif ke NVRAM.



Contoh jaringan sederhana dengan 3 router seperti yang ditunjukkan oleh gambar 1.5 di bawah ini.



Gambar 2.4 konfigurasi sederhana dengan 3 router Router Hoboken harus dikonfigurasi sehingga dapat mencapai jaringan 172.16.10 dan jaringan 172.16.5.0. Kedua jaringan subnet masknya 255.255.255.0. Paket yang tujuannya ke jaringan 172.16.1.0 harus dirutekan ke Sterling dan paket yang ditujuan ke jaringan 172.16.5.0 haus dirutekan ke Waycross. Dalam hal ini routing statis bisa digunakan. Kedua routing statis tersebut akan dikonfigurasi menggunakan interface local sebagai gateway ke jaringan yang dituju. Seperti yang ditunjukkan oleh gambar 2.5.
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Gambar 2.5 penggunaan interface local sebagai gateway Dua routing statis yang sama juga dapat dikonfigurasi dengan next-hop address sebagai gateway. Seperti yang ditunjukkan oleh gambar 2.6. Rute pertama ke jaringan 172.16.1.0 dengan gateway ke 172.16.2.1. Sedangkan rute kedua ke jaringan 172.16.5.0 dengan gateway ke 172.16.4.2. Administrative distance tidak digunakan, sehingga defaultnya bernilai 1.



Gambar 2.6 penggunaan next-hop 3. routing default Default routing digunakan untuk merutekan paket dengan tujuan yang tidak sama dengan routing yang ada dalam table routing. Secara tipikal router dikonfigurasi dengan cara routing default untuk trafik internet. Routing default secara actual menggunakan format: ip route 0.0.0.0 0.0.0.0 [next-hop-address | outgoing interface ]
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Mask 0.0.0.0, secara logika jika kita AND-kan dengan IP address tujuan selalu menunjuk ke jaringan 0.0.0.0. Jika paket tidak cocok dengan rute yang ada dalam table routing, maka paket akan dirutekan ke jaringan 0.0.0.0. Di bawah ini adalah langkah-langkah untuk mengkonfigurasi routing default: - Langkah 1 – masuk mode global configuration. - Langkah 2 – ketik perintah ip route dengan 0.0.0.0 sebagi prefix dan 0.0.0.0 sebagai mask. Alamat tambahan untuk routing default dapat berupa address dari local interface yang terhubung langsung ke jaringan luar atau IP address dari next-hop router. - Langkah 3 – keluar dari mode global config. - Langkah 4 – gunakan perintah copy running-config startup-config untuk menyimpan konfigurasi yang sedang jalan ke NVRAM. Pada halaman sebelumnya, routing statis yang dikonfigurasi dalam Hoboken akses ke jaringan 172.16.1.0 pada Sterling dan 172.16.5.0 pada Waycross. Sekarang seharusnya kemungkinan rute paket ke dua jaringan tersebut dari Hoboken. Bagaimanapun, Sterling dan Waycross tidak tahu bagaimana mengembalikan paket ke jaringan yang lain yang terhubung langsung. Routing statis dapat dikonfigurasi pada Sterling dan Waycross untuk mencapai jaringan tujuan. Sterling terhubung ke semua jaringan yang tidak terhubung langsung melalui interface serial 0. Waycross hanya satu koneksi ke semua jaringan yang tidak terhubung langsung melalui interface serial 1. Routing default pada Sterling dan Waycross akan digunakan untuk rut eke semua paket yang ditujukan untuk jaringan yang tidak terhubung langsung.



Gambar 3.1 jaringan yang tidak terhung langsung
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Gambar 3.2 jaringan yang tidak terhubung langsung



Setelah routing statis dikonfigurasi, langkah selanjutnya adalah hal yang sangat penting untuk melakukan verifikasi apakah table routing dan proses routingnya bekerja dengan baik. Perintah untuk melihat konfigurasi yang sedang aktif dan untuk mem-verifikasi routing statis adalah show runningconfig dan show ip route. Adapaun langkah-langkah untuk melakukan verifikasi konfigurasi routing statis adalah: -



-



Berikan perintah show runngin-config dalam privileged mode untuk melihat konfigurasi yang sedang aktif Verifikasi routing statis yang telah dimasukkan. Jika rute tidak benar, maka diperlukan kembali lagi ke mode global config untuk menghapus routing statis yang salah dan masukkan routing yang benar Berikan perintah show ip route Verifikasi lagi, apakah table routing yang dimasukkan sudah sesuai dengan tujuan dari hasil perintah tersebut



4. Troubleshooting konfigurasi routing statis Pada sub bab ini diberikan contoh konfigurasi routing statis dalam Hoboken untuk mengakses jaringan pada Sterling dan Waycross, seperti yang dilihat pada gambar di bawah ini. Pada konfigurasi di router Sterling jaringan 172.16.1.0 tidak dapat mencapai jaringan di Waycross 172.16.5.0.
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Gambar 4.1 Jaringan yang tidak terhubung langsung



Gambar 4.2 Langkah troubleshooting dengan perintah show ip route Dari mode privileged EXEC pada router Sterling, ping ke node pada jaringan 172.16.5.0. Pada gambar di bawah ini menunjukkan perintah ping yang gagal, sekarang gunakan perintah traceroute dari Sterling ke alamat yang digunakan pada perintah ping.



Gambar 4.3 Troubleshooting konfigurasi routing statis Catatan dimana traceroute mengalami kegagalan. Traceroute menandakan bahwa paket ICMP dikembalikan oleh Hoboken tapi tidak dari Waycross. Hal ini berarti masalah terjadi pada Hoboken atau Waycross.
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Lakukan telnet ke router Hoboken. Coba kembali ping ke node pada jaringan 172.16.5.0 yang terhubung ke router Waycross. Perintah ping ini seharusnya berhasil karena Hoboken terhubung langsung ke Waycross.



Gambar 4.4 Troubleshooting konfigurasi routing statis 5. Routing dinamis Routing protocol adalah berbeda dengan routed protocol. Routing protocol adalah komunikasi antara router-router. Routing protocol mengijinkan routerrouter untuk sharing informasi tentang jaringan dan koneksi antar router. Router menggunakan informasi ini untuk membangun dan memperbaiki table routingnya. Seperti pada gambar di bawah ini.



Gambar 5.1 Routed vs Routing Protokol Contoh routing protokol: - Routing Information Protocol (RIP) - Interior Gateway Routing Protocol (IGRP) - Enhanced Interior Gateway Routing Protocol (EIGRP) - Open Shortest Path First (OSPF) Routed protocol digunakan untuk trafik user langsung. Routed protocol menyediakan informasi yang cukup dalam layer address jaringannya untuk melewatkan paket yang akan diteruskan dari satu host ke host yang lain berdasarkan alamatnya. Contoh routed protocol:
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-



Internet Protocol (IP) Internetwork Packet Exchange (IPX)



6. Autonomous System (AS) AS adalah kumpulan dari jaringan-jaringan yang dalam satu administrasi yang mempunyai strategi routing bersama. AS mungkin dijalankan oleh satu atau lebih operator ketika AS digunakan pada routing ke dunia luar. American Registry of Internet Numbers (ARIN) adalah suatu service provider atau seorang administrator yang memberikan nomor identitas ke AS sebesar 16-bit. Routing protokol seperti Cisco IGRP membutuhkan nomor AS (AS number) yang sifatnya unik.



Gambar 6.1 Autonomous System 7. Tujuan Routing protocol dan autonomous system Tujuan utama dari routing protokol adalah untuk membangun dan memperbaiki table routing. Dimana tabel ini berisi jaringan-jaringan dan interface yang berhubungan dengan jaringan tersebut. Router menggunakan protokol routing ini untuk mengatur informasi yang diterima dari router-router lain dan interfacenya masing-masing, sebagaimana yang terjadi di konfigurasi routing secara manual. Routing protokol mempelajari semua router yang ada, menempatkan rute yang terbaik ke table routing, dan juga menghapus rute ketika rute tersebut sudah tidak valid lagi. Router menggunakan informasi dalam table routing untuk melewatkan paket-paket routed prokol. Algoritma routing adalah dasar dari routing dinamis. Kapanpun topologi jaringan berubah karena perkembangan jaringan, konfigurasi ulang atau terdapat masalah di jaringan, maka router akan mengetahui perubahan tersebut. Dasar pengetahuan ini dibutuhkan secara akurat untuk melihat topologi yang baru. Pada saat semua router dalam jaringan pengetahuannya sudah sama semua berarti dapat dikatakan internetwork dalam keadaan konvergen (converged). Keadaan konvergen yang cepat sangat diharapkan karena dapat menekan waktu pada saat router meneruskan untuk mengambil keputusan routing yang tidak benar.
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AS membagi internetwork global menjadi kecil-kecil menjadi banyak jaringanjaringan yang dapat diatur. Tiap-tiap AS mempunyai seting dan aturan sendirisendiri dan nomor AS yang akan membedakannya dari AS yang lain.



Gambar 7.1 Prinsip kerja Autonomous System 8. Klasifikasi routing protokol Sebagian besar algoritma routing dapat diklasifikasikan menjadi satu dari dua kategori berikut: -



Distance vector Link-state



Routing distance vector bertujuan untuk menentukan arah atau vector dan jarak ke link-link lain dalam suatu internetwork. Sedangkan link-state bertujuan untuk menciptakan kembali topologi yang benar pada suatu internetwork.



Gambar 8.1 klasifikasi routing protokol 9. Routing protokol distance vector Algoritma routing distance vector secara periodik menyalin table routing dari router ke router. Perubahan table routing ini di-update antar router yang saling berhubungan pada saat terjadi perubahan topologi. Algoritma distance vector juga disebut dengan algoritma Bellman-Ford.
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Setiap router menerima table routing dari router tetangga yang terhubung langsung. Pada gambar di bawah ini digambarkan konsep kerja dari distance vector.



Gambar 9.1 konsep distance vector Router B menerima informasi dari Router A. Router B menambahkan nomor distance vector, seperti jumlah hop. Jumlah ini menambahkan distance vector. Router B melewatkan table routing baru ini ke router-router tetangganya yang lain, yaitu Router C. Proses ini akan terus berlangsung untuk semua router. Algoritma ini mengakumulasi jarak jaringan sehingga dapat digunakan untuk memperbaiki database informasi mengenai topologi jaringan. Bagaimanapun, algoritma distance vector tidak mengijinkan router untuk mengetahui secara pasti topologi internetwork karena hanya melihat router-router tetangganya. Setiap router yang menggunakan distance vector pertama kali mengidentifikasi router-router tetangganya. Interface yang terhubung langsung ke router tetangganya mempunyai distance 0. Router yang menerapkan distance vector dapat menentukan jalur terbaik untuk menuju ke jaringan tujuan berdasarkan informasi yang diterima dari tetangganya. Router A mempelajari jaringan lain berdasarkan informasi yang diterima dari router B. Masing-masing router lain menambahkan dalam table routingnya yang mempunyai akumulasi distance vector untuk melihat sejauh mana jaringan yang akan dituju. Seperti yang dijelakan oleh gambar berikut ini:
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Gambar 9.2 jaringan distance vector discovery Update table routing terjadi ketika terjadi perubahan toplogi jaringan. Sama dengan proses discovery, proses update perubahan topologi step-by-step dari router ke router. Gambar 9.3 menunjukkan algoritma distance vector memanggil ke semua router untuk mengirim ke isi table routingnya. Table routing berisi informasi tentang total path cost yang ditentukan oleh metric dan alamat logic dari router pertama dalam jaringan yang ada di isi table routing, sperti yang diterangkan oleh gambar 9.4 di bawah ini.



Gambar 9.3 perubahan topologi distance vector



Gambar 9.4 komponen-komponen routing metric
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Analogi distance vector dapat digambarkan dengan jalan tol. Tanda yang menunjukkan titik menuju ke tujuan dan menunjukkan jarak ke tujuan. Dengan adanya tanda-tanda seperti itu pengendara dengan mudah mengetahui perkiraan jarak yang akan ditempuh untuk mencapai tujuan. Dalam hal ini jarak terpendek adalah rute yang terbaik. 10. Link-state Algoritma link-state juga dikenal dengan algoritma Dijkstra atau algoritma shortest path first (SPF). Algoritma ini memperbaiki informasi database dari informasi topologi. Algoritma distance vector memiliki informasi yang tidak spesifik tentang distance network dan tidak mengetahui jarak router. Sedangkan algortima link-state memperbaiki pengetahuan dari jarak router dan bagaimana mereka inter-koneksi. Fitur-fitur yang dimiliki oleh routing link-state adalah: - Link-state advertisement (LSA) – adalah paket kecil dari informasi routing yang dikirim antar router - Topological database – adalah kumpulan informasi yang dari LSA-LSA - SPF algorithm – adalah hasil perhitungan pada database sebagai hasil dari pohon SPF - Routing table – adalah daftar rute dan interface



Gambar 10.1 konsep link-state Proses discovery dari routing link-state Ketika router melakukan pertukaran LSA, dimulai dengan jaringan yang terhubung langsung tentang informasi yang mereka miliki. Masing-masing router membangun database topologi yang berisi pertukaran informasi LSA. Algoritma SPF menghitung jaringan yang dapat dicapai. Router membangun logical topologi sebagai pohon (tree), dengan router sebagai root. Topologi ini berisi semua rute-rute yang mungkin untuk mencapai jaringan dalam protokol link-state internetwork. Router kemudian menggunakan SPF untuk memperpendek rute. Daftar rute-rute terbaik dan interface ke jaringan yang dituju dalam table routing. Link-state juga memperbaiki database topologi yang lain dari elemen-elemen topologi dan status secara detail.
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Gambar 10.2 jaringan link-state discovery Router pertama yang mempelajari perubahan topologi link-state melewatkan informasi sehingga semua router dapat menggunakannya untuk proses update. Gambar 10.3 adalah informasi routing dikirim ke semua router dalam internetwork. Untuk mencapai keadaan konvergen, setiap router mempelajari router-router tetangganya. Termasuk nama dari router-router tetangganya, status interface dan cost dari link ke tetangganya. Router membentuk paket LSA yang mendaftar informasi ini dari tetangga-tetangga baru, perubahan cost link dan link-link yang tidak lagi valid. Paket LSA ini kemudian dikirim keluar sehinggan semua router-router lain menerima itu.



Gambar 10.3 perubahan topologi link-state Pada saat router menerima LSA, ia kemudian meng-update table routing dengan sebagian besar informasi yang terbaru. Data hasil perhitungan digunakan untuk membuat peta internetwork dan lagoritma SPF digunakan untuk menghitung jalur terpendek ke jaringan lain. Setiap waktu paket LSA menyebabkan perubahan ke database link-state, kemudian SPF melakukan perhitungan ulang untuk jalur terbaik dan meng-update table routing. Ada beberapa titik berat yang berhubungan dengan protokol link-state:
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-



Processor overhead Kebutuhan memori Konsumsi bandwidth



Router-router yang menggunakan protokol link-state membutuhkan memori lebih dan proses data yang lebih daripada router-router yang menggunakan protokol distance vector. Router link-state membutuhkan memori yang cukup untuk menangani semua informasi dari database, pohon topologi dan table routing. Gambar 10.4 menunjukkan inisialisasi paket flooding link-state yang mengkonsumsi bandwidth. Pada proses inisial discovery, semua router yang menggunakan protokol routing link-state mengirimkan paket LSA ke semua router tetangganya. Peristiwa ini menyebabkan pengurangan bandwidth yang tersedia untuk me-routing trafik yang membawa data user. Setelah inisial flooding ini, protokol routing link-state secara umum membutuhkan bandwidth minimal untuk mengirim paket-paket LSA yang menyebabkan perubahan topologi.



Gambar 10.4 link-state concern 11. Penentuan jalur Router menggunakan dua fungsi dasar: -



Fungsi penentuan jalur Fungsi switching



Penentuan jalur terjadi pada layer network. Fungsi penentuan jalur menjadikan router untuk mengevaluasi jalur ke tujuan dan membentuk jalan untuk menangani paket. Router menggunakan table routing untuk menentukan jalur terbaik dan kemudian fungsi switching untuk melewatkan paket. Konsep Link State Dasar algoritma routing yang lain adalah algoritma link state. Algoritma link state juga bias disebut sebagai algoritma Dijkstra atau algoritma shortest path first (SPF).



[email protected]



77



Konfigurasi Routing Untuk menghidupkan protokol routing pada suatu router, membutuhkan seting parameter global dan routing. Tugas global meliputi pemilihan protokol routing seperti RIP, IGRP, EIGRP atau OSPF. Sedangkan tugas konfigurasi routing untuk menunjukkan jumlah jaringan IP. Routing dinamis menggunakan broadcast dan multicast untuk berkomunikasi dengan router-router lainnya.



Gambar 11.1 tugas konfigurasi routing IP Perintah router memulai proses routing. Perintah network untuk mengenable-kan proses routing ke interface yang mengirim dan menerima update informasi routing.



Gambar 11.2 penggunaan perintah router dan network



Gambar 11.3 perintah router



Gambar 11.4 perintah network Contoh konfigurasi routing seperti berikut: GAD(config)#router rip GAD(config-router)#network 172.16.0.0
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Untuk RIP dan IGRP, jumlah jaringan didasarkan pada kelas dari alamat jaringan, bukan alamat subnet atau alamat host. Protokol Routing Pada layer internet TCP/IP, router dapat menggunakan protokol routing untuk membentuk routing melalui suatu algoritma yang meliputi: -



RIP – menggunakan protokol routing interior dengan algoritma distance vector IGRP – menggunakan protokol routing interior dengan algoritma Cisco distance vector OSPF – menggunakan protokol routing interior dengan algoritma linkstate EIGRP – menggunakan protokol routing interior dengan algoritma advanced Cisco distance vector BGP – menggunakan protokol routing eksterior dengan algoritma distance vector



Dasar RIP diterangkan dalam RFC 1058, dengan karakteristik sebagai berikut: - Routing protokol distance vector - Metric berdasarkan jumlah lompatan (hop count) untuk pemilihan jalur - Jika hop count lebih dari 15, paket dibuang - Update routing dilakukan secara broadcast setiap 30 detik IGRP adalah protokol routing yang dibangun oleh Cisco, dengan karakteristik sebagai berikut: - Protokol routing distance vector - Menggunakan composite metric yang terdiri atas bandwidth, load, delay dan reliability - Update routing dilakukan secara broadcast setiap 90 detik OSPF menggunakan protokol routing link-state, dengan karakteristik sebagai berikut: - Protokol routing link-state - Merupakan open standard protokol routing yang dijelaskan di RFC 2328 - Menggunakan algoritma SPF untuk menghitung cost terendah - Update routing dilakukan secara floaded saat terjadi perubahan topologi jaringan EIGRP menggunakan protokol routing enhanced distance vector, dengan karakteristik sebagai berikut: - Menggunakan protokol routing enhanced distance vector - Menggunakan cost load balancing yang tidak sama - Menggunakan algoritma kombinasi antara distance vector dan linkstate - Menggunakan Diffusing Update Algorithm (DUAL) untuk menghitung jalur terpendek
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-



Update routing dilakukan secara multicast menggunakan alamat 224.0.0.10 yang diakibatkan oleh perubahan topologi jaringan



Border Gateway Protocol (BGP) merupakan routing protokol eksterior, dengan karakteristik sebagai berikut: - Menggunakan routing protokol distance vector - Digunakan antara ISP dengan ISP dan client-client - Digunakan untuk merutekan trafik internet antar autonomous system



Gambar 11.5 protokol-protokol routing IP IGP vs EGP Routing protokol interior didisain untuk jaringan yang dikontrol oleh suatu organisasi. Kriteria disain untuk routing protokol interior untuk mencari jalur terbaik pada jaringan. Dengan kata lain, metric dan bagaimana metric tersebut digunakan merupakan elemen yang sangat penting dalam suatu protokol routing interior. Sedangkan protokol routing eksterior didisain untuk penggunaan antara dua jaringan yang berbeda yang dikontrol oleh dua organisasi yang berbeda. Umumnya digunakan antara ISP dengan ISP atau antara ISP dengan perusahaan. Contoh, suatu perusahaan menjalankan BGP sebagai protokol routing eksterior antar router perusahaan tersebut dengan router ISP. IP protokol eksterior gateway membutuhkan 3 seting informasi berikut ini sebelum router tersebut bias digunakan: -



Daftar router-router tetangga untuk pertukaran informasi routing Daftar jaringan untuk advertise sebagai tanda jaringan dapat dicapai secara langsung Nomor autonomous system dari router local



Routing protokol eksterior harus mengisolasi autonomous system. Ingat bahwa, autonomous system diatur oleh administrasi yang berbeda. Jaringan harus mempunyai protokol untuk komunikasi antara sistem-sistem yang berbeda tadi.
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Gambar 11.6 protokol routing interior/eksterior



Gambar 11.7 autonomous system Masing-masing AS harus memiliki nomor identitas 16-bit, yang dikeluarkan oleh ARIN atau provider untuk menggunakan protokol routing seperti IGRP dan EIGRP. Kesimpulan - Routing adalah proses bagaimana router melewatkan paket ke jaringan yang dituju - Routing protokol adalah komunikasi yang digunakan antar router-router - Routing protokol mengijinkan satu router untuk sharing informasi dengan router-router lain berdasarkan jaringan yang ia ketahui dan jalur terbaik ke jaringan tersebut - Algoritma routing dapat diklasifikasikan sebagai satu dari dua kategori, distance vector atau link-state - Autonomous system (AS) adalak kumpulan dari jaringan-jaringan dalam satu pengawasan administrasi
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Modul 7 Routing Protokol Distance Vector Pendahuluan Routing dinamis memungkinkan pencegahan terhadap konfigurasi secara manual, mencegah pemborosan waktu dalam konfigurasi dan juga memungkinkan router-router untuk melakukan perubahan table routingnya saat terjadi perubahan topologi jaringan tanpa campur tangan administrator jaringan. RIP merupakan salah satu protokol routing distance vector yang digunakan oleh ribuan jaringan di dunia. Fakta membuktikan bahwa RIP berdasarkan open standard dan mudah diimplementasikan. Akan tetapi RIP membutuhkan konsumsi daya yang tinggi dan membutuhkan fitur router routing protokol. IGRP yang merupakan contoh routing protokol yang menggunakan algoritma distance vector yang lain. Tidak seperti RIP, IGRP merupakan routing protokol yang dibuat oleh Cisco. IGRP juga sangat mudah diimplementasikan, meskipun IGRP merupakan routing potokol yang lebih komplek dari RIP dan banyak factor yang dapat digunakan untuk mencapai jalur terbaik. Pada modul ini diharapkan Anda dapat: - Menggambarkan bagaimana routing loop terjadi dalam routing distance vector - Menggambarkan beberapa metode yang digunakan oleh distance vector untuk meyakinkan bahwa informasi routing akurat atau tidak - Mengkonfigurasi RIP - Menggunakan perintah ip classless - Troubleshooting RIP - Mengkonfigurasi RIP untuk load balancing - Mengkonfigurasi routing statis untuk RIP - Memverifikasi RIP - Mengkonfigurasi IGRP - Troubleshooting IGRP 1. Routing update distance vector Routing update terjadi secara periodik atau ketika topologi jaringan mengalami perubahan. Adalah hal yang sangat penting untuk routing protokol untuk meng-update table routing. Algoritma distance vector dijalankan di setiap router untuk mengirimkan informasi isi table routingnya ke router-router tetangganya. Table routing tersebut juga berisi informasi mengenai total cost jalur. Total cost jalur ditentukan oleh metric dan alamat logic dari router pertama pada jalur tiap-tiap jaringan dalam table routing.
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Gambar 1.1 perubahan topologi distance vector



Gambar 1.2 komponen-komponen routing metric 2. Distance vector routing loop Routing loop dapat terjadi pada saat ketidak konsistenan table routing. Contoh berikut ini menggambarkan kejadian tersebut:



Gambar 2.1 routing loop a. sebelum jaringan 1 putus, semua router memiliki table routing yang benar. Dalam hal ini jaringan dikatakan konvergen. Untuk router C, menuju ke jaringan 1 melalui router B dan jarak dari router C ke jaringan 1 adalah 3. b. Ketika jaringan 1 putus, router E mengirimkan update ke router A. router A menghentikan routing paket ke jaringan 1, tapi router B, C dan D tetap meneruskan routing karena mereka tidak diberi informasi bahwa jaringan 1 putus. Ketika router A mengirimkan update, router B dan D menghentikan routing ke jaringan 1. Router C masih belum
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menerima update. Untuk router C, jaringan 1 masih dapat dicapai melalui router B. c. Sekarang router C mengirimkan update secara periodic ke router D, yang menunjukkan jalur ke jaringan 1 lewat router B. Router D mengubah isi table routingnya dan mengirimkan informasi ke router A. Router A mengirimkan informasi ke router B dan E dan proses berlangsung terus. Paket-paket yang ditujukan ke jaringan 1 sekarang akan mengalami loop dari router C ke B ke A ke D dan kembali lagi ke C. 3. Pendefinisian maximum count Update invalid jaringan 1 akan meneruskan loop sampai beberapa proses lain berhenti looping. Kondisi ini disebut dengan count to infinity, paket-paket looping terjadi dalam jaringan. Tanpa memberikan counter untuk menghentikan proses, hop count dari distance vector akan meningkatkan waktu paket melalui jaringan. Hal ini akan menyebabkan informasi yang tidak benar dalam table routing sehinggan routing loop terjadi. Algoritma distance vector memiliki kemampuan untuk selt-correcting, tapi masalah routing loop dapat menyebabkan count to infinity. Untuk mencegah masalah ini, protokol distance vector mendefinisikan infinity ini sebagai maximum number. Nomor ini menunjukkan metric, dimana batas hop count maksimumnya. Dengan metode seperti ini, routing protokol mengijinkan routing loop terus sampai metric mencapai batas maksimum. Nilai maksimum batas hop count pada distance vector defaultnya adalah 15 sehingga paket akan dibuang kalai hop count lebih dari 15 dan dianggap jaringan unreachable.



Gambar 3.1 masalah: counting to infinity
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Gambar 3.2 solusi: mendefinisikan nilai maksimum 4. Eliminasi routing loop 4.1 Metode Split Horizon Beberapa routing loop terjadi ketika terdapat informasi salah yang dikirim kembali ke router. Seperti yang digambarkan oleh contoh berikut: a. Router A melewatkan update ke router B dan router D, yang menginformasikan bahwa jaringan 1 putus. Sedangkan router C mengirimkan update ke router B dengan informasi bahwa jaringan 1 jaraknya 4 melalui router D. b. Router B menyimpulkan salah, bahwa router C masih memiliki informasi ke jaringan 1, sehingga jalur tersebut masih menjadi jalur pilihan. Router B mengirimkan update ke router A yang memberikan informasi ke jaringan 1. c. Router A sekarang mengetahui bahwa kalau ke jaringan 1 harus melalui router B. Router B juga demikian kalau ke jaringan 1 melalui router C. Demikian pula dengan router C kalau mau ke jaringan 1 harus melalui router D. Dengan demikain paket mengalami loop di antara router-router. d. Split Horizon digunakan untuk mencegah keadaan itu. Jika routing update ke jaringan 1 dari router A, B atau D tidak dapat mengirimkan informasi mengenai jaringan 1 kembali ke router A. Split Horizon mengurangi informasi routing yang salah dan mengurangi beban routing.



Gambar 4.1.1 Solusi: Split Horizon
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4.2 Metode Route Poisoning Route poisoning digunakan oleh protokol distance vector untuk mencegah routing loop dan menentukan informasi lengkap ketika suatu subnet atau jaringan tidak dapat diakses dengan cara seting satu atau lebih nilai maksimum. Salah satu cara untuk mencegah update yang tidak konsisten adalah route poisoning. Pada gambar di bawah ini, pada saat jaringan 5 putus, router E akan men-set distance ke 16 untuk jaringan 5 ke route poison. Hal ini menunjukkan bahwa jaringan unreachable. Pada saat route poison, router C tidak menerima update tentang jaringan 5. Setelah router C menerima route poison dari router E, ia mengirimkan update yang disebut dengan poison reverse, kembali ke router E. Hal ini akan menyebabkan semua router dalam segmen menerima informasi route poison.



Gambar 4.2.1 route poisoning Ketika route poisoning digunakan dengan triggered update, ia akan menyebabkan waktu konvergen cepat karena router-router tetangga tidak harus menunggu waktu 30 detik sebelum mereka advertise route poison. Route poisoning menyebabkan routing protokol advertise infinite-metric untuk jalur yang putus. Route poisoning tidak merusak konsep split horizon. Split horizon dengan poison reverse merupakan route poisoning yang ditempatkan pada link-link dimana split horizon secara tidak normal menerima informasi routing. 4.3 Metode Triggered update Tabel routing baru dikirim ke router-router tetangga. Contoh, RIP update terjadi setiap 30 detik. Bagaimanapun, triggered update dikirim secara langsung atas respon terjadinya perubahan table routing. Router yang mengetahui telah terjadi perubahan topologi jaringan secara langsung mengirimkan pesan update ke router-router terdekatnya. Kemudian routerrouter ini membangkitkan triggered update untuk router-router tetangganya yang lain. Pada saat terjadi jalur putus, update secara langsung dikirim. Triggered update, digunakan sebagai hubungan dengan route poisoning untuk meyakinkan bahwa semua router tahu tentang router-router yang putus sebelum holddown timer habis waktunya.
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Triggered update tidak menunggu waktu update habis. Mereka mengirimkan informasi ketika informasi routing mengalami perubahan. Sebuah router akan secara langsung mengirimkan routing update dalam interfacenya. Kemudian melewatkan informasi tentang jlaur yang mengalami perubahan dan mulai menghitung holddown timer dan informasi ini merambat ke seluruh jaringan. Router C mengeluarkan triggered update, yang berisi bahwa jaringan 10.4.0.0 unreachable. Router B menerima informasi ini dan menginformasikannya melalui interface S0/1 bahwa jaringan 10.4.0.0 putus. Router A mengirimkan update keluar melalui interface Fa0/0.



Gambar 4.3.1 pencegahan routing loop dengan triggered update 4.4 Metode Holddown Timer Perhatikan gambar di bawah ini.



Gambar 4.4.1 solusi: holddown timer Ketika router menerima update dari tetangganya, dimana isi informasinya menyatakan bahwa jaringan sebelumnya tidak dapat diakses, router menandai jalur yang putus tersebut dan mulai melakukan holddown timer. Sebelum holddown timer habis waktunya, jika update diterima dari tetangga yang sama, hal ini menyatakan bahwa jaringan dapat diakses, router memberi tanda bahwa jaringan dapat diakses dan menghapus holddown timer.
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Pada saat update berasal dari tetangga yang lain dengan metric ke jaringan lebih baik, maka router menandai ke jaringan itu sebagai tanda dapat diakses dan menghapus holddown timer. Jika update berasal dari router yang berbeda lagi dengan metric yang lebih besar sebelum holddown timer habis waktunya, update tidak dihiraukan. 4.5 Proses routing RIP Versi open standard modern dari RIP atau yang lebih dikenal dengan IP RIP dibahas lengkap di RFC 1058 dan standard internet lainnya (STD) 56. RIP diklasifikasikan menjadi dua, RIP versi 1 (RIPv1), RIP versi 2 (RIPv2). Penambahan fitur di RIPv2 antara lain: -



Kemampuan untuk membawa tambahan informasi paket routing Mekanisme autentikasi untuk keamanan update table Mendukung variable-length subnet mask (VLSM)



Untuk mencegah routing loop, RIP mengimplementasikan batasan jumlah hop jalur dari asal ke tujuan. Jumlah hop maksimum 15. ketika router menerima update yang berisi perubahan isi table routing, nilai metricnya bertambah 1. jika nilai metric lebih besar dari 15, maka jaringan yang dituju dianggap sebagai jaringan unreachable. RIP juga berisi sejumlah fitur-fitur yang umum, misalnya spolit hosrizon dan mekanisme holddown untuk mencegah propagasi informasi routing yang salah. 5. Konfigurasi RIP Perintah untuk menjalankan RIP sebagai routing protokol adalah router rip. Perintah network kemudian digunakan untuk menjelaskan interface mana yang digunakan oleh RIP. Proses routing memasangkan interface yang bersangkutan dengan alamat jaringan dan mulai mengirimkan dan menerima update RIP ke interface tersebut. RIP mengirim pesan routing-update pada interval yang tetap. Ketika router menerima routing-update yang berisi perubahan table routing, ia mengupdate table routingnya ke rute yang baru. Dalam hal ini metric yang diterima bertambah nilainya 1, dan interface asal dari update menunjukkan hop berikutnya dalam table routing. Router-router RIP memperbaiki hanya rute yang terbaik saja ke tujuan tapi juga memperbaiki rut eke tujuan yang nilainya sama. RIP merupakan time-driven, tapi implementasi Cisco, RIP mengirim triggered update kapanpun kalau perubahan dideteksi. Topologi mengalami perubahan juga akan dikirim triggered update langsung. Tanpa trigger, RIP dan IGRP tidak akan bagus unjuk kerjanya. Setelah proses update dalam table routing terjadi, maka konfigurasipun mengalami perubahan, kemudian router secara langsung mulai transmit update routing untuk menginformasikan ke router-router lainnya tentang perubahan yang terjadi. Triggered update ini, dikirim secara regular dan terjadwal. Gambaran perintah untuk router BHM sebagai berikut:
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Gambar 5.1 konfigurasi RIP -



BHM(config)#router rip – memilih RIP sebagai routing protokol BHM(config-router)#network 10.0.0.0 – spesifikasi alamat yang terhubung langsung BHM(config-router)#network 192.168.13.0 – spesifikasi alamat yang terhubung langsung



Interface Cisco router yang terhubung langsung ke jaringan 10.0.0.0 dan 192.168.13.0 mengirimkan dan menerima update RIP. Routing update ini mengakibatkan router mempelajari topologi jaringan dari router yang terhubung langsung yang juga menjalankan RIP sebagai protokol routingnya. RIP harus di-enable dan jaringan harus dispesifikasikan. Sedangkan tugas yang lain adalah tambahan. Berikut ini adalah tugas-tugas tambaha: -



Seting routing metric Seting timer Spesifikasi versi RIP Menghidupkan autentikasi RIP Mengkonfigurasi route summary pada interface Memverifikasi IP route summary Men-disable automatic route summary Menjalankan IGRP dan RIP Men-disable validasi dari alamat IP asal Enable atau disable solit horizon Menghubungkan RIP ke WAN



Untuk meng-enable-kan RIP, digunakan perintah dalam mode global config. • •



Router(config)#router rip – enable RIP Router(config-router)#networknetwork-number – spesifikasi jaringan dengan routing RIP
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5.1 Penggunaan perintah ip classless Kadang-kadang router menerima paket-paket yang ditujukan untuk subnet yang tidak diketahui dari jaringan yang terhubung langsung. Gunakan perintah ip classless untuk keperluan itu. Sebagai contoh, jika menggunakan enterprise dalam subnet 10.10.0.0/24 menjadi 10.10.0.0/16. Perintah ip classless di-enable.



Gambar 5.1.1 penggunaan perintah ip classless



Gambar 5.1.2 routing dengan ip classless



Gambar 5.1.3 konfigurasi perintah ip classless 5.2 Seting Holddown timer Untuk mengurangi routing loop dan counting to infinity, RIP menggunakan beberapa teknik seperti: - Split Horizon - Poison reverse - Holddown counter - Triggered update
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RIP mengijinkan maksimum hop count 15. Untuk tujuan ke jaringan mana saja, jika hop count lebih besar dari 15, maka jaringan dianggap unreachable. Split horizon menggunakan teori dimana ketidakbergunaan untuk mengirim informasi tentang rute balik dari asal informasi itu datang. Dalam beberapa konfigurasi jaringan, mungkin lebih baik men-disable split horizon. Perintah yang digunakan untuk disable split horizon: GAD(config-if)#no ip split-horizon Holddown timer mekanisme lain untuk menurunkan routing loop. Holddown timer membantu mencegah counting to infinity tapi juga menaikkan waktu konvergen. Default holddown timer RIP adalah 180 detik. Hal ini mencegah rute salah diupdate tapi juga memungkinkan alternative routing. Holddown timer dapat diturunkan untuk menaikkan konvergen tapi harus dilakukan dengan peringatan. Secara ideal, timer seharusnya di set lebih lama daripada kemungkinan waktu update terlama.



Gambar 5.2.1 seting holddown timer Pada gambar di atas, loop terjadi di 4 router, jika tiap-tiap router mempunyai waktu update 30 detik, loop terlama seharusnya 120 detik. Karena itu holddown timer harus di-set lebih dari 120 detik. Gunakan perintah berikut ini: Router(config-router)#timers holddown fluch [sleeptime]
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Gambar 5.2.2 perintah passive-interface Pada saat perintah network diberikan, RIP secara langsung akan mulai mengirim advertisement ke semua interface dengan range alamat yang terspesifikasi. Admin jaringan dapat menggunakan perintah passive-interface untuk men-disable routing update.



Gambar 5.2.3 perintah neighbor Karena RIP menggunakan protokol broadcast, admin jaringan mungkin mengkonfigurasi RIP untuk pertukaran informasi routing dalam jaringan nonbroadcast seperti Frame Relay. Dalam jaringan jenis ini, RIP harus diinformasikan ke router-router tetangganya. Untuk itu dapat dilakukan dengan perintah neighbor.



Gambar 5.2.4 konfigurasi router untuk mengirim dan menerima paket Secara default, software IOS Cicso menerima paket-paket RIP versi 1 dan versi 2, tapi mengirimkan paket hanya untuk versi 1. Admin jaringan dapat mengkonfigurasi router hanya menerima dan mengirim paket versi 1 atau admin dapat mengkonfigurasi router untuk hanya mengirim paket versi 2. untuk mengkonfigurasinya dapat dilakukan seperti perintah yang ada di gambar di atas.



Gambar 5.2.5 mengatur bagaimana paket diterima dari suatu interface Untuk mengontrol bagaimana paket yang diterima pada suatu interface dapat dilakukan dengan perintah-perintah yang ada di gambar atas. 5.3 Perintah show ip protocols Perintah show ip protocols digunakan untuk menampilkan routing protokol yang membawa trafik IP dalam router. Output dari perintah itu dapat
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digunakan untuk memverifikasi konfigurasi RIP. Beberapa konfigurasi umum untuk verifikasi: -



Routing RIP yang dikonfigurasi Interface yang digunakan untuk mengirim dan menerima update RIP Router memberi informasi tentang jaringan yang benar



Gambar 5.3.1 perintah show ip protocols Perintah show ip protocols dapat digunakan untuk mem-verifikasi bahwa rute yang diterima RIP tetangga ada dalam table routing.



Gambar 5.3.2 perintah show ip route Output dari perintah show ip route dapat memberi informasi tentang penggunaan routing protokol RIP yang ditandai dengan “R”. Sedangkan perintah tambahan untuk meng-cek konfigurasi RIP adalah: -



show interface interface show ip interface interface show running-config



5.4 Perintah debug ip rip Sebagian besar error konfigurasi RIP disebabkan karena penulisan jaringan yang salah, penulisan subnet yang salah, atau split horizon. Perintah yang efektif yang digunakan untuk menemukan update RIP adalah debug ip rip.
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Perintah debug ip rip menampilkan update routing RIP seperti yang mereka kirim dan terima. Contoh pada gambar berikut menunjukkan tampilan output dari perintah debug ip rip.



Gambar 5.4.1 perintah debug ip rip Setelah router menerima dan memproses update, ia mengirim informasi update keluar dua interface RIP. Output menampilkan router menggunakan RIPv1 dan broadcast update dengan alamat 255.255.255.255. Ada beberapa petunjuk untuk melihat tampilan perintah debug ip rip. Masalah pendefinisian subnetwork atau duplikat jaringan dapat di-diagnosa dengan perintah ini.



Gambar 5.4.2 discontiguous subnetwork
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Gambar 5.4.3 duplikat subnetwork Perintah-perintah di bawah ini untuk troubleshooting RIP: -



show ip rip databases show ip protocols {summary} show ip route debug ip rip {events} show ip interface brief



5.5 Perintah passive-interface Perintah passive-interface digunakan untuk mencegah transmisi routing update melalui suatu interface router. Pada saat update pesan tidak dikirim lewat interface router, sistem yang lain tidak dapat mempelajari tentang rute dinamis. Untuk RIP dan IGRP perintah passive-interface menghentikan router dari pengiriman update ke router tetangga, tapi router meneruskan mendengarkan dan menggunakan routing update dari tetangga tersebut.



Gambar 5.5.1 perintah passive-interface 5.6 RIP Load Balancing Load Balancing adalah sebuah konsep dimana router mengambil keuntungan dari beberapa jalur terbaik untuk diberikan ke tujuan. Jalur ini dapat didefinisikan oleh admin jaringan atau dihitung oleh routing protokol dinamis seperti RIP.
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RIP mempunyai kemampuan untuk load balancing sebanyak 6 jalur. Defaultnya sebanyak 4 jalur. Untuk fungsi load balancing ini RIP menggunakan teknik “round robin”, artinya RIP mengambil paket forward melalui jalur parallel.



Gambar 5.6.1 RIP load Balancing Gambar di atas adalah contoh routing dengan RIP dengan cost 4 jalur. Router akan mulai dengan interface pointer ke interface yang terhubung ke router1. kemudian interface pointer melalui interface dan rute dalam pola 1-2-3-4-1-23-4-1 dan seterusnya. Perintah show ip route dapat digunakan untuk mencari rute dengan cost yang sama. Contoh, gambar di bawah ini menampilkan output dari perintah show ip route ke subnet tertentu dengan rute-rute yang beragam.



Gambar 5.6.2 output perintah show ip route Load Balancing melalui banyak jalur Ketika router mempelajari beberapa jalur ke suatu jaringan tertentu, jalur dengan administrative disntace terkecil yang dipilih. Seperti yang dijelaskan oleh gambar berikut ini.
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Gambar 5.6.3 Cisco IOS administrative distance Kadang-kadang router harus memilih jalur dari beberapa jalur, mempelajari melalui proses routing yang sama dengan administrative distance. Dalam hal ini, router memilih jalur dengan cost terkecil atau metric ke tujuan. Masingmasing proses routing menghitung costnya dan cost mungkin membutuhkan konfigurasi secara manul agar mencapai keadaan load balancing. Jika router menerima dan memasang jalur banyak dengan administrative distance dan cost yang sama ke suatu tujuan, load balancing dapat terjadi. Secara default kebanyakan routing protokol IP memasang maksimum 4 jalur parallel dalam table routing. Routing statis selalu memasang 6 jalur. Kecuali BGP, defaultnya hanya mengijinkan satu jalur ke tujuan. Range maksimum jalur adalah satu sampai 6 jalur. Untuk merubah jumlah maksimum dari jalur parallel yang diijinkan, menggunakan perintah: Router(config-router)#maximum-paths [number] IGRP dapat melakukan load balancing sampai dengan 6 jalur. Jaringan RIP harus memiliki hop count yang sama untuk load balance, dimana IGRP menggunakan bandwidth untuk menentukan bagaimana load balanbe. Pada gambar berikut, terdapat 3 cara untuk mencapai jaringan X; - E ke B ke A dengan metric 30 - E ke C ke A dengan metric 20 - E ke D ke A dengan metric 45



Gambar 5.6.4 3 cara untuk mencapai jaringan X



[email protected]



97



Router E memilih jalur kedua, E ke C ke A dengan metric 20 karena metricnya lebih kecil dari 30 dan 45. Cisco IOS mendukung dua metode load balancing untuk paket-paket IP per paket dan per tujuan. Jika proses switching di-enable, router akan mengambil jalur berdasarkan per paket. Jika fast switching di-enable, router mengambil per alamat tujuan. Secara default router menggunakan per tujuan untuk load balancing dan dikenal dengan fast switching. Cache dari jalur mengijinkan paket keluar dilaod balance per tujuan daripada per paketnya. Untuk melakukan disable fast switching dengan menggunakan perintah no ip route-cache dengan tujuan supaya trafik yang akan di-load balancing berdasar per paket. 5.7 Integrasi Routing statis dengan RIP Router yang menjalankan RIP dapat menerima default rute melalui update dari router yang lain yang menjalankan RIP. Dengan menggunakan perintah no ip route dalam global config untuk menghapus rute statis. Admin jaringan dapat mengganti routing statis dengan dinamis dengan melakukan seting nilai administrative distance. Setiap routing dinamis mempunyai default administrative distance (AD). Routing statis dapat didefinisikan nilai AD lebih kecil dari routing dinamis.



Gambar 5.7.1 RIP dengan floating static Setelah routing statis ke jaringan 172.16.0.0 melalui 192.168.14.2 dimasukkan, dalam table routing tidak akan kelihatan. Hanya routing dinamis yang mempelajari melalui RIP, hal ini karena AD 130 lebih besar dari routing statis jika tidak jalur RIP akan melalui S0/0 putus, routing statis tidak akan dipasang dalam table routing. Rute statis pada titik dimana interface akan di-advertise oleh router RIP yang memiliki rute statis itu dan dipropagasi ke internetwork. Hal ini karena rute statis pada titik itu dihubungkan dan mereka kehilangan rute statis. Jika rute statis didefinisikan ke interface dengan perintah network, perintah redistribute static harus di-spesifikasikan dalam proses RIP sebelum RIP akan advertise rute.
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Pada saat interface down, semua rute statis dihapus dari table routing IP. Pada gambar berikut rute statis dikonfigurasi dalam router GAD yang diletakkan pada rute RIP pada saat proses routing RIP gagal. Hal ini disebut dengan floating static route. Untuk mengkonfigurasi rute statis, AD 130 didefinisikan dalam rute statis. Hal ini lebih besar dari default AD 120. router BHM akan membutuhkan dikonfigurasi dengan default route.



Gambar 5.7.2 floating static dengan rute RIP yang gagal Untuk mengkonfigurasi rute statis, menggunakan perintah yang ditunjukkan gambar berikut.



Gambar 5.7.3 konfigurasi static route 6. Fitur-fitur IGRP IGRP merupakan distance vector IGP. Routing distance vector mengukur jarak secara matematik. Pengukuran ini dikenal dengan nama distance vector. Router yang menggunakan distance vector harus mengirimkan semua atau sebagian table routing dalam pesan routing update dengan interval waktu yang regular ke semua router tetangganya. Isi dari informasi routing adalah: -



Identifikasi tujuan baru Mempelajari kalau ada kegagalan



IGRP adalah routing protokol distance vector yang dibuat oleh Cisco. IGRP mengirimkan update routing setiap interval 90 detik. Update ini advertise semua jaringan dalam AS. Kunci disain jaringan IGRP adalah: -



Secara otomatis dapat menangani topologi yang komplek Kemampuan ke segmen dengan bandwidth dan delay yang berbeda Skalabilitas untuk fungsi jaringan yang besar
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Secara default, IGRP menggunakan bandwidth dan delay sebagai metric. Untuk konfigurasi tambahan, IGRP dapat dikonfigurasi menggunakan kombinasi semua varibel atau yang disebut dengan composite metric. Variabel-variabel itu misalnya: -



Bandwidth Delay Load Reliability



Gambar 6.1 fitur-fitur IGRP 6.1 Metric IGRP Perintah show ip protocols dapat menampilkan parameter-parameter, filter, dan informasi jaringan tentang routing protokol yang digunakan dalam router.



Gambar 6.1.1 perintah sho ip protocols Factor K1 sampai K5 digunakan oleh algoritma untuk menghitung metric routing IGRP. Dengan nilai default factor K1 dan K3 adalah 1 dan K2, K4 dan K5 adalah 0. Composite metric ini lebih akurat daripada metric hop count. Metric-metric dalam IGRP: -



Bandwidth – bandwidth yang terkecil dalam jalur
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-



Delay – delay kumulatif sepanjang jalur Reliability – tingkat kepercayaan link ke tujuan ditentukan dengan pertukaran keeplives Load – beban dari link ke tujuan yang didasarkan atas bit per second



Secara default, hanya bandwidth dan delay yang digunakan. Sedangkan parameter lainnya ditentukan hanya pada saat di-enable di konfigurasi. Delay dan bandwidth tidak diukur nilainya, melainkan di-set dengan perintah delay dan bandwidth. Dengan perintah show ip route, link dengan bandwidth lebih tinggi akan memiliki metric yang leih kecil dan rute dengan delay kumulatif lebih kecil akan memiliki metric yang lebih kecil.



Gambar 6.1.2 tampilan perintah show ip route 6.2 Jalur-jalur IGRP



Gambar 6.2.1 jalur interior, sistem, dan eksterior Interior Jalur interior adalah jalur antara subnet dari suatu jaringan yang terhubung ke interface router. Jika jaringan yang terhubung ke router tidak di-subnet, IGRP tidak advertise jalur interior. Sistem Jalur sistem adalah jalur ke jaringan di dalam autonomous system. Cisco IOS merutekan dari jaringan yang terhubung langsung ke interface router dan
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informasi jalur sistem disediakan oleh router-router IGRP atau server akses. Jalur sistem tidak menyediakan informasi subnet. Eksterior Jalur eksterior adalah jalur ke jaringan di luar autonomous system yang ditentukan ketika gateway. Jika autonomous system mempunyai lebih dari satu koneksi ke jaringan luar, router-router yang berbeda dapat memilih router-router luar yang berbeda sebagai gateway. 6.1 Skalabilitas fitur-fitur di IGRP IGRP didisain untuk 3 skalabilitas: - Holddown - Split Horizon - Poison reverse update Holddown Digunakan untuk mencegah pesan update regular dari jalur yang mungkin putus. Pada saat router down, router-router tetangganya mendeteksinya dari waktu pesan update. Split Horizon Digunakan untuk menangani ketidakbergunaan pengiriman informasi tentang jalur balik kea rah dari mana paket itu datang. Split Horizon membantu mencegah terjadinya routing loop antar router-router berdekatan. Poison reverse update Digunakan untuk mencegah routing loop. Peningkatan routing metric menunjukkan adanya routing loop. Poison reverse update kemudian dikirim untuk menghapus jalur dan menempatkannya dalam holddwon. Dengan IGRP, poison reverse update dikirim hanya jika jalur metric mengalami peningkatan oleh factor 1.1 atau lebih.



Gambar 6.1.1 IGRP timer IGRP juga memperbaiki banyak timer dan variabel-variabel yang berisi interval waktu. Yang meliputi update timer, invalid time, holddown timer dan flush timer.
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Update timer merupakan sesering apa pesan update routing harus dikirim. Defaultnya IGRP update timer adalah 90 detik. Invalid timer merupakan seberapa lama router harus menunggu pesan routing update tentang jalur sebelum jalur tersebut invalid. Default seting invalid timer di IGRP adalah tiga kalinya waktu update. Holddown timer merupakan banyaknya waktu untuk informasi tentang jalur yang dilewati. Defaultnya adalah tiga kalinya update timer ditambah dengan 10 detik. Flush timer menunjukkan banyaknya waktu yang seharusnya dilewati sebelum suatu jalur dihapus dari table routing. Default nilai flush timer adalah tujuh kalinya update timer. 6.2 Konfigurasi IGRP Untuk mengkonfigurasi proses routing, menggunakan perintah router igrp. Untuk mematikan proses routing iGRP dengan menggunakan perintah no. berikut sintak perintahnya: RouterA(config)#router igrp as-number RouterA(config)#no router igrp as-number Nomor AS menunjukkan identitas proses IGRP. Untuk men-spesifikasikan daftar jaringan proses IGRP routing, menggunakan perintah network. Dan untuk menghapusnya menggunakan perintah no.



Gambar 6.2.1 konfigurasi IGRP IGRP dibuat oleh Cisco awal tahun 1980-an. Cisco merupakan perusahaan pertama yang mengatasi masalah RIP untuk rute datagram antara interior router. IGRP mencapai keadaan konvergen lebih cepat dari RIP. Hal ini dapat mencegah terjadinya disagreement melalui routing hop berikutnya. Berikut ini adalah langkah-langkah untuk mengkonversi dari RIP ke IGRP: a. Masukkan perintah show ip route untuk verifikasi RIP sebagai routing protokol dari router yang akan dikonversi. b. Konfigurasi IGRP pada router A dan router B. c. Masukkan perintah show ip protocols pada router A dan router B. d. Berikan perintah show ip route pada router A dan router B.



[email protected]



103



(a)



(b)



(c)



(d)
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(e)



(f)



(g) Gambar 6.2.2 Konversi dari RIP ke IGRP 6.3 Verifikasi konfigurasi IGRP Untuk verifikasi konfigurasi IGRP dengan cara menggunakan perintah show ip route dan lihat rute IGRP yang ditandai dengan “I”. Sedangkan perintah tambahannya: -



show show show show show show



interface interface running-config running-config interface interface running-config | begin interface interface running-config | begin igrp ip protocols
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Untuk memverifikasi interface Ethernet masukkan perintah show interface fa0/0 seperti tampilan pada gambar berikut:



(a)



(b)



(c)



(d)
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(e) Gambar 6.3.1 verifikasi konfigurasi IGRP 6.4 Troubleshooting IGRP Kebanyakan error konfigurasi IGRP adalah kesalahan ketik jaringan, subnet atau kesalahan nomor AS. Berikut ini perintah yang digunakan untuk troubleshooting IGRP: -



show igrp protocols show ip route debug ip igrp events debug ip igrp transactions ping traceroute



(a)



(b)
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Gambar 6.4.1 Troubleshooting IGRP Kesimpulan - Update table routing terjadi secara periodic, ketika topologi dalam jaringan yang menjalankan protokol distance vector berubah. - RIP merupakan protokol routing distance vector. - RIP diklasifikasikan menjadi RIP versi 1 (RIPv1) dan RIP versi 2 (RIPv2). - IGRP merupakan protokol routing distance vector yang dibuat oleh Cisco.
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Modul 8 TCP/IP Suite Error dan Control Messages Pendahuluan Tidak ada mekanisme untuk menjamin bahwa data yang dikirim melalui jaringan berhasil. Data mungkin gagal mencapai tujuan dengan berbagai macam alas an seperti kerusakan pada hardware, kesalahan konfigurasi, atau informasi routing yang salah. Untuk membantu mengidentifikasi kesalahan-kesalahan itu, IP menggunakan Internet Control Message Protocol (ICMP) untuk memberikan pesan ke pengirim data yang mengalami error pengiriman tersebut. Karena IP tidak mempunyai mekanisme untuk pengiriman error dan control messages, ia menggunakan ICMP untuk mengirim dan menerima error dan control message ke host-host dalam jaringan. Diharapkan setelah melalui modul ini, Anda dapat melakukan: -



Menggambarkan cara kerja ICMP Menggambarkan format pesan ICMP Mengidentifikasi tipe-tipe pesan error ICMP Mengidentifikasi sebab-sebab yang potensial pesan error ICMP Menggambarkan control messages ICMP Mengidentifikasi control messages yang digunakan di jaringan Menentukan pentebab untuk control messages ICMP



1. ICMP IP menggunakan metode unreliable pada saat pengiriman data ke jaringan. Tidak ada proses untuk menentukan masalah saat pengiriman data ke jaringan. Jika terdapat kegagalan seperti router mati, atau jika device tujuan tidak terhubung ke jaringan, maka data tidak dapat terkirim. ICMP merupakan komponen dari protokol TCP/IP yang membantu IP untuk mengidentifikasi kesalahan-kesalahan itu.



Gambar 1.1 Internet Control Message Protocol (ICMP) 1.1 Error reporting dan error correction ICMP digunakan untuk report error yang dikembalikan ke datagram asal. Seperti yang digambarkan di bawah ini.
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Gambar 1.1.1 Error Reporting dan Error correction Workstation 1 mencoba mengirimkan datagram ke workstation 6, tapi interface Fa0/0 pada router C mati. Router C menggunakan ICMP untuk mengirimkan pesan balik ke workstation 1. Pesan ini menunjukkan bahwa datagram tidak dapat terkirim. ICMP tidak dapat memperbaiki jaringan yang bermasalah, ia hanya memberikan report saja. Pada saat router C menerima datagram workstation 1, ia mengetahui hanya alamat IP asal dan tujuan dari datagram. Ia tidak tahu jalur mana pastinya yang nanti akan diambil. Oleh karena itu router C hanya bisa memberi informasi ke workstation 1 tentang masalah yang terjadi dan tidak ada pesan ICMP yang dikirim ke router A dan router B. ICMP melaporkan status dari pengiriman paket hanya ke peralatan asal. Ia tidak mengirim informasi tentang perubahan jaringan ke router-router yang lain. 1.2 Pengiriman pesan ICMP Pesan ICMP dienkapsulasi menjadi datagram dengan cara yang sama ke data yang dikirim ketika IP digunakan. Gambar di bawah ini menampilkan enkapsulasi data ICMP dalam datagram IP.



Gambar 1.2.1 enkapsulasi pesan ICMP dalam paket IP Ketika pesan ICMP ditransmisikan dengan cara sama dengan pengiriman data lain, maka mereka menjadi subjek ke masalah pengiriman yang sama. Untuk alas an ini, error diciptakan oleh pesan ICMP tidak membentuk pesan ICMP sendiri. Oleh karenanya, kemungkinan pengiriman error datagram yang tidak pernah dilaporkan balik ke pengirim data. 1.3 Network unreachable Komunikasi di jaringan tergantung dari beberapa kondisi yang ditemui. Pertama, protokol TCP/IP harus dikonfigurasi untuk device yang mengirim dan menerima data. Termasuk pemasangan protokol TCP/IP dan konfigurasi alamat IP dan subnet mask. Default gateway juga harus dikonfigurasi jika
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datagram keluar jaringan local. Kedua, device harus ditempatkan untuk melewatkan datagram dari device asal dan jaringannya ke device tujuan. Router juga harus mempunyai protokol TCP/IP yang dikonfigurasi di interfaceinterfacenya dan harus menggunakan protokol routing tertentu. Jika kondisi tidak ditemukan, kemudian komunikasi jaringan tidak dapat dilakukan. Device pengirim mengalamatkan datagram ke IP address yang tidak ada atau ke device tujuan yang tidak terhubung ke jaringan. Router dapat juga sebagai titik kesalahan jika koneksi interface putus atau jika router tidak memiliki informasi yang berguna untuk menemukan jaringan tujuan. Jika jaringan tujuan tidak dapat diakses, hal seperti ini disebut dengan unreachable network. Gambar berikut ini menunjukkan router yang menerima paket yang tidak dapat dikirim. Paket tidak terkirim karena tidak mengetahui jalur ke tujuan. Oleh sebab itu, router mengirimkan pesan ICMP host unreachable ke asal.



Gambar 1.3.1 Destination unreachable 1.4 Echo reply Protokol ICMP dapqat digunakan untuk melakukan testing ke tujuan. Gambar di bawah menunjukkan pesan echo request ke device tujuan. Jika tujuan menerima echo request ICMP, ia memformulasikan pesan echo reply mengirim balik ke asal. Jika pengirim menerima echo reply, ini berarti bahwa tujuan dapat dicapai menggunakan protokol IP.
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Gambar 1.4.1 echo reply Pesan echo request secara tipikal dihasilkan oleh perintah ping seperti yang ditunjukkan gambar berikut. Perintah ping digunakan dengan alamat IP dari device tujuan. Perintah dapat juga dimasukkan dengan alamat IP dari tujuan seperti yang ditunjukkan gambar.



Gambar 1.4.2 Perintah ping Pada gambar tampilan perintah ping, terdapat nilai time-to-live (TTL). TTL adalah field dalam paket header IP yang digunakan oleh IP untuk memforward paket. Ketika router menerima paket dengan TTL = 1, ia akan menurunkan nilai TTL ke 0 dan paket tidak dapat di-forward. Pesan ICMP dibangkitkan dan dikirim balik ke mesin asal dan undeliverable paket dibuang. 1.5 Hop count Rute yang panjang dapat terjadi dalam jaringan dimana datagram tidak pernah mencapai tujuan. Hal ini terjadi jika dua router secara kontinu melewatkan datagram balik diantara router-router, yang mengasumsikan router yang lain sebagai hop berikutnya ke tujuan. Seperti yang dijelaskan pada gambar di bawah ini:



[email protected]



112



Gambar 1.5.1 hop count Keterbatasan protokol routing dapat menyebabkan unreachable detination. Batas hop RIP adalah 15 artinya jaringan jumlah hop lebih dari 15 tidak akan mampu mempelajari melalui RIP. 1.6 Tipe-tipe pesan ICMP Pesan iCMP memiliki format khusus. Masing-masing tipe pesan ICMP ditunjukkan oleh gambar. Semua format pesan ICMP dimulai dengan tiga field yang sama: -



Type Code Checksum



Gambar 1.6.1 Tipe-tipe pesan ICMP Field tipe menunjukkan tipe dari pesan ICMP yang dikirim. Field code menunjukkan informasi yang khusus untuk tipe pesan. Checksum field sebagai tipe lain dari paket yang digunakan untuk mem-verifikasi integritas data.
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Gambar 1.6.2 pesan echo request dan echo reply ICMP Gambar di atas menunjukkan format pesan echo request ICMP dan echo reply. Tipe yang cocok dan nomor kode ditunjukkan di tiap-tiap tipe pesan. Field identitas dan field sequence number sifatnya unik untuk pesan echo request dan echo reply. Field-field itu digunakan mencocokkan echo reply dengan echo request. Field data berisi informasi tambahan yang mungkin bagian dari echo reply atau echo request. 1.7 Pesan Destination Unreachable Datagram tidak selalu dapat di-forward ke tujuannya. Masalah di hardware, konfigurasi protokol yang salah, interface mati dan informasi routing yang salah adalah factor-faktor penyebabnya. Dalam hal ini, ICMP mengirimkan pesan ke pengirim pesan destination unreachable dimana datagram tidak dapat di-forward ke tujuan.



Gambar 1.7.1 Destination Unreachable



Gambar 1.7.2 Pesan destination unreachable Gambar di atas menunjukkan header pesan destination unreachable. Nilai 3 dari field tipe menunjukkan pesan destination unreachable. Nilai kode menunjukkan alasan paket dapat dikirim. Nilai kode 0 berarti jaringan unreachable.
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Gambar 1.7.3 nilai kode untuk pesan destination unreachable Pesan destination unreachable juga mungkin dikirim ketika fragmentasi paket dibutuhkan untuk mem-forward paket. Fragmentasi selalu dibutuhkan saat datagram di-forward dari jaringan token ring ke jaringan Ethernet. Jika datagram tidak mengijinkan fragmentasi datagram, maka paket tidak dapat diforward sehingga pesan destination unreachable dikirim. Pesan destination unreachable juga dibangkitkan jika layanan IP seperti FTP atau Web tidak ada. 1.8 Error reporting lainnya Device yang memproses datagram mungkin tidak dapat mem-forward datagram sesuai dengan error dalam parameter header. Error ini tidak berhubungan untuk host tujuan atau jaringan tapi masih mencegah datagram dari proses dan pengiriman, dank arena itu datagram dibuang. Dalam hal ini, pesan masalah parameter ICMP tipe 12 dikirim ke asal datagram. Parameter pesan masalah meliputi pointer field dalam header. Ketika nilai kode 0, pointer field menunjukkan octet datagram yang menghasilkan error.



Gambar 1.8.1 Parameter pesan masalah 1.9 ICMP redirect/change request



Gambar 1.9.1 Sebuah host dengan koneksi ke internet
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Gambar di atas terdapat suatu host yang terhubung ke internet melalui router. Setelah host B dikonfigurasi dengan alamat IP pada interface FastEthernet 0/0 sebagai default gateway dan digunakan untuk menuju ke jaringan mana saja yang tidak terhubung langsung. Secara normal, host B terhubung ke single gateway. Bagaimanapun, host mungkin terhubung ke segmen yang memiliki dua atau lebih router yang terhubung langsung. Dalam hal ini, default gateway dari host membutuhkan redirect/change request untuk menginformasikan host jalur terbaik di jaringan.



Gambar 1.9.2 ICMP redirect Host B mengirimkan paket ke host C dalam jaringan 10.0.0.0/8. Host B tidak terhubung langsung ke jaringan yang sama, ia mem-forward paket ke default gatewaynya, router A. Router A mencari rute yang benar untuk menuju ke jaringan 10.0.0.0/8 dengan cara melihat isi table routingnya. Ia menentukan jalur ke jaringan adalah kembali ke interface yang sama, permintaan untuk mem-forward paket kembali. Ia mem-forward paket dan mengirimkan ICMP redirect/change request ke host B. Request itu memrintahkan host B supaya menggunakan router B sebagai gateway ke forward semua request ke jaringan 10.0.0.0/8. Default gateway hanya mengirim pesan ICMP redirect/change request jika mengalami kondisi-kondisi berikut ini: -



Interface dimana paket itu datang ke router adalah interface yang sama saat paket di-rute keluar Subnet/jaringan alamat IP asal adalah subnet/jaringan yang sama dari alamat IP hop berikutnya dari paket yang di-rutekan Datagram bukan source-routed Jalur untuk redirect adalah bukan ICMP redirect atau default route Router yang dikonfigurasi untuk mengirim redirect. Secara default, router Cisco mengirim pesan ICMP redirect. Perintah yang digunakan adalah no ip redirects akan men-disable ICMP redirect
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Gambar 1.9.3 Pesan redirect/change request



Gambar 1.9.4 tipe kode ICMP Field alamat internetrouter dalam ICMP redirect adalah berupa alamat IP yang seharusnya digunakan sebagai default gateway untuk suatu jaringan. Contoh, ICMP redirect dikirim dari router A ke host B yang mempunyai nilai field alamat internet router 172.16.1.200 yaitu alamat IP dari E0 pada router B. 1.10 Sinkronisasi clock dan estimasi waktu transit ICMP timestamp meminta pesan dari suatu host untuk menanyakan waktu sekarang untuk menuju ke remote host. Remote host menggunakan pesan ICMP timestamp reply untuk respond an untuk request.



Gambar 1.10.1 Pesan timestamp reply Semua pesan ICMP timestamp reply berisi originate, receive dan timestamp transit. Dengan menggunakan tiga timestamp ini, host dapat menentukan waktu transit ke jaringan dengan cara subtract waktu originate dari waktu receive. Atau dapat menentukan waktu transit arah kembali dengan cara subtract waktu transmit dari waktu sekarang. Host yang meminta timestamp originate dapat juga mengestimasi waktu local pada komputer remote. Sedangkan pesan ICMP timestamp menyediakan cara yang mudah untuk mengestimasi waktu pada host remote dan waktu transmit total jaringan, hal ini bukan merupakan cara terbaik untuk mendapatkan informasi. Protokol yang khusus untuk menangani masalah ini adalah Network Time Protocol (NTP) pada layer atas TCP/IP yang digunakan untuk sinkronisasi waktu. 1.11 Pesan information request atau information reply Ada dua kode pada pesan tipe ini. Tipe 15 memberikan information request dan tipe 16 memberikan pesan information reply. Protokol lain seperti BOOTP, Reverse Adress Resolution Protocol (RARP) dan Dynamic Host Configuration Protocol (DHCP) sekarang digunakan untuk melewatkan hosthost ke jaringan.
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Gambar 1.11.1 pesan information request atau information reply 1.12 Pesan Adress Mask Digunakan pada saat admin menggunakan proses subnetting untuk membagi alamat IP menjadi beberapa subnet, maka akan tercipta subnet mask baru. Sebagai contoh, diasumsikan bahwa host yang terletak dalam jaringan kelas B dan mempunyai alamat IP 172.16.5.2. host ini tidak mengenal subnet mask sehingga ia broadcast dengan request: Source address: 172.16.5.2 Destination address: 255.255.255.255 Protocol: ICMP = 1 Type: Adress Mask Request = AM1 Code: 0 Mask: 255.255.255.0 Broadcast pesan ini akan diterima oleh 172.16.5.1, sebagai router local. Kemudian router membalasnya dengan mengirimkan: Source address: 172.16.5.1 Destination address: 172.16.5.2 Protocol: ICMP = 1 Type: Adress Mask Request = AM2 Code: 0 Mask: 255.255.255.0 Format frame untuk address mask request dan reply ditunjukkan oleh gambar di bawah ini. Catatan bahwa format frame yang sama digunakan untuk kedua address mask request dan reply. ICMP tipe 17 digunakan untuk request dan tipe 18 untuk reply.



Gambar 1.12.1 Pesan address mask
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Gambar 1.12.2 Diskripsi field pesan address mask 1.13 Pesan router discovery



Gambar 1.13.1 Pesan router discovery Pesan router discovery juga dapat di-broadcast ke router-router yang tidak dikonfigurasi untuk multicast. Jika pesan ini dikirim ke router yang tidak mendukung proses discovery, maka router tersebut tidak akan menjawab, sebaliknya jika router mendukung proses discovery dan menerima pesan discovery, maka router akan membalasnya dengan format khusus.



Gambar 1.13.2 deskripsi field-field pesan ICMP router discovery 1.14 Masalah komunikasi dari link WAN
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Pada kantor kecil, small office home office (SOHO) dimana pesan ICMP mungkin digunakan efisien. SOHO yang terdiri atas empat computer dengan jaringan menggunakan kabel CAT-5 dan mempunyai jalur internet lewat 56K modem. Dan LAN dengan bandwidth 10Mbps. Host gateway seharusnya dapat menggunakan pesan ICMP untuk request host-host lainnya seperti yang digambarkan di bawah ini:



Gambar 1.14.1 masalah komunikasi dari link WAN Kesimpulan - IP menggunakan Internet Control Message Protocol (ICMP) untuk memberitahu pengirim bahwa terjadi error data pada proses pengiriman. - Pesan ICMP ditransmisikan menggunakan protokol IP dengan metode pengiriman unreliable. - Pesan ICMP echo request dan reply membantu admin jaringan untuk melakukan tes konektivitas IP yang digunakan dalam proses troubleshooting.
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Modul 9 Dasar Troubleshooting Router Pendahuluan Testing jaringan dan troubleshooting adalah pekerjaan admin jaringan yang paling banyak memakan waktu. Karena itu harus dilakukan secara efisien, misalnya berdasarkan logika, order dan dokumentasi yang baik. Jika tidak, kalau menghadapi masalah yang sama dan admin jaringan akan lama untuk proses identifikasi masalah. Masalah yang paling sering dihadapi adalah masalah routing. Banyak tool yang dapat digunakan untuk investigasi dan menyelesaikan masalah routing. Diharapkan setelah mengikuti modul ini Anda akan mampu: -



Menggunakan perintah show ip route untuk mendapatkan informasi tentang routing. Mengkonfigurasi default router atau default network. Mengerti bagaimana router menggunakan layer 2 dan 3 Menggunakan perintah ping untuk testing konektivitas Menggunakan perintah telnet untuk verifikasi layer aplikasi antara station asal dan tujuan Troubleshoot dengan testing secara sequencial layer OSI Menggunakan perintah show interfaces untuk konfirmasi masalah layer 1 dan layer 2 Menggunakan perintah show ip route dan show ip protocol untuk mengidentifikasi routing Menggunakan perintah show cdp untuk mengidentifikasi konetivitas layer 2 Menggunakan perintah traceroute untuk mengidentifikasi jalur paket antar jaringan Menggunakan perintah show controllers serial untuk memastikan kabel terhubung Menggunakan dasar perintah debug untuk memonitor aktivitas router



1. Testing table routing 1.1 Perintah show ip route Perintah show ip route digunakan untuk menampilkan isi dari table routing. Table ini berisi entri semua jaringan dan subnetwork yang diketahui. Berikut ini adalah beberapa perintah tambahan yang dapat digunakan dengan perintah show ip route: -



show show show show show



ip ip ip ip ip
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Gambar 1.1 Output perintah show ip route Ketika RTA menerima paket yang ditujukan ke 192.168.4.46, tampilannya seperti prefix 192.168.4.0/24 pada table routingnya. RTA kemudian memforward paket keluar interface Ethernet0 berdasarkan entri table routing. Jika RTA menerima paket yang ditujukan untuk 10.3.21.5, ia mengirim paket tersebut keluar interface Serial 0. Contoh table routing ditunjukkan oleh empat jalur jaringan yang terhubung langsung. Jalur-jalur ini diberi label “C”. RTA membuang paket-paket yang ditujukan untuk jaringan yang tidak terdaftar di dalam table routing. Table routing untuk RTA akan berisi lebih jalur-jalur sebelum ia dapat mem-forward ke tujuan yang lain. Ada dua cara penambahan jalur-jalur baru: -



Routing statis – admin secara manual mendefinisikan jalur-jalur ke satu atau lebih jaringan tujuan Routing dinamis – router-router mengikuti aturan yang didefinisikan oleh protokol routing untuk pertukaran informasi routing dan pemilihan jalur terbaik



Secara administrasi mendefinisikan jalur-jalur dapat dikatakan statis karena mereka tidak berubah sampai admin jaringan secara manual memprogram perubahan. Jalur-jalur dipelajari dari router-router lain secara dinamis karena mereka berubah secara otomatis sebagai update dari router-router yang terhubung langsung dengan informasi baru.



Gambar 1.2 Kelebihan dan kekurangan routing statis
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Gambar 1.3 Kelebihan dan kekurangan routing dinamis 1.2 Penentuan gateway Jalur default digunakan pada saat router tidak sesuai dengan jaringan yang dituju dengan beberapa entri yang ada dalam table routing. Router menggunakan jalur default ini untuk mencapai gateway dan mem-forward paket.



Gambar 1.4 Default routing Sebelum router-router dapat secara dinamis melakukan pertukaran informasi, admin jaringan harus dikonfigurasi paling sedikit satu router dengan jalur default. Tergantung dari hasil yang didapat, admin dapat menggunakan perintah-perintah sebagai berikut: ip default-network Atau ip route 0.0.0.0 0.0.0.0



Gambar 1.5 Mendefinisikan default route Perintah ip default-network digunakan untuk membentuk rute default dalam jaringan yang menggunakan protokol routing dinamis. Perintah ip defaultnetwork adalah classful, artinya jika router memiliki jalur ke subnet, ia memasang jalur ke major net. Perintah ip default-network harus dikeluarkan menggunakan major net, untuk menandai jalur default.
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Perintah ip default-network 192.168.17.0 mendefinisikan jaringan kelas C 192.168.17.0 sebagai jalur paket tujuan yang tidak ada entri table routing. Banyak jalur ke jaringan yang dikonfigurasi dengan ip default-network ditandai sebagai jalur default.



Gambar 1.6 Perintah ip default-network



Gambar 1.7 Contoh default route Perintah ip route 0.0.0.0/0 dapat dikonfigurasi sebagai default route: Router(config)#ip route prefix mask {address 1 interface} [distance] Setelah konfigurasi default route atau default network, perintah show ip route dilakukan dan menampilkan output seperti berikut: Gateway of last resort is 172.16.1.2 to network 0.0.0.0



Gambar 1.8 Konfigurasi default route
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Gambar 1.9 Gateway last resort 1.3 Penentuan jalur asal dan tujuan Layer network menyediakan best-effort, end-to-end dan pengiriman paket melalui jaringan interconnected. Layer network menggunakan table routing IP untuk mengirimkan paket-paket dari jaringan asal ke jaringan tujuan. Setelah router menentukan jalur mana yang digunakan, ia mem-forward paket dari satu interface ke interface lain atau port yang menuju ke jaringan tujuan.



Gambar 1.10 Penentuan jalur asal dan tujuan 1.4 Penentuan alamat L2 dan L3 Untuk tujuan pengiriman paket dari jaringan asal ke jaringan tujuan, menggunakan baik alamat layer 2 dan layer 3. Gambar di bawah menjelaskan proses yang terjadi paket dikirim melalui jaringan.



Gambar 1.11 Penentuan alamat L2 dan L3
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Alamat layer 3 digunakan untuk merutekan paket dari jaringan asal ke jaringan tujuan. Alamat-alamat IP asal dan tujuan sama. Alamat MAC berubah pada setiap hop atau router. Alamat layer data link penting karena pengiriman dalam jaringan ditentukan oleh alamat dalam header frame layer 2. 1.5 Penentuan administrative distance Router menggunakan administrative distance di setiap jalurnya untuk menentukan jalur terbaik menuju tujuan. Administrative distance adalah nomor yang mengukur tingkat kepercayaan informasi jalur ke tujuan. Semakin kecil nilai administrative distance, semakin besar tingkat kepercayaan pemilihan jalur. Routing protokol yang berbeda mempunyai administrative distance default yang berbeda juga. Jalur dengan administrative distance paling kecil adalah yang dimasukkan ke dalam table routing.



Gambar 1.12 Default administrative distance 1.6 Penentuan jalur metric Routing protokol menggunakan metric untuk menentukan jalur terbaik ke tujuan. Beberapa routing protokol menggunakan hanya satu factor untuk menghitung metric. Contohnya, RIPv1 menggunakan hop count sebagai factor menentukan metric. Protokol yang lain berdasarkan hop count, bandwidth, delay, load, reliability dan cost.



Gambar 1.13 distance dalam metric Faktor seperti bandwidth dan delay adalah statis karena mereka sama untuk setiap interface sampai router dikonfigurasi atau jaringan di-disain ulang.
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Factor seperti load dan reliability adalah dinamis karena mereka dihitung untuk setiap interface real-time oleh router.



Gambar 1.14 routing metric



Gambar 1.15 routing metric Secara default, IGRP menggunakan factor statis bandwidth dan delay untuk menghitung secara manual untuk mengontrol mana jalur yang akan dipilih. IGRP juga dikonfigurasi untuk factor dinamis load dan reliability dalam perhitungan metric. Dengan menggunakan factor default, router-router UGRP dapat membuat keputusan berdasar kondisi sekarang. Jika link menjadi berat bebannya atau unreliable, IGRP akan menaikkan metric. IGRP menghitung metric dengan cara menambahkan nilai pembobot dari perbedaan karakteristik link. Berikut adalah perhitungan metric di IGRP: Metric = [K1 * Bandwidth + (K2 * Bandwidth)/(256 – load) + K3 * Delay] * [K5/(reliability + K4)] Nilai konstatnta default K1 = K3 = 1 dan K2 = K4 = K5 = 0 Jika K3 = 0, maka [K5/(reliability + K4)] tidak digunakan. Misalkan diberikan nilai default ke K1 sampai K5, composite metric dihitung oleh IGRP untuk menurunkan Metric = Bandwidth + Delay.
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1.7 Menentukan hop berikutnya Algoritma routing mengisi table routing dengan informasi yang beragam. Hop tujuan berikutnya menentukan jalur terbaik dimana router mem-forward paket ke router berikutnya. Router ini merepresentasikan hop berikutnya ke tujuan terakhir. Ketika router menerima paket yang datang, ia memeriksa alamat tujuan dan alamat hop berikutnya.



Gambar 1.16 Output perintah show ip route 1.8 Menentukan update routing terakhir Untuk mengetahui update routing terakhir dilakukan dengan cara memberikan perintah: -



show ip route show ip route address show ip protocols show ip rip database



Gambar 1.17 Output perintah show ip route
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Gambar 1.18 Output perintah show ip protocols



Gambar 1.19 Output perintah show ip route 1.9 Observasi beberapa jalur ke tujuan IGRP mendukung load balancing dengan cost tidak sama, yang disebut dengan variance. Perintah variance memerintahkan router supaya merutekan metric kurang dari n kali metric minimum untuk tujuan tersebut, dimana n adalah angka dari variance. Variabel n nilainya antara 1 sampai 128, dengan nilai default 1 yang artinya cost load balancing. rt1 mempunyai rute ke jaringan 192.168.30.0. perintah variance akan mengset rt1 untuk meyakinkan bahwa kedua jalur ke jaringan 192.168.30.0.



Gambar 1.20 Output sebelum perintah variance dikonfigurasi Gambar di atas menunjukkan output dari perintah show ip route dari rt1 sebelum variance dikonfigurasi. FastEthernet 0/0 adalah jalur satu-satunya ke 192.168.30.0. jalur ini mempunyai administrative distance 100 dan metric 8986.
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Gambar 1.21 Output setelah perintah variance dikonfigurasi Gambar di atas adalah hasil output dari perintah show ip route dari rt1 setelah variance dikonfigurasi. FastEthernet 0/0 adalah interface yang diguanakan untuk jalur, tapi serial 0/0 akan juga digunakan. Setelah perintah variance dijalankan, IGRP akan digunakan untuk load balancing antara dua link.



Gambar 1.22 Verifikasi perintah variance 2. Testing jaringan 2.1 Pendahulan Dasar testing jaringan harus diproses secara sequence dari OSI layer. Dimulai dari layer 1 sampai ke layer 7, jika perlu. Pada layer 1, kelihatan seperti masalah sederhana seperti power cord pada dinding dan koneksi fisik lainnya. Melakukan testing konfigurasi alamat sebelum meneruskan dengan langkah konfigurasi berikutnya.



Gambar 2.1 Proses testing Pada layer 3 test dilakukan dengan cara memberikan perintah telnet dan ping digunakan untuk test jaringan. 2.2 Langkah demi langkah proses troubleshooting Troubleshooting adalah proses yang mengijinkan user untuk mencari masalah dalam jaringan. Langkah demi langkah adalah sebagai berikut: Langkah 1 mengumpulkan informasi yang ada dan menganalisa masalah.
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Langkah 2 melokalisasi masalah mulai dari jaringan, segmen, modul, unit atau user. Langkah 3 mengisolasi masalah ke hardware atau software dalam unit, modul atau user account jaringan. Langkah 4 Menemukan dan memperbaiki masalah Langkah 5 mem-verifikasi masalah yang telah diselesaikan. Langkah 6 membuat dokumentasi terhadap solusi suatu masalah.



Gambar 2.2 Troubleshooting 2.3 Testing dengan layer OSI Sub bab ini menggambarkan tipe-tipe error yang terjadi pada tiga layer OSI. Layer 1 error bisa berupa: - Kabel putus - Kabel tidak tersambung - Kabel tersambung ke port yang salah - Koneksi kabel yang tidak konsisten kadang konek kadang tidak - Kesalahan dalam sambungan rollover, crossover, atau straight-through - Masalah transceiver - Kabel DCE bermasalah - Kabel DTE bermasalah - Device dalam posisi mati Layer 2 error bisa berupa: - Kesalahan konfigurasi interface serial - Kesalahan konfigurasi interface Ethernet - Kesalahan seting enkapsulasi - Kesalahan seting clockrate pada interface serial - Masalah pada network interface card (NIC) Layer 3 error bisa berupa:
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-



Routing protokol tidak enable Kesalahan meng-enable-kan routing protokol Kesalahan alamat IP Kesalahan subnet mask



Jika error terlihat di jaringan, proses testing melalui layer OSI dimulai. Perintah ping digunakan di layer 3 untuk test konektivitas. Pada layer 7 dengan perintah telnet untuk verifikasi aplikasi. 2.4 Troubleshooting di layer 1 Dengan cara memberikan perintah show interfaces tanpa argumen akan menghasilkan status dan statistik semua port router. Sedangkan show interfaces  menghasilkan status dan statistik pada port tertentu saja. Untuk melihat status dari serial 0/0 dengan perintah: show interfaces serial 0/0.



Gambar 2.3 perintah show interfaces serial 0/0 Jika banyak terjadi error di carrier transition, masalah-masalahnya bisa berasal dari: -



Pada service provider terjadi interupsi jalur Terjadi kerusakan pada switch, DSU atau hardware router



Jika terjadi banyak error pada output perintah show interfaces serial 0/0, ada beberapa kemungkinan sumber errornya, antara lain: -



Kesalahan pada peralatan perusahaan telepon Noise pada jalur serial Kabel salah atau panjang kabel salah Kabel atau koneksi rusak CSU atau DSU rusak Hardware router rusak



Sedangkan error terjadi karena reset interface penyebabnya bisa berasal dari: -



Jalur jelek sehingga menyebabkan carrier transition Kemungkinan masalah di hardware pada DSU, CSU atau switch
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2.5 Troubleshooting di layer 2 Jika jalur putus, protokol selalu down karena tidak ada media yang digunakan di protokol layer 2. Hal ini benar karena interface down dan secara administrative down. Jika interface up dan line protokol down, layer 2 terdapat masalah sebagai berikut: -



Tidak ada keeplive Tidak ada clock rate Tipe enkapsulasi tidak cocok



Perintah show interfaces digunakan setelah mengkonfigurasi interface untuk mem-verifikasi perubahan.



Gambar 2.4 apakah link beroperasi ? 2.6 Perintah show cdp neighbors Perintah ini menampilkan spesifik device secara detail seperti interface yang aktif, port ID dan device.



Gambar 2.5 perintah show cdp neighbors 2.7 Perintah traceroute Perintah ini memberikan hop yang berhasil dilewati. Jika data berhasil dilalui, kemudian output menunjukkan setiap router bahwa datagram berhasil dilewati.
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Gambar 2.6 perintah traceroute 2.8 Perintah-perintah lain untuk troubleshooting - Perintah show ip route - Perintah show controllers - Perintah debug Kesimpulan - Salah satu fungsi utama dari router adalah untuk menentukan jalur terbaik ke tujuan. Router mempelajari jalur, atau disebut dengan route dari konfigurasi manual melalui admin jaringan atau dari router-router lain yang menggunakan routing protokol yang sama - Table routing berisi daftar jalur terbaik yang tersedia. Router menggunakan table routing untuk mem-forward paket. - telnet dan ping adalah dua perintah yang digunakan untuk testing jaringan - Cisco IOS berisi perintah-perintah untuk troubleshooting. Dengan menggunakan perintah show
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Modul 10 TCP/IP Lanjutan Pendahuluan Router menggunakan informasi IP address dalam paket header IP untuk menentukan interface mana yang akan di-switch ke tujuan. Tiap-tiap layer OSI memiliki fungsi sendiri-sendiri dan tergantung dari layer lainnya. Setiap layer menerima layanan dari layer di atas dan di bawahnya. Layer application, presentation dan session pada model OSI sama dengan layer application pada model TCP/IP, sedangkan akses ke layanan layer transport melalui port. Modul ini akan menjelaskan konsep dari port dan nomor port di jaringan. Setelah mengikuti modul ini Anda diharapkan mampu: -



Menggambarkan TCP dan fungsinya Menggambarkan sinkronisasi TCP dan flow control Menggambarkan operasi UDP Mengidentifikasi nomor port yang umum digunakan Menggambarkan komunikasi antar host Mengidentifikasi port yang digunakan untuk layanan dan klien Menggambarkan penomoran port Mengerti perbedaan dan hubungan antara MAC address, IP address dan port number



1. Operasi TCP 1.1 Layer 4 – Transport layer IP address mengijinkan routing paket antar jaringan. IP menjamin pengiriman paket data. Layer transport bertanggung jawab untuk menjamin transmisi dan aliran data dari asal ke tujuan. Hal ini nanti akan berhubungan dengan sliding window dan sequencing number untuk sinkronisasi aliran data. Untuk memahami reliability dan flow control, analoginya sama dengan mahasiswa yang belajar bahasa asing selama satu tahun. Bayangkan kalau mahasiswa ini pergi ke Negara dimana dia belajar bahasa tersebut. Mahasiswa harus bertanya ke orang-orang untuk mengulang kata-kata dan berbicara secara benar (reliability) dan pelan-pelan (sama dengan konsep flow control).



Gambar 1.1 Layer4: transport layer 1.2 Sinkronisasi dan 3-way handshake TCP adalah protokol connection-oriented. Komunikasi data antar host terjadi melalui proses sinkronisasi untuk membentuk virtual connection setiap
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session antar host. Proses sinkronisasi ini meyakinkan kedu sisi apakah sudah siap transmisi data apa belum dan mengijinkan device untuk menentukan inisial sequence number. Proses ini disebut dengan 3-way handshake. Untuk membentuk koneksi TCP, klien harus menggunakan nomor port tertentu dari layanan yang ada di server. Tahap satu, klien mengirimkan paket sinkronisasi (SYN flag set) untuk inisialisasi koneksi. Paket dianggap valid kalau niali sequence numbernya misalnya x. bit SYN menunjukkan permintaan koneksi. Bit SYN panjangnya satu bit dari segmen header TCP. Dan sequence number panjangnya 32 bit. Tahap dua, host yang lain menerima paket dan mencatat sequence number x dari klien dan membalas dengan acknowledgement (ACK flag set). Bit control ACK menunjukkan bahwa acknowledgement number berisi nilai acknowledgement yang valid. ACK flag panjangnya satu bit dan Ack number 32 bit dalam segmen TCP header. Sekali koneksi terbentuk, ACK flag diset untuk semua segmen. ACK number nilainya menjadi x + 1 artinya host telah menerima semua byte termasuk x dan menambahkan penerimaan berikutnya x + 1. Tahap tiga, klien meresponnya dengan Ack Number y + 1 yang berarti ia menerima ack sebelumnya dan mengakhiri proses koneksi untuk session ini.



Gambar 1.2 Format segmen TCP



Gambar 1.3 Format segmen TCP 1.3 Serangan Denial of Service (DoS) Serangan DoS didisain untuk mencegah layanan ke host yang mencoba untuk membentuk koneksi. DoS umutmnya digunakan oleh hacker untuk mematikan sistem. DoS dikenal dengan nama SYN flooding artinya membanjiri dan merusak 3-way handshake.
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Gambar 1.4 Serangan DoS Pada DoS, hacker meginisialisasi SYN tapi disisipi dengan alamat IP tujuan, artinya hacker memberikan permintaan SYN dengan informasi yang salah, sehingga proses koneksi akan menunggu lama dan akhirnya gagal. Untuk mengatasi hal ini, admin harus mengurangi koneksi selama peride tertentu dan menaikkan jumlah antrian koneksi. 1.4 Windowing dan window size Window size menetukan jumlah data yang dapat dikirim pada satu waktu sebelum tujuan meresponnya dengan acknowledgment. Setelah host mengirim angka window size dalam byte, hist harus menerima ack bahwa data telah doterima sebelum ia dapat mengirim data berikutnya. Sebagai contoh, jika window size 1, setiap byte harus ack sebelum byte berikutnya dikirim.



Gambar 1.5 TCP window size = 1 Windowing untuk menentukan ukuran transmisi secara dinamis. Device melakukan negosiasi window size untuk mengijinkan angka tertentu dalam byte yang harus dikirim sebelum ack.
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Gambar 1.6 TCP window size = 3 1.5 Sequence number dan ack number Sequence number bertindak sebagai nomor referensi sehingga penerima akan mengetahui jika ia telah menerima semua data. Dan juga mengidentifikasi data-data yang hilang ke pengirim supaya ia mengirimnya lagi.



Gambar 1.7 TCP sequence number dan ack number



Gambar 1.8 Format segmen TCP 1.6 Operasi UDP Baik TCP maupun UDP sama menggunakan IP protokol layer 3. TCP dan UDP diguanakan untuk aplikasi yang bermacam-macam. TCP melayani aplikasi seperti FTP, HTTP, SMTP dan DNS. Sedangkan UDP adalah protokol layer 4 yang digunakan oleh DNS, TFTP, SNMP dan DHCP.
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Gambar 1.9 Protokol TCP/IP



Gambar 1.10 Format segmen UDP



Gambar 1.11 Nomor port 2. Transport layer port 2.1 Port dan klien Kapanpun klien terhubung ke layanan suatu server. Port asal dan tujuan pasti digunakan. Segmen TCP dan UDP berisi field port asal dan tujuan. Port tujuan, port layanan harus diketahui oleh klien. Secara umum nomor port secara acak dibangkitkan sendiri oleh klien dengan nomor di atas 1023. sebagai contoh, klien yang akan konek ke web server menggunakan TCP ke port tujuan 80 dan port asal 1045. Pada saat paket sampai di server, ia masuk ke layer transport dan masuk ke layanan HTTP yang beroperasi di port 80. server HTTP membalas ke klien dengan segmen yang menggunakan port 80 dan asal ke 1045 sebagai tujuannya.
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Gambar 2.1 Format segmen TCP



Gambar 2.2 Format segmen UDP



2.2 Nomor Port Nomor port diwakili oleh 2 byte dalam header segmen TCP atau UDP. Nilai 16-bit dapat menghasilkan nomor port antara 0 sampai 65535. tiga kategori nomor port adalah well-known port, registered port dan dynamic atau private port. Nomor port 1023 ke bawah adalah well-known port, yang digunakan untuk layanan-layanan umu misalnya FTP, Telnet atau DNS. Registered port rangenya dari 1024 – 49151. sedangkan port antara 49152 – 65535 untuk dynamic atau private port.



Gambar 2.3 Nomor port 2.3 MAC address, IP address dan port number Sebagai analogi, pada saat kita membuat surat. Alamat pada surat berisi nama, jalan, kota dan provinsi. Data-data ini analoginya sama dengan port, MAC dan IP address untuk jaringan data. Nama di surat sama dengan nomor port, alamat surat sama dengan MAC address, dan kota serta provinsi sama dengan IP address. Banyak surat yang ditujukan ke alamat yang sama. Sebagai contoh ada dua surat yang dialamatkan ke alamat yang sama katakanlah “John Doe” dan lainnya “Jane Doe”. Hal ini analoginya sama dengan session banyak tapi nomor portnya lain.
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Kesimpulan - TCP adalah protokol connection-oriented. Dua host yang berkomunikasi terlebih dulu harus melakukan proses sinkronisasi untuk membentuk virtual koneksi. - UDP adalah protokol connectionless, transmisi paket data tidak dijamin sampai ke tujuan - Port number digunakan untuk melayani komunikasi yang berbeda dalam jaringan pada saat yang bersamaan. Port number diperlukan pada saat host komunikasi dengan server yang menjalankan bermacam-macam service.
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Modul 11 Access Control Lists (ACLs) Pendahuluan ACL sederhananya digunakan untuk mengijinkan atau tidak paket dari host menuju ke tujuan tertentu. ACL terdiri atas aturan-aturan dan kondisi yang menentukan trafik jaringan dan menentukan proses di router apakah nantinya paket akan dilewatkan atau tidak. Modul ini akan menerangkan standard an extended ACL, penempatan ACL dan beberapa aplikasi dari penggunaan ACL. Setelah melalui modul ini diharapkan mahasiswa mampu: -



Menggambarkan perbedaan anatar standard an extended ACL Menjelaskan aturan-aturan untuk penempatan ACL Membuat dan mengaplikasikan ACL Menggambarkan fungsi dari firewall Menggunakan ACL untuk mem-blok akses virtual terminal



1. Dasar ACL 1.1 Pendahuluan ACL adalah daftar kondisi yang digunakan untuk mengetes trfaik jaringan yang mencoba melewati interface router. Daftar ini memberitahu router paketpaket mana yang akan diterima atau ditolak. Penerimaan dan penolakan berdasarkan kondisi tertentu.



Gambar 1.1 ACL Untuk mem-filter trafik jaringa, ACL menentukan jika paket itu dilewatkan atau diblok pada interface router. Router ACL membuat keputusan berdasarkan alamat asal, alamat tujuan, protokol, dan nomor port. ACL harus didefinisikan berdasarkan protokol, arah atau port. Untuk mengontrol aliran trafik pada interface, ACL harus didefinisikan setiap protokol pada interface. ACL kontrol trafik pada satu arah dalam interface. Dua ACL terpisah harus dibuat untuk mengontrol trafik inbound dan outbound. Setiap interface boleh memiliki banyak protokol dan arah yang sudah didefinisikan. Jika router mempunyai dua interface diberi IP, AppleTalk
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dan IPX, maka dibutuhkan 12 ACL. Minimal harus ada satu ACL setiap interface.



Gambar 1.2 Cisco ACL memeriksa paket pada header upper-layer



Gambar 1.3 Grup access list dalam Router Berikut ini adalah fungsi dari ACL: -



-



-



-



-



Membatasi trafik jaringan dan meningkatkan unjuk kerja jaringan. Misalnya, ACL memblok trafik video, sehingga dapat menurunkan beban jaringan dan meningkatkan unjuk kerja jaringan. Mengatur aliran trafik. ACL mampu memblok update routing. Jika update tidak dibutuhkan karena kondisi jaringan, maka bandwidth dapat dihemat. Mampu membrikan dasar keamanan untuk akses ke jaringan. Misalnya, host A tidak diijinkan akses ke jaringan HRD dan host B diijinkan. Memutuskan jenis trafik mana yang akan dilewatkan atau diblok melalui interface router. Misalnya, trafik email dilayani, trafik telnet diblok. Mengontrol daerah-daerah dimana klien dapat mengakses jaringan. Memilih host-hots yang diijinkan atau diblok akses ke segmen jaringan. Misal, ACL mengijinkan atau memblok FTP atau HTTP.
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1.2 Cara kerja ACL



Gambar 1.4 Cara kerja ACL Keputusan dibuat berdasarkan pernyataan/statement cocok dalam daftar akses dan kemudian menerima atau menolak sesuai apa yang didefinisikan di daftar pernyataan. Perintah dalam pernyataan ACL adalah sangat penting, kalau ditemukan pernyataan yang cocok dengan daftar akses, maka router akan melakukan perintah menerima atau menolak akses. Pada saat frame masuk ke interface, router memeriksa apakah alamat layer 2 cocok atau apakah frame broadcast. Jika alamat frame diterima, maka informasi frame ditandai dan router memeriksa ACL pada interface inbound. Jika ada ACL, paket diperiksa lagi sesuai dengan daftar akses. Jika paket cocok dengan pernyataan, paket akan diterima atau ditolak. Jika paket diterima di interface, ia akan diperiksa sesuai dengan table routing untuk menentukan interface tujuan dan di-switch ke interface itu. Selanjutnya router memriksa apakah interface tujuan mempunyai ACL. Jika ya, paket diperiksa sesuai dengan daftar akses. Jika paket cocok dengan daftar akses, ia akan diterima atau ditolak. Tapi jika tidak ada ACL paket diterima dan paket dienkapsulasi di layer 2 dan di-forward keluar interface device berikutnya. 1.3 Membuat ACL Ada dua tahap untuk membuat ACL. Tahap pertama masuk ke mode global config kemudian memberikan perintah access-list dan diikuti dengan parameter-parameter. Tahap kedua adalah menentukan ACL ke interface yang ditentukan. Dalam TCP/IP, ACL diberikan ke satu atau lebih interface dan dapat memfilter trafik yang masuk atau trafik yang keluar dengan menggunakan perintah ip access-group pada mode configuration interface. Perintah access-group dikeluarkan harus jelas dalam interface masuk atau keluar. Dan untuk membatalkan perintah cukup diberikan perintah no access-list list-number.
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Aturan-aturan yang digunakan untuk membuat access list: -



-



-



Harus memiliki satu access list per protokol per arah. Standar access list harus diaplikasikan ke tujuan terdekat. Extended access list harus harus diaplikasikan ke asal terdekat. Inbound dan outbound interface harus dilihat dari port arah masuk router. Pernyataan akses diproses secara sequencial dari atas ke bawah sampai ada yang cocok. Jika tidak ada yang cocok maka paket ditolak dan dibuang. Terdapat pernyataan deny any pada akhir access list. Dan tidak kelihatan di konfigurasi. Access list yang dimasukkan harus difilter dengan urutan spesifik ke umum. Host tertentu harus ditolak dulu dan grup atau umum kemudian. Kondisi cocok dijalankan dulu. Diijinkan atau ditolak dijalankan jika ada pernyataan yang cocok. Tidak pernah bekerja dengan access list yang dalam kondisi aktif. Teks editor harus digunakan untuk membuat komentar. Baris baru selalu ditambahkan di akhir access list. Perintah no accesslist x akan menghapus semua daftar. Access list berupa IP akan dikirim sebagai pesan ICMP host unreachable ke pengirim dan akan dibuang. Access list harus dihapus dengan hati-hati. Beberapa versi IOS akan mengaplikasikan default deny any ke interface dan semua trafik akan berhenti. Outbound filter tidak akan mempengaruhi trafik yang asli berasal dari router local.



Gambar 1.5 protokol dengan ACL berdasar nomor



Gambar 1.6 perintah access-group 1.4 Fungsi dari wildcard mask Wildcard mask panjangnya 32-bit yang dibagi menjadi empat octet. Wildcard mask adalah pasangan IP address. Angka 1 dan 0 pada mask digunakan untuk mengidentifikasikan bit-bit IP address. Wildcard mask mewakili proses yang cocok dengan ACL mask-bit. Wildcard mask tidak ada hubungannya dengan subnet mask.
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Wildcard mask dan subnet mask dibedakan oleh dua hal. Subnet mask menggunakan biner 1 dan 0 untuk mengidentifikasi jaringan, subnet dan host. Wildcard mask menggunakan biner 1 atau 0 untuk memfilter IP address individual atau grup untuk diijinkan atau ditolak akses. Persamaannya hanya satu dua-duanya sama-sama 32-bit.



Gambar 1.7 any dan host Option Ada dua kata kunci di sini yaitu any dan host. Any berarti mengganti 0.0.0.0 untuk IP address dan 255.255.255.255 untuk wildcard mask. Host berarti mengganti 0.0.0.0 untuk mask. Mask ini membutuhkan semua bit dari alamat ACL dan alamat paket yang cocok. Opsi ini akan cocok hanya untuk satu alamat saja. 1.5 Verifikasi ACL Untuk menampilkan informasi interface IP dan apakah terdapat ACL di interface itu gunakan perintah show ip interface. Perintah show accesslists untuk menampilkan isi dari ACL dalam router. Sedangkan perintah show running-config untuk melihat konfigurasi access list.



Gambar 1.8 standar ACL



Gambar 1.9 pernyataan standar ACL
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2. Access Control Lists Standar access-list digunakan untuk mendefinisikan standar ACL dengan nomor antara 1 sampai 99 (dan juga antara 1300 sampai 1999 pada IOS yang baru).



Gambar 2.1 Pernyataan standar ACL Untuk Cisco IOS Software Release 12.0.1, standar ACL dimulai dengan 1300 sampai 1999 untuk menyediakan kemungkinan ACL 798. Pada gambar di atas ACL pertama, menunjukkan tidak ada wildcard mask. Dan default mask 0.0.0.0 diguanakan. Sintak lengkap perintah ACL adalah: Router(config)#access-list access-list-number deny permit remark source [source-wildcard] [log] Kata kunci remark membuat access list lebih muda untuk dimengerti. Setiap remark dibatasi sampai 100 karakter. Sebagai contoh: Router(config)#access-list 1 permit 172.69.2.88 Lebih mudah lagi dengan entri yang lebih spesifik: Router(config)#access-list 1 remark Permit only Jones workstation through access-list 1 permit 171.69.2.88 Perintah no untuk menghapus ACL: Router(config)#no access-list access-list-number Perintah ip access-group ACL dihubungkan dengan interface: Router(config-if)#ip access-group access-list-name} {in | out}
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Kesimpulan - ACL adalah daftar urutan pernyataan penerimaan atau penolakan yang dijalankan untuk pengalamatan atau protokol layer atas - Penempatan dan urutan pernyataan ACL adalah hal yang sangat penting untuk unjuk kerja jaringan - Standar ACL digunakan untuk memeriksa alamat asal dari paket yang akan dirutekan - Sedangkan extended ACL digunakan lebih spesifik daripada standar ACL yang menyediakan lebih banyak parameter dan argumen
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