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I.



Pemberian IP Address IP address merupakan hal penting yang harus diperhatikan jika kita ingin membuat jaringan lokal maupun jaringan publik. Karena dengan IP sebuah host dapat terhubung dengan host lainnya baik itu server maupun client. Berikut ini adalah cara untuk memberikan IP pada komputer, diantaranya sebagai berikut: a. Pada PC Windows 1. Buka Windows explorer, klik kanan pada menu “Network” pilih “Properties”



2. Kemudian Pilih menu “Change Adapter Setting”



3. Klik kanan pada kartu jaringan yang akan kita konfigurasi, missal jaringan LAN, pilih properties



Ket: Local Area Network(untuk jaringan dengan kabel atau LAN CARD) Wireless Network Connection (untuk jaringan tanpa kabel) Virtual Host-Only Network (untuk aplikasi virtual box)
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4. Double klik pada “Internet Protocol Versi 4”



5. Isikan IP address yang ditentukan / sesuai keinginan, lalu klik ok.



b. Pada PC Linux (Debian) 1. Buka terminal pada menu “Aplication” lalu “Accessories”



2. Masuk sebagai akun root (superuser), masukkan password



3. Cek kartu jaringan yang aktif, perhatikan nomer eth-nya (eth0 dari Mainboard)



Ket: Pada gambar eth yang aktif adalah eth1
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4.



Masukkan perintah untuk mengkonfigurasi IP, lalu enter



Ket: pico (text editor yang digunakan untuk mengkonfigurasi) /etc/network/interfaces (tempat file konfigurasi diletakkan) 5. Tambahkan Script pada bagian bawah



Ket: mengapa eth1 sehabis “auto” dan “iface”? Karena sewaktu di cek kartu jaringan yg aktif yang muncul adalah eth1(langkah no 3). Nilai address, netmask, network, dan broadcast nantinya disesuaikan dengan kebutuhan. 6. Save konfigurasi dengan menekan ctr+o (enter), dan keluar dari konfigurasi dengan menekan ctrl+x 7. Agar konfigurasinya masuk, jalankan ulang layanan jaringannya, jangan sampai ada tulisan “failed”



Ket: service (perintah untuk menunjukkan layanan) Networking (layanan yang akan dieksekusi) Restart (jenis eksekusi layanannya) 8. Untuk melihat konfigurasinya berhasil atau tidak ulangi langkah no 3, bila ip sudah berubah (sesuai kebutuhan) konfigurasi sukses, bila tidak ulangi langkah 4-6
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II.



Pembangunan DNS Ketika kita menghubungi sebuah host komputer (yang terkoneksi dalam jaringan yang sama) kita membutuhkan IP address untuk mengkases komputer tersebut. Tetapi menghafal IP yang berupa kumpulan angka bukanlah hal yang mudah. Untuk itu IP tersebut dapat kita translasikan terlebih dahulu ke sebuah nama (domain) yang unik dan mudah diingat. Konsep inilah kurang lebih gambaran tentang DNS. Biasanya DNS ini daktifkan di mesin server ataupun router. Berikut ini merupakan langkah untuk membangun DNS dengan server Linux (debian). a. Instalasi 1. Sebelum kita mengkonfigurasi kita harus menginstal aplikasi yang menangani DNS pada Linux (debian) yaitu “bind9”, enter. Pilih Y untuk melanjutkan



2. Masukkan CD/DVD instalan yang diminta oleh Linux, disesuaikan dengan versi yang diminta, lalu enter



3. Tunggu sampai proses instalasi selesai sampai ada keterangan berikut, jika tidak ulangi langkah no 1



4. Setelah instalasi selesai kita berpindah dulu ke direktori tempat bind9 diinstal supaya proses konfigurasi lebih mudah diakukan



Ket: cd (perintah untuh berpindah direktori) /etc/bind (tempat bind9 diinstal)
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5. Lihat file dan direktori apa saja yang diinstal oleh bind, untuk memastikan bind9 terinstal dengan baik. (ls = untuk melihat File)



b. Konfigurasi Ada beberapa file yang harus kita ubah scriptnya agar DNS bisa berjalan dengan baik dan benar sesuai kebutuhan. Adapun file dan konfigurasi scriptnya adalah sebagai berikut 1. Buka file named.conf.default-zones dengan text editor.



2. Copy kan beberapa baris script yang ada di file tersebut (yang di blok)



3. Untuk membuat sebuah IP yang ditranslasikan ke nama domain buka file konfigurasi named.conf.local.
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4. Lalu paste-kan script yang kita copy tadi ke file tersebut



Ket: zone “localhost” merupakan script yang menangani file forward atau yang menranslasikan alamat ip yang diakses menjadi nama domain yang mana konfigurasi zone itu secara default terletak di file /etc/bind/db.local. sedangkan zone 127.inaddr.arpa merupakan script yang menangani file reverse yaitu kebalikan file forward dan konfigurasi defaultnya berada di /etc/bind/db127. 5. File zone tersebut dapat kita ubah sesuai kebutuhan dan direktori maupun file konfigurasinya pun dapat kita tentukan sendiri



Ket: alamat ip akan diforward ke zone dengan nama domain “smk3percik.sch.id” dan file konfigurasinya ada di /etc/bind/db.smk. dan kebalikannya domain tersebut akan di reverse ke 192.168.200.1 (penulisan zone reverse dibalik 3 blok) dan file konfigurasinya ada di /etc/bind/db.192 6. File file zone yang baru kita buat belum tersedia, maka kita harus copy kan dulu file default ke file yang baru kita buat.
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7. Untuk melakukan konfigurasi kita buka file forwardnya



8. Akan muncul script default sebagai berikut



Ganti tulisan localhost dengan zone yang kita berikan untuk forwarder, dan beberapa script harus ditambahkan seperti ip address yang ingin kita translasikan dan layananlayanan yang akan diberikan oleh server tersebut misal www (webserver) ftp (ftpserver), dsb. (disesuaikan kebutuhan nantinya)
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9. Save konfigurasinya (ctrl+o dan enter) kemudian keluar (ctrl+x) 10. Buka juga file reverse nya.



11. Akan muncul script default sebagai berikut



Ubah scriptnya kurang lebih seperti ini (disesuaikan kebutuhan nantinya)



12. Save konfigurasinya (ctrl+o dan enter) kemudian keluar (ctrl+x) 13. Agar konfigurasinya masuk, jalankan ulang layanan jaringannya, jangan sampai ada tulisan “failed”
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Ket: service (perintah untuk menunjukkan layanan) Bind9 (layanan yang akan dieksekusi) Restart (jenis eksekusi layanannya) 14. Rubah konfigurasi DNS untuk client yang ada pada /etc/resolv.conf. Tambahkan IP server yang bisa diakses oleh client (satu jaringan)



c. Pengecekan Setelah itu kita bisa cek apakah konfigurasi yang kita lakukan berhasil atau tidak. Cek bisa dilakukan dengan perintah nslookup diikuti dengan nama domain atau alamat IP



Atau bisa juga dengan perintah ping ke nama domain melalu komputer client, bila reply maka konfigurasi berhasil. (untuk melakukan test ping jangan lupa untuk setting IP di server dan client menjadi satu jaringan)



III.



Pembangunan FTP FTP (File Transfer Protocol) sesuai dengan namanya yaitu untuk menangani transfer file dari maupun menuju server. Dalam membangun FTP server pada Linux (debian) langkahnya adalah sebagai berikut. 1. Instal aplikasi yang menangani FTP pada Linux (debian) yaitu “proftpd”, enter. Pilih Y untuk melanjutkan
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2. Masukkan CD/DVD instalan yang diminta oleh Linux, disesuaikan dengan versi yang diminta, lalu enter. Jika nanti ada kolom pilihan inet dan stand alone pilih yang stand alone, karena jaringan kita masih local.



3. Tunggu sampai proses instalasi selesai sampai ada keterangan berikut, jika tidak ulangi langkah no 1



4. Setelah instalasi selesai kita berpindah dulu ke direktori tempat proftpd diinstal supaya proses konfigurasi lebih mudah diakukan



Ket: cd (perintah untuh berpindah direktori) /etc/proftpd (tempat proftpd diinstal) 5. Lihat file dan direktori apa saja yang diinstal oleh proftpd, untuk memastikan proftpd terinstal dengan baik.
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6. Dalam konfigurasi ftp kita harus menentukan alamat domain tempat ftp berjalan, folder root ftp yang mana folder tersebut yang akan dituju oleh setiap user yang mengakses alamat ftp yang kita bangun, dan juga membuat user untuk login kedalam ftp. Semua konfigurasinya ada di dalam folder proftpd.conf. Jadi kita harus edit file tersebut.



7. Untuk menentukan alamat domain tempat ftp berjalan cari script berikut



Ubah alamatnya menjadi domain (berarti kita harus berhasil mengkonfigurasi DNS terlebih dahulu)



8. Untuk menetukan folder root ftp yang mana folder tersebut yang akan dituju oleh setiap user yang mengakses alamat ftp yang kita bangun cari script berikut
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Ubah folder defaultnya misalnya ke /home/ftp (default) dan hilangkan tanda pagarnya



9. Untuk membuat user login ftp, tambahkan script seperti ini dibagian paling bawah



10. Save konfigurasinya (ctrl+o dan enter) kemudian keluar (ctrl+x) 11. Agar konfigurasinya masuk, jalankan ulang layanan jaringannya, jangan sampai ada tulisan “failed”



Ket: service (perintah untuk menunjukkan layanan) proftpd (layanan yang akan dieksekusi) Restart (jenis eksekusi layanannya) 12. Masuk ke folder root ftp untuk menentukan apa saja yang dishare di ftp server
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13. Sebelumnya berikan hak akses yang membebaskan siapa saja untuk bisa read, write dan executable pada folder tersebut (Penjelasannya CHMOD pada materi Teori)



14. Buat user baru untuk login pada ftp server



15. Coba buat sebuah file didirektori default ftp



16. Cek lagi isi file default ftp



17. Lakukan pengecakan di client dengan mengetik ftp://(namadomain) di browser, Login menggunakan username dan pass yang kita buat
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18. Jika file yang ada di browser client sudah sama dengan isi file default ftp berarti konfigurasi telah berhasil



IV.



Pembangunan WEBSERVER Web server adalah layanan yang menangani www yang menggunakan protocol http. Web server menunggu permintaan dari client yang menggunakan browser seperti Netscape Navigator, Internet Explorer, Modzilla, dan program browser lainnya. Web server ada yang bersifat statis ataupun dinamis. Web server dinamis biasanya sudah ada fitur database didalamnya, dan bahasa pemrogramannya menggunakan bahasa yang lebih tinggi dari sekedar bahasa html. Berikut akan dijelaskan langkah-langkah pembuatan web server dan sedikit instalasi cms joomla untuk halaman home web server tersebut a. Instalasi dan Konfigurasi XAMPP Biasanya untuk membangun sebuah webserver kita menggunakan xampp (x apache mysql php php myadmin) yang bila di pisahkan berarti ada empat aplikasi yang harus kita install. Proses instalasi kurang lebih langkahnya sebagai berikut 1. Instalasi paket yang menangani web server yaitu apache2, tekan enter pilih Y



2. Masukkan CD/DVD instalan yang diminta oleh Linux, disesuaikan dengan versi yang diminta, lalu enter
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3. Tunggu sampai proses instalasi selesai sampai ada keterangan berikut, jika tidak ulangi langkah no 1



4. Secara default apache ini akan membuat file /var/www untuk default root bagi client yang mengakses alamat website, sedangkan file konfigurasinya ada di /etc/apache2. Agar konfigurasi lebih mudah kita masuk dulu ke folder konfigurasinya



5. Cek file dan folder yang diinstal oleh apache2 untuk membuktikan bahwa instalasi apache sudah benar, kemudian kita berpindah ke salah satu foldernya yaitu sitesavailable, yang mana di dalam folder ini kita dapat menentukan alamat website dan folder root pengaksesan alamat website tersebut.
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6. Lakukan konfigurasi pada file konfigurasi utama webserver yaitu file default



7. Edit beberapa script dibawah ini



Ket: ServerAdmin merupakan contact dari administrator web biasanya merupakan alamat email (isi sesuai kebutuhan), DocumenRoot merupakan direktori yang menjadi default ketika client mengakses web, biasanya di DocumentRoot ini tempat dimana file index (halaman home web) berada. Edit menjadi seperti ini (misalkan)



Ket: ServerName adalah nama domain yang digunakan untuk mengakses web, ketika client mengakses web akan otomatis mengakses file index direktori tersebut (/var/www/smk) 8. Save konfigurasinya (ctrl+o dan enter) kemudian keluar (ctrl+x)



MODUL UKK 2017



9. Agar konfigurasinya masuk, jalankan ulang layanan jaringannya, jangan sampai ada tulisan “failed”



Ket: service (perintah untuk menunjukkan layanan) Apache2 (layanan yang akan dieksekusi) Restart (jenis eksekusi layanannya) 10. Tadi didalam konfigurasi web server (langkah no 7) kita membuat default root web server ada di /var/www/smk. Untuk itu kita buat terlebih dulu direktorinya



11. Lalu pindah ke direktori tersebut cd /var/www/smk



12. Ketik Pico index.html untuk merubah isi web lalu rubah



13. Setelah itu kita bisa melihatnya dengan mengakses web tersebut pada browser host (Client) www.smk3percik.sch.id
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Modul Proxy Server A. Langkah Kerja 1. Buat topologi jaringan seperti di bawah ini :



2. Setting jaringan/network di virtual box : server : adapter 1 NAT, adapter 2 internal network || client : adapter 1 : internal network 3. Konfigurasi server : a. IP internet : ISP b. IP LAN : 192.168.50.1 4. Konfigurasi client : a. IP LAN : 192.168.50.2 b. Gateway : 192.168.50.1 5. Konfigurasi proxy server : a. Sistem operasi : OS linux b. Port proxy : 3128 c. Cache manager : [email protected] d. Visible host : www.sekolah.sch.id e. Transparent proxy f. Bloking site : www.facebook.com / bloking berdasarkan kata kunci 6. Konfigurasi alamat IP pada server  Cek keberadaan LAN Card
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Edit file konfigurasi LAN Card







Simpan dengan cara menekan ctrl O, lalu enter, kemudian tekan ctrl X, kemudian restart (service networking restart) untuk menyimpan file konfigurasinya.



 Tes setting ip sendiri ping 192.168.50.1  Tes koneksi ke modem ping 192.168.1.1  Tes koneksi ke internet ping google.com  Pastikan pc server sudah bisa digunakan untuk internet-an 7. Berbagi Koneksi dengan PC Client  Ubah file konfigurasi ip forward  nano /etc/sysctl.conf  Hilangkan tanda pagar pada baris net.ipv4.ip_forward=1



kemudian simpan (ctrl O), enter, dan keluar (ctrl X)
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Menginstall iptables



 



Ubah file konfigurasi penyimpan setting iptables  nano /etc/rc.local Tambahkan aturan masquerade pada iptables



Restart komputer server agar konfigurasi bisa tersimpan  reboot Setelah komputer server menyala kembali, restart jaringan  service networking restart. 8. Konfigurasi Proxy Server  Sebelum Konfigurasi pastikan iso debian sudah terpilih







Kemudian ketikkan perintah instalasi squid



MODUL UKK 2017  Jika tidak bisa install squid ganti repository, ketik :



nano /etc/apt/sources.list lalu tambahkan di bagian bawah deb http://kambing.ui.ac.id/debian/ wheezy main contrib non-free deb http://kambing.ui.ac.id/debian/ wheezy-updates main contrib non-free deb http://kambing.ui.ac.id/debian-security/ wheezy/updates main contrib non-free



 



Jika sudah lanjutkan langkah berikutnya Ubah file konfigurasi squid  nano /etc/squid3/squid.conf







Cari script “http_port 3128” dengan menggunakan tombol keyboard Ctrl + w. Tambahkan script seperti pada gambar di bawah ini :
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Kemudian cari lagi script “acl CONNECT” dengan tombol keyboard Ctrl + w. Tambahkan script seperti gambar di bawah ini :



Cari juga script http_access deny all, kemudian tambahkan di depannya tanda #. Setelah selesai simpan hasil konfigurasi tersebut.



MODUL UKK 2017







Kemudian jalankan perintah  squid3 –z







Selanjutnya isi file url yang sudah didefinisikan pada file squid.conf pada langkah di atas, dengan alamat-alamat situs yang akan diblokir







Isi juga pada file key dengan script kata kunci untuk memblokir situs-situs tertentu. Artinya, situs-situs yang mengandung kata kunci tersebut akan diblokir oleh proxy server



 



Ulangi lagi perintah squid3 –z Restart hasil konfigurasi pada paket squid tersebut  service squid3 restart







Tambahkan aturan iptables lagi agar request ke port web (80) di arahkan ke port proxy (3128)







Tambahkan aturan iptables



 



Simpan dan keluar (ctrl O, enter, ctrl X, enter) Restart computer server agar konfigurasi bisa tersimpan
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Cek hasilnya di PC client
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