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Formulación de un plan de defensa alimentaria “Cómo hacerlo” Equipo de defensa alimentaria de los EE.UU.



Objetivo: Reducir el riesgo Medidas preventivas generales • Sencillas e intuitivas. • De amplia aplicación. • Aplicables casi universalmente.



• Ejemplos – Cerca u otra protección. – Cerraduras en las puertas. – Conozca a sus empleados.



Estrategias de mitigación • Puede ser sencillo o no. • Se aplica después de una evaluación de vulnerabilidades. • Se centra en una zona vulnerable específica. • Ejemplos – Controles extra por materiales de “trabajo en curso”. – Restringir el acceso a las zonas de manipulación de ingredientes.



¿Por qué un plan de defensa alimentaria? Creación del plan • Se debe tener en cuenta: – Medidas preventivas básicas. – Evaluación de vulnerabilidades. – Estrategias de mitigación.



• Destacar las brechas – ¿Qué estamos haciendo ahora? – ¿Qué queremos hacer?



• Personalizar el plan.



Ejecución del plan • Nos ayuda a seguir con lo que ya estamos haciendo. • Cierra las brechas con un plan de acción. • Proporciona una línea de referencia para una continua mejora. • Documenta nuestras actividades (p. ej., para los clientes).



El plan de defensa alimentaria frente al plan de inocuidad de los alimentos Plan de defensa Plan de inocuidad de alimentaria los alimentos • Plan general de defensa alimentaria. – – – –



Guía de repaso. Análisis de brechas. Plan de acción. Editar el plan de su empresa.



• Plan mejorado de defensa alimentaria. – Evaluación de vulnerabilidades. – Estrategias de mitigación.



• Programas de prerrequisitos. – Buenas prácticas de fabricación. – Plan de saneamiento.



• Análisis de peligros y puntos críticos de control (APPCC). – Análisis de riesgos. – Puntos críticos de control.



Plan general de defensa alimentaria Base . Aplica enfoques amplios que: • Reducen la accesibilidad de todo el establecimiento. • Controlan a la gente. • Abordan la logística y producción. • Capacitan a los empleados.



Plan mejorado de defensa alimentaria Sobrealimentado Aplica un enfoque de tipo láser que: • Halla y aborda las etapas del proceso que están en mayor riesgo dentro del establecimiento. • Aplica estrategias específicas de mitigación o contramedidas. (Puede que no sea adecuado para las empresas pequeñas y muy pequeñas.)



Plan básico: Aplicabilidad, brechas y aspectos prácticos



EJERCICIO A



Ejercicio A: Plan básico Paso 1: Examinar las medidas • ¿Son APROPIADAS para mi compañía y establecimiento? • O NO SON APLICABLES (como, por ejemplo, un requisito para la carne impuesto a una planta frutal)?



• De ser así, entonces marque PASAR POR ALTO o No es pertinente



Comentarios



2a ¿Están aseguradas las entradas principales



2b



Contar con puertas que puedan cerrarse con tales como puertas y portones exteriores? cerradura es crítico. Otras salidas además de las de ¿Se ha reducido a un mínimo el número de emergencia. Cuanto menos puntos de acceso haya entradas? Para las entradas que deben mejor será el potencial de minimizar las entradas permanecer abiertas durante las operaciones, no autorizadas. El solo hecho de contar con ¿existe un procedimiento para asegurarlas cerraduras no es suficiente, a menos que usted después de horas o cuando no estén en uso? pueda confirmar que esas cerraduras se utilizan. ¿Se usan las cerraduras existentes con regularidad para mantener la seguridad del establecimiento? ¿Tienen las salidas de emergencia puertas Mantener las puertas de salida de emergencia que se cierran con llave solas o alarmas? cerradas con llave desde el exterior ayudará a limitar el número de entradas y puntos de acceso. Las alarmas en las puertas de salida de emergencia indican si la puerta se ha abierto.



Haciéndolo ahora Brecha



Descripción de por qué esta medida es Medida importante 2 ¿Qué medidas de defensa alimentaria ha La segunda “capa” de la seguridad es la protección implantado su establecimiento para los de los propios edificios, así como cualquier edificios y otras zonas operativas? operación importante externa o zonas de almacenamiento. Estos edificios pueden ser protegidos por cerraduras o sensores para evitar la entrada de personas no autorizadas.



Pasar por alto



Ejercicio A: Plan básico



X



No hay salidas de emergencia. El establecimiento tiene solo 2 puertas.



Ejercicio A: Plan básico Paso 2: Análisis de brechas • ¿YA estoy haciendo esto?



• Si NO, ¿es PRÁCTICO hacerlo en esta ocasión?



Comentarios



Brecha poco práctica



Brecha



Medida



Descripción de por qué esta medida es importante



Pasar por alto Haciéndolo ahora



Ejercicio A: Plan básico 1. Perímetro de la propiedad



1 ¿Qué medidas de defensa



Lo ideal es disponer de múltiples capas de seguridad alimentaria ha implantado su para proteger el perímetro de la propiedad porque eso establecimiento para el dificulta la accesibilidad al establecimiento y los exterior del edificio? terrenos. La capa más externa se encuentra en el perímetro del establecimiento.



1a ¿Están protegidos los terrenos Las barreras físicas, tales como una cerca o un muro



del establecimiento para se pueden utilizar para restringir el acceso al prevenir la entrada de personas establecimiento. Estas barreras pueden sustituirse por no autorizadas (por ejemplo, patrullas de guardias cuando no sea práctica una mediante guardias, cercas, barrera física. Los guardias también pueden paredes u otras barreras proporcionar una capa adicional de defensa cuando se físicas)? ¿Hay patrullas utilizan además de las barreras físicas. regulares de seguridad? Una iluminación suficiente en el perímetro aumenta 1b ¿Hay suficiente iluminación exterior en los edificios para la visibilidad, con lo cual se reduce el tiempo que iluminar suficientemente el alguien puede pasar entrando en el establecimiento perímetro de la propiedad de tal sin ser observado. manera que no haya puntos oscuros y el espacio entre la operación de los edificios del establecimiento pueda observarse a simple vista?



X



Sin guardias.



X



Está oscuro en la esquina noreste.



X



Ejercicio A: Plan básico Paso 3: Plan de acción • Si es PRÁCTICO hacerlo, ¿QUÉ MEDIDA debo comenzar?



• ¿QUIÉN lo hará?



¿CUÁNDO lo harán?



Comentarios



Brecha poco



Brecha



Medida



Descripción de por qué esta medida es importante



Pasar por alto Haciéndolo ahora



Ejercicio A: Plan básico Medidas de acción necesarias



1. Perímetro de la propiedad 1 ¿Qué medidas de defensa alimentaria ha implantado su establecimiento para el exterior del edificio?



Lo ideal es disponer de múltiples capas de seguridad para proteger el perímetro de la propiedad porque eso dificulta la accesibilidad al establecimiento y los terrenos. La capa más externa se encuentra en el perímetro del establecimiento. 1b ¿Hay suficiente iluminación Una iluminación suficiente en exterior en los edificios para el perímetro aumenta la iluminar suficientemente el visibilidad, con lo cual se perímetro de la propiedad de reduce el tiempo que alguien tal manera que no haya puntos puede pasar entrando en el oscuros y el espacio entre la establecimiento sin ser operación de los edificios del observado. establecimiento pueda observarse a simple vista?



X



Está oscuro en la esquina noreste.



Agregar iluminación a la equina noreste de la propiedad.



Ejercicio A: Instrucciones •



Doble el papel o cubra la columna de la derecha (Contenido del plan modelo de defensa alimentaria). No vamos a utilizar eso en este ejercicio. Paso 1: • ¿Es APROPIADA la medida para mi compañía y establecimiento? ¿O NO ES APLICABLE (como, por ejemplo, un requisito para la carne impuesto a una planta frutal)? • Si la medida no es aplicable, marque "Pasar por alto / No es aplicable" y tache toda la fila (no hará nada más en esta fila). • Si la medida es aplicable y usted ya la está aplicando, marque “Aplicándola ahora“. Paso 2: • Si la medida es aplicable, pero usted NO la está aplicando ahora, marque "Brecha / Se debe aplicar". Escriba en el bloque de "comentarios" por qué hizo las marcas de verificación que haya realizado. Paso 3: • Si marcó "brecha", pero esta no es práctica o no es rentable hacer un cambio ahora, marque "brecha poco práctica". (Es posible que sea práctica en el futuro.) • Si marcó una "brecha" que usted cree que puede corregir pronto, escriba los pasos de acción necesarios para corregir la brecha.



Ejercicio A: Análisis • Las dos primeras columnas representan un gran número de medidas preventivas generales que podrían aplicarse a casi cualquier planta de producción de alimentos. Usted las ha examinado y discutido. • Es probable que usted sólo optara por "Pasar por alto" un pequeño número de medidas. • Usted ya está tomando muchas de estas medidas (aunque tal vez no las haya documentado en un plan). • Usted sabe qué brechas son prácticas para corregir. • Usted está cerca de haber "personalizado" un "plan básico" para su empresa.



Plan básico: Personalización



EJERCICIO B



Ejercicio B- Plan básico: Personalización Personalizar el contenido del plan • LEA el contenido del plan modelo. • EDÍTELO para describir lo que ya está haciendo más las brechas que se propone cerrar. • DOCUMENTE la información básica de la empresa y la información de contacto.



Comentarios



Brecha poco práctica



Brecha



Descripción de por qué esta medida es importante



Haciéndolo ahora



Medida



Pasar por alto



Ejercicio B: Introducción



Sin guardias



X



Contenido del plan modelo de defensa alimentaria (Edite esta columna para personalizar el plan final para su establecimiento).



1. Perímetro de la propiedad



1 ¿Qué medidas de defensa



Lo ideal es disponer de múltiples alimentaria ha implantado su capas de seguridad para proteger establecimiento para el exterior el perímetro de la propiedad del edificio? porque eso dificulta la accesibilidad al establecimiento y los terrenos. La capa más externa se encuentra en el perímetro del establecimiento. ¿Están protegidos los terrenos del Las barreras físicas, tales como 1a establecimiento para prevenir la una cerca o un muro se pueden entrada de personas no utilizar para restringir el acceso al autorizadas (por ejemplo, establecimiento. Estas barreras mediante guardias, cercas, pueden sustituirse por patrullas paredes u otras barreras físicas)? de guardias cuando no sea ¿Hay patrullas regulares de práctica una barrera física. Los seguridad? guardias también pueden proporcionar una capa adicional de defensa cuando se utilizan además de las barreras físicas.



X



El perímetro del establecimiento es claro y seguro para prevenir la entrada no autorizada (por ejemplo, por una cerca, pared u otras barreras físicas). Se han colocado letreros de "Prohibido pasar". Cuando no sea posible una barrera, el perímetro se patrullará con regularidad, no menos de cada 30 minutos..



Ejercicio B: Instrucciones • • •



•



Desdoble el papel para mostrar la columna de la derecha (Contenido del plan modelo de defensa alimentaria). Sáltese cualquier fila en la que haya marcado previamente "Pasar por alto". Edite / Cambie el texto en la columna de "Plan modelo de defensa alimentaria" para indicar lo que su empresa puede y está dispuesta a hacer. – Usted podría cambiar algún detalle tal como referirse a una pared en lugar de una cerca. – Usted podría cambiar la duración, por ejemplo, rondas de vigilancia cada 60 minutos en lugar de cada 30 minutos. – Podría insertar nombres y términos específicos de su empresa. – Podría eliminar cosas que no puede o no está dispuesto a hacer. (En la versión de la hoja de cálculo hay una segunda página con información de la empresa tal como la dirección y una descripción).



Ejercicio B: Análisis • Ahora usted ha finalizado un "plan básico”. • Usted ha editado el lenguaje del contenido del plan modelo para que sea específico para su empresa, por lo que este es "su plan“. • ¿Se "detiene" aquí, o sigue adelante para mejorar su plan? (Véase la siguiente diapositiva.)



Ejercicio B- Plan básico: Personalización • Usted podría DETENERSE aquí. • Usted tiene un plan básico completo que proporciona una defensa general de su establecimiento. • Puede seguir analizando Pasos ESPECÍFICOS del proceso para pulir su plan con MEDIDAS DE PROTECCIÓN ADICIONALES.



Día 1 Análisis



Día 2 Visión preliminar



Evaluación de vulnerabilidades: Clasificación/Puntuación



EJERCICIO C



Ejercicio C- Evaluación de vulnerabilidades: Clasificación/Puntuación Descripción general • Crear un ORGANIGRAMA para documentar los pasos del proceso en su establecimiento. • EVALUAR la vulnerabilidad y la accesibilidad de cada paso del proceso. • CLASIFICAR los pasos del proceso de menor a mayor riesgo.



Ejercicio C: Evaluación de vulnerabilidades: Clasificación/Puntuación Paso 1: Crear un organigrama • Dibuje un organigrama SIMPLE de su proceso de producción. • Si usted tiene un proceso muy complejo, o muchos procesos, dibuje uno de ellos, o una parte de uno.



Operación de procesamiento de camarones



Ejercicio C: Crear un organigrama Operación de Procesamiento de Camarones – Perímetro



Mariscos



Recepción



Seleccionar (Clasificador, Tamaño)



Cocina



Inspección (Refrigerador/ Enfriador)



Rechazar



Establecimiento de procesamiento de camarones



Almacenamiento en frío



FRÍO (Almacenamiento refrigerado/ congelado)



Espiral (congelador)



Almacenamiento congelado



Envasado



Procesamiento



Cajas



Almacenamiento en seco



Envasador



CONGELADO (Almacenamiento refrigerado/ congelado)



Ejercicio C: Evaluación de vulnerabilidades: Clasificación/Puntuación Paso 2: Puntuación de vulnerabilidades y accesibilidad • Utilizando el organigrama que dibujó, ENUMERE los pasos del proceso en la columna de la izquierda. • Usando las hojas de puntuación de accesibilidad y vulnerabilidades, asigne a cada paso del proceso una puntuación entre 1 y 10.



Ejercicio C: Introducción Operaciones (pasos) en las unidades del organigrama Recepción Almacenamiento en frío Selección (Clasificación/Tamaño) Cocina Enfriador/Refrigerador Congelador en espiral Envasador Almacenamiento en seco Almacenamiento congelado



Puntuación de Puntuación de accesibilidad vulnerabilidades 9 5



7 4



4 6 7 5 6 5



3 9 7 3 3 2



3



5



Escala de accesibilidad (¿Puedo llegar al objetivo?) CRITERIOS



ESCALA



De fácil acceso (por ejemplo, el objetivo se encuentra fuera del edificio y no hay cerco perimetral).



9 – 10



Accesible (por ejemplo, el objetivo está en el interior del edificio, pero en una parte no asegurada del establecimiento). Parcialmente accesible (por ejemplo, dentro del edificio, pero en una parte relativamente poco protegida y de gran actividad del establecimiento).



7–8



De difícil acceso (por ejemplo, dentro del edificio en una parte protegida del establecimiento).



3–4



No accesible(por ejemplo, hay barreras físicas, alarmas y la observación humana para evitar que se llegue al objetivo).



1–2



5–6



Escala de vulnerabilidades (Una vez que llegue al objetivo, ¿puedo contaminar el producto?)



CRITERIOS



ESCALA



Especialmente vulnerable (por ejemplo, el producto está expuesto abiertamente y hay un montón de tiempo que permite la fácil introducción de contaminantes sin ser visto).



9 – 10



Vulnerable (por ejemplo, el producto tiene un cierto grado de exposición abierta y hay tiempo suficiente para que casi siempre se puedan introducir contaminantes sin ser visto).



7–8



Algo vulnerable (por ejemplo, el producto tiene puntos de exposición limitados y períodos limitados cuando se pueden agregar contaminantes sin ser visto).



5–6



Apenas vulnerable (por ejemplo, el producto tiene puntos de exposición limitada, pero está casi siempre bajo observación mientras está en la fase de producción).



3–4



No vulnerable (por ejemplo, el producto se encuentra en recipientes sellados y conductos que en la práctica no tienen puntos de exposición, o se encuentra bajo observación completa y controlada).



1–2



Ejercicio C: Evaluación de vulnerabilidades: Clasificación/Puntuación Paso 3: Clasificación y puntuación • SUMAR las puntuaciones de vulnerabilidades y de accesibilidad. • MARCAR los pasos del proceso con las SUMAS MÁS ALTAS. (Para este ejercicio, marcar 3 a 5 pasos del proceso.) • Estos son sus pasos críticos del proceso.



Ejercicio C: Evaluación de vulnerabilidades Operaciones (pasos) en las unidades del Puntuación de Puntuación de organigrama accesibilidad vulnerabilidades Recepción Almacenamiento en frío Selección (Clasificación/Tamaño) Cocina Enfriador/Refrigerador Congelador en espiral Envasador Almacenamiento en seco Almacenamiento congelado



Suma



9 5



7 4



16 9



4 6 7 5 6



3 9 7 3 3



7 13 14 8 9



5



2



7



3



5



8



Marcar los pocos con la suma más alta: X



X



Ejercicio C: Instrucciones • En el documento informativo del Ejercicio C, doble el papel o cubra la mitad derecha de modo que solo vea las cuatro primeras columnas. Paso 1: • Dibuje un organigrama simple de su proceso de producción. Si usted tiene un proceso muy complejo, o muchos procesos, dibuje uno de ellos, o una parte de uno. Paso 2: • Utilizando el organigrama que dibujó, enumere los pasos del proceso en la columna de la izquierda. • Usando las hojas de puntuación de accesibilidad y vulnerabilidades, asigne a cada paso del proceso una puntuación entre 1 y 10. Paso 3: • SUME las puntuaciones de vulnerabilidades y de accesibilidad. • MARQUE los pasos del proceso con las SUMAS MÁS ALTAS. (Para este ejercicio, marque 3 a 5 pasos del proceso). Estos son sus pasos críticos del proceso.



Ejercicio C: Instrucciones (continuación)



• Recuerde que hay que tener en cuenta quién podría ser el agresor cuando asigne una puntuación a sus operaciones. – ¿Alguna persona con acceso a información confidencial? – ¿Una organización extremista organizada?



• Para este ejercicio considere un empleado nuevo de depósito con una bolsa llena de un agente tóxico muy potente. • Aplicar medidas para protegerse de alguien con acceso legítimo a su operación ayudará a lograr un mayor nivel de seguridad general.



Ejercicio C: Análisis • Usando un organigrama de su operación, usted asignó una puntuación a cada operación por su accesibilidad y vulnerabilidad.



• Usted eligió las varias operaciones con los puntajes más altos en general. Estas son las operaciones en las que usted debería centrarse. En el siguiente ejercicio vamos a considerar las estrategias de mitigación para estas operaciones de mayor riesgo.



Estrategias de mitigación



EJERCICIO D



Ejercicio D: Estrategias de mitigación • Investigar o buscar estrategias de mitigación (SÓLO para los pasos críticos del proceso) • SELECCIONAR una medida o medidas de mitigación. • EDITAR el plan básico de defensa alimentaria para incluir estas medidas adicionales.



Ejercicio D: Estrategias de mitigación Operaciones (pasos) en las Puntuación de unidades del organigrama accesibilidad



Puntuación de Suma vulnerabilidades



Recepción



9



7



16



Almacenamiento en frío Selección (Clasificación/Tamaño)



5



4



9



4



3



7



Cocina



6



5



11



Enfriador/Refrigerador



7



7



14



Congelador en espiral



5



3



8



Envasador



6



3



9



Almacenamiento en seco



5



2



7



Almacenamiento congelado



3



5



8



Marcar los pocos con la suma más alta:



X



Sugerencias de mitigaciones Asegúrese de que los camiones permanezcan cerrados con seguro hasta la descarga. Compruebe la integridad de los precintos de los envíos que llegan.



X



Asegúrese de que la iluminación sea adecuada alrededor del refrigerador. Asegurar los conductos de ventilación con válvulas unidireccionales.



Ejercicio D: Instrucciones • Sólo para las operaciones de puntuación más alta 3,4 o 5: – Examine la base de datos de mitigación (o documento informativo de mitigación) para obtener sugerencias. – Proponga estrategias de mitigación adicionales con su tabla. – Pida sugerencias a sus coordinadores. – Escriba notas en la columna de "Sugerencias para estrategias de mitigación" para documentar las ideas que usted tuvo en cuenta.



Ejercicio D: Instrucciones • Voltee hacia atrás y adelante entre la evaluación de la vulnerabilidades y el plan básico. • Busque sólo en las estrategias de mitigación que usted propuso para las operaciones de mayor riesgo. • Busque la fila en el plan básico que esté más estrechamente relacionada con la medida de mitigación que usted propuso. (Anote el número de esta fila en el documento informativo de evaluación de vulnerabilidades, para documentar lo que usted cambió). • En la columna del "Plan modelo de defensa alimentaria", edite / cambie el lenguaje en el plan básico para incluir las medidas de mitigación adicionales.



Ejercicio D: Análisis • Usando un organigrama de su proceso e instrumentos objetivos de puntuación, usted ha identificado las operaciones específicas que podrían correr mayor riesgo de contaminación intencional. • Utilizando la base de datos de mitigación y la experiencia que tienen usted y su equipo, usted ha aceptado las medidas de mitigación adicionales que pueden reducir el riesgo en estas operaciones.



Ejercicio D: Análisis • Usted ha personalizado aún más el plan modelo para incluir estrategias específicas de mitigación. • Esto hace que su plan sea más "robusto", ya que incluye tanto medidas generales de prevención como estrategias de mitigación para sus operaciones de mayor riesgo. • El plan de defensa alimentaria que usted ha creado es sumamente personalizado para su organización y documenta su programa completo de defensa alimentaria. Hay otra pestaña de la hoja de cálculo llamada "Plan de defensa alimentaria". Cuenta con un macro que reunirá todas sus entradas en un plan completo que podrá imprimir y compartir (Excel 2007 y versiones posteriores).



Vulnerabilidades comunes



Vulnerabilidades comunes • Los resultados de la evaluación de vulnerabilidades indican lo siguiente: – Las vulnerabilidades comunes existen independientemente de un producto alimentario en particular. – Las vulnerabilidades más comunes se pueden organizar en varios tipos de actividades generales.



Actividad Tipo I • Revestimiento • Mezclado • Molienda • Reelaboración



El efecto de estos pasos sería una distribución pareja de un contaminante.



Actividad Tipo II • Almacenamiento temporal de ingredientes. • Preparación de



Pasos abiertos del proceso con acceso al ingredientes.flujo de productos.



• Agregación de ingredientes.



Actividad Tipo III • Recepción de líquidos a granel.



• Carga de líquidos a granel.



Alta probabilidad de mezclado uniforme.



Actividad Tipo IV • Almacenamiento de líquidos a granel. • Tanques de compensación y de retención de líquidos que no están a granel. Los tanques suelen agitarse para prevenir la separación; a menudo se hallan en zonas aisladas del establecimiento.



ALGUNAS PALABRAS SOBRE LOS COSTOS



Medidas de bajo costo • Supervisor observations • Restricting staff access • Visitor check-in and control • Reporting suspicious activity • Prohibit personal items



• Locking doors (existing locks) • Employee identification • Take inventory of chemicals • Inspect incoming ingredients • Ask vendors to have a Food Defense plan



Medidas de costo modesto • Lock bulk storage and unloading connections • Vehicle inspection • Exit alarms • Add lighting • Random inspections



• Change locks or rekey doors • Perimeter signs and perimeter patrol



Medidas de alto costo • New fencing or walls around the perimeter • Electronic locks • Additional guards



• Cameras and recording devices • Security controlled reception area



Formulación de un plan de defensa alimentaria
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