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Vamos a capturar una sesión FTP y vamos a analizarla con el Wireshark para ellos seguiremos una serie de pasos que vamos a detallar a continuación. Vamos a utilizar un servidor FTP cualquiera para hacer esta practica que en este caso es el ftp de debían. Para conectarnos a el basta con abrir una ventana del símbolo del sistema y teclear lo siguiente: ftp ftp.debian.org nos esto.



A continuación nos pedirán que ingresemos un login y un password o lo que es lo mismo un usuario y una contraseña. Este te tipo de servidor ya viene con un usuario anónimo creado por defecto por el cual podremos acceder a los servicios ftp. Introducimos anonymous y en el apartado contraseña no hará falta poner nada por que viene como deshabilitada o vacía.



Aquí esta la confirmación del acceso al servidor ftp. Ahora con el Wireshark vamos a capturar la sesión que hemos realizado.



Aquí se ve como la IP 10.10.1.6 hace una petición ftp por medio del protocolo tcp a la dirección 130.89.149.226 y como se establece la conexión con ftp a ftp.debian.org. El TCP se utiliza en forma continua durante una sesión para controlar la entrega del datagrama, verificar la llegada del datagrama y administrar el tamaño de la ventana. Por cada intercambio de datos entre el cliente FTP y el servidor FTP, se inicia una nueva sesión TCP. Al término de la transferencia de datos, se cierra la sesión TCP.



Finalmente, cuando la sesión FTP finaliza, TCP realiza un cierre y terminación ordenados. Esta es la parte general pero veámoslo con más detenimiento en una filtración por protocolos. En esta imagen podemos ver que por ejemplo hay una respuesta de petición desde la dirección IP 130.89.149.226 a la IP destino 10.10.1.6 del servidor ftp debían.org. También podemos ver que cuando nos pide que ingresemos el nombre de usuario aparece reflejado en la captura del Wireshark al igual que el pass que lo hemos dejado en blanco.



Vamos a profundizar un poco más:



Pinchamos sobre un FTP respuesta y vemos que: el puerto origen es el 21 (ftp) mientras que el puerto destino es el 2482, vemos también como en file transfer protocol aparece el nombre del servidor al que estamos conectados. El primer datagrama de una sesión tcp se identifica por la petición de sincronización SYN por el puerto origen n y destino, numero de secuencia, acuse de recibo entre otros.



Vamos a observar una en concreto y a responder unas preguntas. Dirección IP de origen: 10.10.1.6 Dirección IP destino: 130.89.149.226 Número de puerto de origen: 2482 Número de puerto de destino: stino: 21 Número de secuencia: 0 Número de acuse de recibo: 0 Longitud del encabezado: 28 bytes Tamaño de la ventana: 65535



Ahora nos centraremos en el SYN ACK: Dirección IP de origen: 130.89.149.226 Dirección IP destino: 10.10.1.6 Número de puerto de origen: 21 Número de puerto de destino: 2482 Número de secuencia: 0 Número de acuse de recibo:1 Longitud del encabezado: 28 bytes Tamaño de la ventana: 5840 Y por último nos centramos en el ACK: Dirección IP de origen: 10.10.1.6 Dirección IP destino: 130.89.149.226 Número de puerto de origen: 2482 Número de puerto de destino: 21 Número de secuencia: 1 Número de acuse de recibo: Longitud del encabezado: 28 bytes Tamaño de la ventana: 65535 Encuentro más datagramas TCP con SYN por ejemplo NetBIOS que me aparece también cuando hago la sesión ftp.



Los atacantes se aprovechan del protocolo de enlace de tres vías al iniciar una conexión “halfopen”. En esta secuencia la sesión TCP inicial envía un datagrama TCP con el bit SYN establecido y el receptor envía un datagrama TCP relacionado con los bits SYN ACK establecidos. Un bit ACK final no se envía nunca para finalizar el intercambio TCP. En cambio, se inicia una conexión TCP nueva de manera half-open. Con suficientes sesiones TCP en estado half-open, el equipo receptor agotará recursos y colapsará. Un colapso puede incluir una pérdida de servicios de red o un daño en el sistema operativo. De cualquier modo, el atacante gana. El servicio de red se ha detenido en el receptor. Éste es un ejemplo de ataque de denegación de servicio (Dos). El cliente y el servidor FTP se comunican uno con el otro sin saber y sin importarles que TCP tenga el control y manejo de la sesión. Cuando el servidor FTP envía una Respuesta: 220 al cliente FTP, la sesión TCP del cliente FTP envía un acuse de recibo a la sesión TCP en Eagle Server. Esta secuencia se muestra en la Figura 5 y es visible en la captura Wireshark.



Cuando la sesión FTP terminó, el cliente FTP envía un comando para “salir”. El servidor FTP acusa recibo de la terminación FTP con una Respuesta 221 Adiós. En este momento la sesión TCP del servidor FTP envía un datagrama TCP al cliente FTP que anuncia la terminación de la sesión TCP. La sesión TCP del cliente FTP acusa recibo de la recepción del datagrama de terminación y luego envía su propia terminación de sesión TCP. Cuando quien originó la terminación TCP (servidor FTP) recibe una terminación duplicada, se envía un datagrama ACK para acusar recibo de la terminación y se cierra la sesión TCP. Esta secuencia se muestra en la Figura 6 y es visible en la captura Wireshark. Sin una terminación ordenada, como por ejemplo cuando se interrumpe la conexión, las sesiones TCP esperarán un cierto período de tiempo hasta cerrarse. El valor de límite de tiempo de espera predeterminado varía, pero normalmente es de 5 minutos.



Página 3



Vamos a capturar ahora una sesión pero en un servidor TFTP en esta ocasión vamos a utilizar el TFTP 32 que hemos descargado de la red. El comando TFTP tiene una sintaxis diferente a la de FTP. Por ejemplo: no hay hay autenticación. También, hay sólo dos comandos: get, para recuperar un archivo y put, para enviar un archivo.



El servidor TFTP tiene su propio directorio en c:/archivos de programas/tftp32 programas/tftp32, que es diferente de la estructura del directorio admitido por el servidor FTP. No se admite ninguna autenticación. Vamos a analizar una sesión con el WIRESHARK que en este caso interactúa con UDP.



Aquí podemos comprobar cual es el archivos que vamos a transferir o hemos transferido además de laa IP y puertos de origen y destino entre otras cosas. UDP verifica la integridad del datagrama con el nombre del documento dirección IP de origen/destino y longitud del mensaje. Chesksum



PRIMER DATAGRAMA: Dirección IP de origen: 10.10.1.6 Dirección IP destino: 10.10.1.9 Número de puerto de origen: 2294 Número de puerto de destino: 69 Longitud de mensaje UDP: 539584 Checksum de UDP: 0xe183 PRIMER PAQUETE DEVUELTO: Dirección IP de origen: 10.10.1.9 Dirección IP destino: 10.10.1.6 Número de puerto de origen: 4939 Número de puerto de destino: 2294 Longitud de mensaje UDP: 539584 Checksum de UDP: 0xe3cb Puedo observar que el datagrama UDP devuelto tiene un puerto de origen UDP diferente, pero este puerto de origen es utilizado para el resto de la transferencia TFTP. Dado que no hay una conexión confiable, para mantener la transferencia TFTP, sólo se utiliza el puerto de origen usado para comenzar la sesión TFTP. TCP administra la comunicación de manera muy diferente a UDP, pero la confiabilidad y garantía ofrecidas requieren un control adicional sobre el canal de comunicación. UDP UD tiene menos sobrecarga y control, y el protocolo de capa superior debe proveer algún tipo de control de acuse de recibo. Sin embargo, ambos protocolos transportan datos entre ntre clientes y servidores con el uso de los protocolos de la capa de Aplicación y son correctos para el protocolo de capa superior que cada uno admite.
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