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GRADOS 6-8



Fraudes y conspiraciones ¿SABÍAS QUE...?



“Malware” es la abreviatura en inglés de "programas maliciosos”. Es el término usado para hacer referencia a programas de software o virus diseñados para dañar tu computadora u otros dispositivos digitales.



Une cada palabra con su definición phishing



un tipo de delito en el que alguien roba tu información confidencial y la usa para cometer otros delitos



robo de identidad



un tipo de derecho de autor que permite a las personas copiar, compartir y crear trabajos a partir de tus obras de arte, siempre y cuando te den reconocimiento por tu trabajo



obras de arte



cuando las personas envían correos electrónicos falsos, mensajes emergentes, mensajes en la redes sociales, mensajes de texto, llamadas o enlaces a sitios web ficticios para engañarte y lograr que les des información personal y financiera



Creative Commons



cualquier idea o creación artística registrada de alguna forma, ya sea impresa o digital



¿QUÉ OPINAS?



¿Las personas pueden ser víctimas de fraude por Internet? ¿Cómo?



ACTIVIDAD EN FAMILIA / FECHA DE REV. 2015 / www.commonsense.org/educators CREATIVE COMMONS: ATTRIBUTION-NONCOMMERCIAL-SHAREALIKE



¿RECUERDAS...?



Actividad en familia



¿Qué es el robo de identidad y cómo puedes protegerte de ese delito?



Ayuda a un familiar a transformarse en un usuario de Internet más prudente para evitar que sea víctima de fraude o conspiraciones. Comparte los consejos que aprendiste acerca de cómo identificar correos electrónicos de "phishing" (fraude electrónico) y qué hacer si recibe "spam" (correo basura). Juntos, piensen en una forma concreta de mejorar la seguridad en línea (por ejemplo, cambiar una contraseña para que sea más segura o hacer copias de seguridad de los archivos).



Enfoque tecnológico Con tu familiar (o por tu cuenta), lee las reglas de seguridad de OnGuardOnline (www.onguardonline.gov/articles/0009~computer~security). Pueden leer las reglas o mirar un video corto (de unos tres minutos). ¿Lo que aprendiste en OnGuardOnline te dio más ideas acerca de qué hacer para mejorar tu seguridad en Internet?



Common Sense dice... Conoce las características de los correos electrónicos de "phishing" o "spam" para no dejarte engañar. Esas características incluyen la necesidad de verificar información de una cuenta, una sensación de urgencia, errores ortográficos, un alerta de que tu cuenta está en problemas, un enlace en un correo electrónico o como documento adjunto, una propuesta que suena demasiado buena para ser cierta o un saludo genérico. Si recibes un correo electrónico que te parezca que es spam, no lo abras y haz clic en “Eliminar”. Si lo abres por accidente, no hagas clic en ningún enlace ni descargues ningún documento adjunto, ya que pueden contener programas maliciosos.
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